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Apresentacao

O Modelo de Requisitos para Sistemas Informatizados de Gestao de Processos e Documentos do
Poder Judiciario (MoReg-Jus) foi instituido pela Resolugdo CNJ n2 91/2009 em razdo da necessidade de se
estabelecerem requisitos minimos de Gestao Documental para os sistemas informatizados do Poder
Judiciario, de forma a garantir a confiabilidade, a autenticidade e a acessibilidade dos documentos e
processos geridos por referidos sistemas pelo prazo necessario ao atendimento da legislagao.

Desde o inicio da vigéncia do Modelo, houve iniUmeras mudancas no tocante a disciplina e a
implementacdo da tematica no ambito do Poder Judiciario. Naquele mesmo ano de 2009, foi instituido o
Comité do Programa Nacional de Gestdao Documental e Memoria do Poder Judicidrio (Proname) do Conselho
Nacional de Justica, que fora lancado no final do ano anterior de 2008, por meio de cooperacgao técnica com
o Conselho Nacional de Arquivos (CONARQ). Coube ao Comité a iniciativa de disciplinar a Gestdo Documental
dos 6rgdos do Poder Judicidrio por meio da propositura de instrumentos e normativos, que deram origem,
inicialmente, as Recomendacdes CNJ n2 37/2011 e n® 46/2013 e, posteriormente, a Resolucdo CNJ n2
324/2020.

Com o passar dos anos, o aprimoramento das politicas e programas de Gestdo Documental pelos
Orgdos do Poder Judiciario, o incremento da utilizagdo dos sistemas informatizados de processos judiciais e
administrativos, o advento de novas tecnologias e a evolucao do regramento legal e normativo suscitaram a
necessidade de rever o Modelo de Requisitos vigente.

Com o escopo de atualizar o MoReq-Jus, em atencdo as modificacGes tecnoldgicas, legais e normativas
mencionadas, sobretudo com a aprovacdo da nova disciplina do Proname pela Resolugdo CNJ n2 324/2020 e
da implementag¢do do Programa Justica 4.0, o Conselho Nacional de Justiga instituiu, por meio da Portaria
CNJ n2 252/2021, Grupo de Trabalho multidisciplinar, composto por magistrados(as) e servidores(as) de
varios érgaos do Poder Judiciario do pais, com formag¢do nas areas de Direito, Arquivologia e Tecnologia da
Informacao.

O MoReg-Jus deve ser observado no desenvolvimento de todos os sistemas informatizados de gestdo
de documentos e processos administrativos e judiciais dos 6rgdos do Poder Judicidrio, os quais sdo
instrumento do Proname.

O aprimoramento dos sistemas informatizados existentes por meio da aderéncia aos requisitos do
Modelo, ora atualizado, é fundamental para que os érgaos do Poder Judicidrio possam realizar efetivamente
a gestdo de seus documentos. A observancia dos requisitos do MoReq-Jus permite a adequada producao,
classificacdo, uso, avalia¢do, conservacgao e destina¢cdo dos documentos institucionais, seja para a eliminagao
daqueles sem valor secundario, seja para a guarda permanente daqueles que compdem o Patriménio cultural
arquivistico do Poder Judiciario.

“Quem tudo guarda, nada preserva”: essa premissa de experiéncia é vdlida para qualquer tipo de
documento ou processo, seja fisico ou eletronico. Grande desafio do Poder Judicidrio é lograr efetivar a
gestdo dos documentos, eliminando aqueles que tiverem cumprido sua fun¢do primdria institucional e ndo
trouxerem nenhum valor secundario. Recursos sdo e sempre serdo finitos. A humanidade jamais tera
condicBes de armazenar todas as informacgdes produzidas.

Para a preserva¢dao da Memoria do Poder Judiciario oriunda de nossa produgdo documental fisica e
digital, revestida de natureza de Patrimdnio cultural nacional, é necessario que tenhamos sistemas
informatizados aderentes ao MoReq-Jus sem os quais ndo poderemos avaliar os processos para sua
destinacdo final: eliminacdo ou guarda permanente.
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Além de efetivar a gestdo de documentos e processos fisicos e digitais, a implementacao do Modelo,
ora atualizado, visa a garantir a Preservacdo Digital.

0O GestdoDoc, nome dados aos sistemas elaborados com fundamento nos requisitos do MoReqg-Jus,
atende as funcionalidades de normas técnicas internacionais e inclui os metadados que garantirdo a
preservacao de longo prazo de dados e documentos digitais do Poder Judicidrio em Repositdrio Arquivistico
Digital Confiavel (RDC-Arq), aprovado pela Resolugdo CNJ n2 324/2020, como ambiente seguro para essa
finalidade. Os metadados de preservagao estabelecidos pelo MoReg-Jus permitem a manutengdo da cadeia
de custddia ininterrupta entre o GestdoDoc, visando a garantir esse ambiente seguro durante todo o ciclo
de vida dos documentos.

Com o MoReg-Jus, a obrigatoriedade de implementacdo do RDC-Arq, o Programa Justica 4.0 e a
Plataforma Digital do Poder Judiciario (PDPJ-Br), o Conselho Nacional de Justica procura dar efetividade as
recomendac¢des da Carta da UNESCO para a Preservacdo do Patrimonio Arquivistico Digital, de forma a
minimizar os efeitos da fragilidade e da obsolescéncia da tecnologia, assegurando, ao longo do tempo, o
acesso continuo e o uso pleno da informacdo a toda a sociedade. Para tanto, necessario que haja ampla
articulagdo e cooperacgdo dos 6rgdos do Poder Judicidrio por meio da mencionada Plataforma (PDPJ-Br), além
dos diversos setores comprometidos com a preservacdo do Patrimdnio Arquivistico Digital nacionais e
internacionais (CONARQ, 2005), os 6rgdos do Poder Judicidrio por meio e cooperagdao com os organismos
nacionais e internacionais.

Por fim, a proficua interlocucdo dos profissionais de Tecnologia da Informacdo e de Gestdo
Documental, alcancada nas atividades do Grupo de Trabalho, é o que se espera das respectivas areas dos
6rgaos do Poder Judicidrio no desenvolvimento e na adaptacdo de seus sistemas informatizados ao MoReg-
Jus, corroborando que a construcdo do conhecimento acontecera cada vez mais de forma colaborativa,
coletiva e interdisciplinar.
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1 Introducao

O Modelo de Requisitos para Sistemas Informatizados de Gestao de Documentos e Processos do
Poder Judiciario (MoReq-Jus) estabelece critérios a serem cumpridos na captura, na produgdo, na
classificacdo, na tramitacdo, na guarda, na avaliacdo, na selecdo, no armazenamento, na indexacdo, na
preservacao, no arquivamento e no recebimento, pelos sistemas de gestdo de processos e documentos
digitais, ndo digitais ou hibridos, a fim de garantir a sua confiabilidade, autenticidade e acesso.

O MoReg-Jus estabelece requisitos minimos para um Sistema Informatizado de Gestao de Processos e
Documentos (GestdoDoc), independentemente da plataforma tecnolégica em que for desenvolvido e
implantado. O GestGoDoc baseia-se no Modelo de Referéncia OAIS (“Reference Model for an Open Archival
Information System”), boa pratica internacional aprovada como NBR15472 (ABNT, 2021).

Um GestdoDoc deve ser capaz de gerenciar documentos e processos digitais, ndo digitais e hibridos.
Para os documentos nao digitais, o sistema registra apenas as referéncias a esses documentos e as operacoes
de producdo, de tramitacdo, de guarda, de armazenamento, de preservacdo, de arquivamento e de
recebimento. No caso dos sistemas de documentos digitais, esses registram também os documentos e as
operacdes mencionadas.

Os sistemas de gerenciamento de documentos, ja existentes para o controle dos documentos fisicos,
tiveram um incremento com a producdo de documentos digitais. Esses sistemas devem incorporar requisitos
arquivisticos para assegurar que os documentos possam manter-se auténticos e confidveis.

A gestdo de documentos ndo é questdo afeta apenas as unidades de Arquivo, de Gestdao Documental
ou as Comissdes Permanentes de Avaliacdo Documental, pois visa a garantir a producdo, a guarda e o acesso
aos documentos durante o seu ciclo de vida. Portanto, envolve os diversos atores e unidades da institui¢ao
e precisa também atender as demandas dos cidaddos, que sdo o destinatdrio dos servicos judiciais.

Dessa forma, resulta evidente que os sistemas informatizados de documentos administrativos e
judiciais sdo também sistemas de gestdo de documentos. Referida gestdo permeia todas as etapas de um
processo desde o protocolo, distribuicdo, classificacdo, uso, tramitacdo, baixa, arquivamento até a
destinac¢do final com a eliminagdo ou o recolhimento para guarda permanente.

Para melhor compreensdo desse Modelo de Requisitos, alguns conceitos sdo relacionados a seguir e
outros devem ser conferidos no Glossario.

a) Sistema de Informagao

Conjunto organizado de politicas, procedimentos, pessoas, equipamentos e programas
computacionais que produzem, processam, armazenam e proveem acesso a informagdo proveniente de
fontes internas e externas para apoiar o desempenho das atividades do Judicidrio brasileiro.

b) Gestao de Documentos

Conjunto de procedimentos e operagdes técnicas, que engloba a producdo, a tramitagao, a utiliza¢do,
a avaliacdo e o arquivamento em fase corrente e intermediaria, visando a sua eliminacdo ou recolhimento
para guarda permanente, conforme artigo 32 da Lei n® 8.159/91 e artigo 29, inciso |, da Resolucdo CNJ n2
324/2020.

c) Sistema Informatizado de Gestao de Processos e Documentos (GestaoDoc)

Sistema desenvolvido para produzir, gerenciar a tramitagao, receber, armazenar, dar acesso e destinar
documentos em ambiente eletrénico. Pode compreender um software particular, um determinado nimero
de softwares integrados — adquiridos ou desenvolvidos — ou uma combinacdo desses. Envolve um conjunto
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de procedimentos e operagdes técnicas caracteristicos do sistema de gestdo de processos e documentos,
processado eletronicamente e aplicidvel em ambientes digitais ou em ambientes hibridos — documentos
digitais e ndo digitais ao mesmo tempo.

Um GestdoDoc inclui diversas operagles, tais quais, producdo do documento, controle de sua
tramitacdo, aplicacdo do plano de classificacdo, controle de versdes, controle sobre os prazos de guarda e
destinagdo, armazenamento seguro e procedimentos que garantam o acesso e a preserva¢dao a médio e
longo prazo de documentos digitais e ndo digitais confidveis, integros e auténticos.

No caso dos documentos digitais, um GestdoDoc deve ser empregado por todos os 6rgaos do Poder
Judicidrio.
A partir dessas premissas, podemos fazer as seguintes consideragoes:

e Um sistema de informacdo pode abarcar todas as fontes de informacdo existentes nos drgaos do
Poder Judiciario, incluindo, principalmente, os sistemas de gestdo de processos judiciais,
administrativos e de documentos;

e 0O GestadoDoc mantém a organicidade dos documentos e a inter-relacao destes com as atividades
da instituicdo;

e A concepg¢do de um GestdoDoc, por ser um sistema de gestdo de processos e documentos, tem que
ocorrer concomitantemente com a adog¢do de uma politica de gestdo de documentos;

e O ciclo de vida dos documentos refere-se as sucessivas etapas pelas quais passam: producdo,
tramitacdo, uso, avaliacdo, arquivamento e destina¢do (guarda permanente ou eliminacdo).

Requisitos arquivisticos que caracterizam um GestdoDoc:

e Captura, armazenamento, indexacdo e recuperacao de todos os tipos de documentos institucionais
e de todos os componentes digitais do documento institucional como uma unidade complexa;

e Gestdo dos documentos a partir de sua classificagdo para manter a relagdo orgéanica entre eles;

e Implementagao de metadados associados aos documentos para descrever o contexto em que se
inserem (juridico-administrativo, de proveniéncia, de procedimentos, documental e tecnoldgico);

e Integracdo da gestdo de documentos fisicos e digitais no mesmo sistema;

e Armazenamento seguro para garantir a integridade dos documentos;

e Avaliagdo e sele¢do dos documentos para recolhimento e preservagao daqueles considerados de
valor permanente, de acordo com os atos normativos do Conselho Nacional de Justica e do 6rgao;

e Aplicagdo de critérios de classificagdo e guarda;

e Exportacdo dos documentos para fins de transferéncia e recolhimento;

e Manutengdo da cadeia de custdédia para garantir a autenticidade dos registros;

e Instrumentos para apoio a preservac¢do dos documentos.

Diversos pressupostos a implementacdo de um GestdoDoc, especialmente de requisitos ndo
funcionais, adiante explicitados, constam como critérios a serem observados nos desenvolvimentos dos
sistemas eletronicos no ambito da Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br, instituida pela
Resolucdo CNJ n2 335/2020, que aponta para construcdo de solugdes que abranjam conceitos de
interoperabilidade, acessibilidade, usabilidade, seguranca de informacdo, otimizagdo de fluxos de trabalho,
automacado de atividades, adequacdo a LGDP, entre outros.

O desenvolvimento colaborativo e compartilhado, também incluido na referida Resolugdo CNJ n?
335/2020, permitird que as solugdes que vierem a ser elaboradas por aplicacées, mddulos, microsservicos e
sistemas promovam a necessdaria e desejavel associacdo entre os requisitos nao funcionais e os funcionais,
mais diretamente relacionados as a¢des de gestdo documental, aproximando as politicas para a governanca
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e gestdo do processo judicial eletronico e a instituida para a gestdao documental pelo Proname, que sdo, em
verdade, relacionadas de forma necessaria e direta.

Atualmente, a Preservacao Digital constitui uma preocupacao crescente dos profissionais ligados a
gestdo da informacgdo. Para o Poder Judiciario, em razdo do valor probatdrio da informacao, é preciso, cada
vez mais, garantir o acesso continuado aos acervos digitais em condi¢des que assegurem a sua localizacao,
preservacao, legibilidade, usabilidade, confiabilidade e autenticidade a médio e longo prazos. Nesse
contexto, os requisitos do MoReqg-Jus constituem também importante ponto de partida para o
desenvolvimento e implementacdo do RDC-Arq (Repositério Arquivistico Digital Confiadvel), “desenvolvido
como software livre, gratuito e de cddigo aberto, projetado para manter os dados em padrdes de
preservacdo digital e o acesso em longo prazo”, conforme artigo 34 da Resolugdo CNJ n.2 324/2020.

A transformacdo digital é uma revolucdo sem precedentes, que estd sendo promovida pelas
tecnologias digitais nas estratégias, nos sistemas de trabalho e nas interacdes da sociedade, dos governos e
das organizagOes A reducdo de custos e o aumento da eficiéncia em decorréncia da informacdo em suportes
digitais sdo evidentes. A importancia dos meios e técnicas digitais de codificacdo, de armazenamento e de
transporte da informacdo é amplamente reconhecida. Contudo, ndo sdo elucidados a contento os perigos
associados ao carater efémero dessa informacao e as dificuldades para a sua preservacgao.

A preservacao dainformacdo impressa é concentrada na preservacgdo do papel, uma vez que nele estdo
o texto, a estrutura e de certa forma também o contexto do documento.

Em meio digital, a preservacao digital compreende a preservacao fisica e légica dos documentos.

A preservacao fisica esta focalizada no suporte fisico utilizado para o armazenamento do conteudo,
sejam eles magnéticos, dpticos ou quaisquer outros existentes ou que venham a ser desenvolvidos.

A preservacdo légica procura na tecnologia formatos atualizados para a introdugdo dos dados (material
audiovisual, correio eletronico etc.) e novas aplicacées de hardware e software, que mantenham em
atividade os seus bits para conservar a sua capacidade de leitura.

Desse modo, a busca por estratégias de preservacdo digital requer ndo apenas procedimentos de
manutencdo e recuperacao de dados, no caso de perdas acidentais, para resguardar a midia e seu conteudo,
mas também estratégias e procedimentos para manter sua acessibilidade e autenticidade ao longo do
tempo, o que requer a aplicacdo de padrées de metadados e documentacao.

A longo prazo, o fracasso na preservacao dos documentos digitais acarretara a perda irreversivel do
registro, da prova, do testemunho, da memdria. Assim, a questdo da preservagao tem repercussdo em
questdes legais, comerciais e organizacionais, podendo ter um impacto negativo na memdria coletiva,
publica e privada da sociedade.

Com a instituicdo do Programa Justica 4.0 e a producao de documentos e processos em meio
exclusivamente digital em grande parte dos érgdos do Poder Judicidrio, torna-se premente a instituicao de
politica de Preservacgdo Digital com a definigao de estratégias que garantam a preservagao, a regulamentacao
de questbes associadas ao valor probatdrio, a uniformizacdo de procedimentos definidos normativamente e
a definicdo de parametros para a certificacdo de qualidade.

De outra parte, em caso de suspensdo ou extingado de um GestGoDoc, o acesso ao sistema deve
permanecer apenas para consulta e ndo inclusdo de novos documentos, ao passo que aqueles ja inseridos
poderao ser removidos de acordo com as diretrizes de destinacado ou transferidos para outros sistemas. Esse
processo de suspensao ou extingcdo deve ser documentado, incluindo planos de conversdao ou mapeamento
dos dados, pois essas informagdes serdo necessdrias a verificagdo de autenticidade, integridade e
manutencdo da acessibilidade dos documentos contidos no sistema suspenso ou extinto.
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1.1  Historico

A crescente producao de documentos digitais sobretudo a partir do inicio do século XXI e promulgacao
da Lei n2 11.419/2006, que disciplinou o processo judicial eletrénico, levaram o Conselho da Justica Federal
(CJF), em margo de 2007, a constituir Grupo de Trabalho para o estabelecimento de um conjunto de
requisitos, que garantissem aos documentos digitais geridos por esses sistemas confiabilidade, autenticidade
e acessibilidade

O Grupo de Trabalho, integrado por especialistas das areas de Ciéncia da Informacao, Arquivologia,
Tecnologia da Informacao e Direito, contou com consultoria externa e iniciou seus estudos pelo e-Arq Brasil,
aprovado pela Resolugdo CONARQ n2 25/2007, e pelo Model Requirements for the Management of Electronic
Documents and Records — MoReq de 2002, desenvolvido pela Comissao Europeia, com o objetivo de analisar
a possibilidade de ado¢do desses modelos pela Justica Federal.

No entanto, em razao das peculiaridades do processo judicial, referido Grupo de Trabalho optou pela
elaboracdo de modelo proprio, qual seja, o Modelo de Requisitos para Sistemas Informatizados de Gestao
de Processos e Documentos da Justica Federal (MoReqg-Jus), que foi colocado em consulta publica e aprovado
pela Resolucdo CJF n2 7, de 7 de abril de 2008, que disciplinou a obrigatoriedade da utilizacdo do MoReg-Jus
no desenvolvimento de novos sistemas informatizados para as atividades judiciarias e administrativas, no
ambito do Conselho e da Justica Federal de primeiro e segundo graus. Os metadados de seguranca, auditoria
e preservacao foram posteriormente elaborados e incorporados ao MoReq-Jus.

Em margo de 2009, o Conselho Nacional de Justica (CNJ) instituiu Grupo de Trabalho para realizar a
adaptacdo do MoReg- Jus Versdo 1.1 do Conselho da Justica Federal (CJF) para todo o Poder Judiciario
brasileiro (DE SORDI, 2011). Em julho de 2009, uma nova versdao do MoReq-Jus foi disponibilizada para
consulta publica pelo CNJ e em 29 setembro do mesmo ano, essa nova versao foi aprovada com a Resolucdo
CNJ n2 91, que instituiu o MoReg-Jus e disciplinou a obrigatoriedade da sua utilizagdo no desenvolvimento e
manutencdo de sistemas informatizados para as atividades judiciarias e administrativas no ambito do Poder
Judiciario. (MoReg-Jus v. 1.0). Naquele momento ndo havia ato normativo do Conselho Nacional de Justica,
disciplinando a gestdo documental.

Em 2010, o CNJ instituiu um novo grupo de trabalho para o desenvolvimento do Programa de
Avaliacdao da Conformidade dos sistemas de gestdo de processos e documentos do Judicidrio dom o MoReg-
Jus, em consonancia com o programa de melhoria continua de software do Judiciario previsto na Resolugdo
n2 91/2009 (DE SORDI, 2010). Contudo, o programa nio chegou a ser aprovado.

Transcorrida mais de uma década da aprovagao do MoReg-Jus, o CNJ constituiu Grupo de Trabalho,
por meio da Portaria CNJ n2 252/2021, composto por magistrados(as) e servidores(as) de varios 6rgdos do
Poder Judiciario, com formagdo nas areas de Direito, Arquivologia e Tecnologia da Informagdo com o escopo
de atualizar o Modelo de Requisitos para adequa-lo ao arcabougo normativo vigente e ainda atender as
necessidades da transformacdo digital em curso, especialmente alavancada pelo Programa Justica 4.0 que
tem trazido inovagdes tecnoldgicas sem precedentes para o Judiciario.

Nos estudos para a atualizacdo do MoReq-Jus, partiu-se do modelo vigente e com base na analise de
diversas referéncias, reunides remotas e presenciais e realizacdo de webnario, que contaram com a
participacdo dos membros do Grupo de Trabalho e de especialistas convidados, buscou-se elaborar uma nova
versao da especificacdo, que continuasse a atender as especificidades e peculiaridades do processo judicial.

No entanto, dois documentos foram as principais referéncias que embasaram o processo de
elaboragdo da nova versao do MoReqg-Jus:

e MoReq 2: Model Requirements for the Management of Electronic Records - Update and Extension.
2008;
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o Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-Arq
Brasil Versdo 2), aprovado pela Resolugdo CONARQ n2 50/2022.

Embora o MoReq 2010, publicado pelo DLM Férum em 2011, seja a versdao mais recente do Modelo
de Requisitos da Unido Europeia que serviu de base para desenvolvimento do MoReg-Jus, a op¢ao por fazer
essa atualizacdo ainda fundamentada no MoReq 2 decorreu do estabelecido pela Portaria de criacdao do
Grupo de Trabalho, que o definiu como atualizacdo e ndo como a elaboracdo de nova especificacdo de
requisitos.

Com efeito, o MoReq2010 é uma especificacao diferente das suas versdes anteriores, especialmente
em razao da sua estrutura modular, o que, inclusive, levou a mudanca de nome para “MoReq — Modular
Requirements for Records System” (Requisitos Modulares para Sistemas de Documentos de Arquivo). No
entanto, muitas inova¢des do MoReq2010 foram adotadas, como a separacdo dos requisitos funcionais e
ndo funcionais, assim como os conceitos de entidades, eventos de gestdo e o aprimoramento na
especificacdo dos niveis de acesso.

Também o e-Arq Brasil, em razdo da sua recente atualizacdo pela mencionada Resolugdo CONARQ
n? 50/2022, especialmente o seu anexo de metadados, serviu de referéncia para o desenvolvimento dos
metadados correspondentes da nova versdo do MoReg-Jus.

Além das referéncias mencionadas, o Grupo de Trabalho pautou grande parte de suas atividades no
estudo dos possiveis impactos de novas tecnologias e na analise das recentes leis e atos normativos do CNJ
e do CONARQ relevantes para a Gestdao de Documentos.

Para facilitar a leitura e a compreensao do destinatario final, na metodologia de elaborag¢do do novo
MoReqg-Jus, optou-se por ndo se mencionar a fonte direta ou referéncia de cada requisito.

1.2 Objetivos

O MoReqg-Jus tem por objetivo fornecer especificagdes técnicas e funcionais, para orientar a aquisi¢ao,
o detalhamento e o desenvolvimento de sistemas de gestdo da documentacgao digital, ndo digital e hibridos
no ambito do Poder Judicidrio brasileiro.

Os sistemas, moddulos, aplicacdes e microsservicos, que vierem a ser introduzidos na PDPJ-Br
(Plataforma Digital do Poder Judiciario), deverdo ser aderentes ao aos requisitos do MoReqg-Jus, naquilo que
for cabivel. A forma de afericdo dos graus ou percentuais de aderéncia sera disciplinada pelo Conselho
Nacional de Justiga.

1.3  Destinatarios
O MoReg-Jus é dirigido a:

e Usuarios de um GestdoDoc, como base para auditoria ou inspe¢do do sistema ja existente.

e Fornecedores e desenvolvedores, como guia no desenvolvimento de sistemas, mddulos, aplicaces
e microsservicos em aplicagdo conjunta com as Resolug&es CNJ n? 335/2020, que institui politica
publica para a governanca e a gestdo de processo judicial eletrénico e integra os tribunais do pais
com a criacdo da Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br; n2 370/2021, que
estabelece a Estratégia Nacional de Tecnologia da Informagdo e Comunica¢do do Poder Judiciario
(ENTIC-JUD); e n2 468/2022, que dispde sobre diretrizes para as contratacdes de Solucdo de
Tecnologia da Informagdo e Comunicag¢do pelos érgdos submetidos ao controle administrativo e
financeiro do Conselho Nacional de Justica.

e Profissionais da drea de gestdao de documentos, como orientacdo de execuc¢do das a¢des a partir de
uma abordagem arquivistica.
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O MoReg-Jus descreve o modelo de requisitos necessdrios para o desenvolvimento de um sistema
informatizado de gestdo de documentos e processos judiciais e administrativos, incluindo mddulos e outros
microsservicos, denominado genericamente GestdoDoc.

1.4  Organizagao do MoReq-Jus

Na Parte |, além deste capitulo introdutdrio, o capitulo 2 apresenta a Gestdao Documental do Poder
Judicidrio e as questdes relativas a politica arquivistica e aos respectivos instrumentos.

Nas Partes Il e lll, sdo apresentados os capitulos com os requisitos propriamente ditos categorizados
em funcionais e ndo funcionais, que sdo explicados no capitulo 1.7.

Cada capitulo inclui um texto introdutdério que apresenta o assunto e a relacdo dos requisitos
correspondentes. Os requisitos sdo apresentados em quadros numerados com o respectivo enunciado, a
classificacdo dos niveis de obrigatoriedade e a categorizacdo quanto ao tipo de requisito.

Ao final, sdo apresentados o Glossdrio, as Referéncias e os Apéndices 1. Quadro de Referéncias

Normativas e 2. Metadados.

1.5 Fundamentos legais e normativos

O MoReg-Jus foi instituido pela Resolu¢do CNJ n2 91/2009, na mesma ocasido em que editada a
Resolucdo CNJ n290/2009, que dispunha sobre os requisitos de nivelamento de tecnologia da informacgdo no
ambito do Poder Judiciario.

Na época, ndo havia regramento sistematizado de Gestdo Documental do Conselho Nacional de
Justica, incidindo apenas a disciplina da Constituicdo Federal de 1988, da legislacdo e de atos normativos do
Conselho Nacional de Arquivos (CONARQ).

Da Constituicdo Federal, destacava-se a aplicacdo dos dispositivos relacionados ao acesso a
informacao (arts. 52, XIV e XXXIIl, 37, § 39, Il), protecdo de dados pessoais (art. 52, LXXIX, incluido pela Emenda
Constitucional n2 115/2022), e aos deveres estatais de prote¢do de documentos (art. 23, lll a V), de protecdo
e promogado do Patrimdnio Cultural (art. 216, § 12) e de promover a gestdo da documentagdo (art. 216, §29).

No plano infraconstitucional, aplicava-se o regramento oriundo das Leis n2s 8.159/1991 (Lei Geral de
Arquivos) e 11.419/2006 (Lei do processo eletrénico).

Passados mais de dez anos, foi incluida a previsdao de prote¢dao de dados pessoais, inclusive em meios
digitais, no artigo 59, inciso LXXIX, da Constituicdo Federal. E vdrias leis foram promulgadas nos ultimos anos,
que influem na disciplina da matéria relacionada a gestdao de documentos pelo Poder Judiciario, entre os
quais cabe destacaras Leis n2 12.527/2011 (Lei de Acesso a Informacdo - LAI), 12.682/2012 (Lei de
Digitaliza¢do), 13.105/2015 (Novo CPC), 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD) e 14.063/2020
(Lei da Assinatura Digital).

Da mesma forma, varios atos normativos do Conselho Nacional de Justica e do Conselho Nacional de
Arquivos foram editados, que sdo relacionados nos itens seguintes.

1.5.1 Constituicao Federal e Legislacado

Na formulagdo dos requisitos constantes do MoReqg-Jus, foram considerados os dispositivos da
Constituicdo Federal e a legislacdo a seguir elencados, com relagdo intrinseca com a gestao de documentos
judiciais e administrativos, os quais devem ser observados no desenvolvimento e na atualizacdao de um
GestaoDoc:

1) Constituicdo Federal: acesso a informacdo (arts. 52, XIV e XXXIIl, 37, § 39, Il), protecdo de dados
pessoais (art. 52, LXXIX, incluido pela Emenda Constitucional n 115/2022) e deveres estatais de
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protecdo de documentos (art. 23, lll a V), de protecao e promocao do Patriménio Cultural (art.
216, § 19) e de promover a gestdao da documentacao (art. 216, §29).

2) Lei n2 8.159, de 8 de janeiro de 1991, que dispde sobre a politica nacional de arquivos publicos
e privados, em seu art. 20, define a competéncia e o dever inerente aos érgdos do Poder
Judiciario Federal de proceder a gestdao de documentos produzidos em razao do exercicio de
suas funcgodes;

3) Medida Provisdria n2 2.200-2, de 24 de agosto de 2001, que institui a Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil, transforma o Instituto Nacional de Tecnologia da Informacao
em autarquia, e dd outras providéncias;

4) Lei n? 11.419, de 19 de dezembro de 2006, que dispde sobre a informatizagdo do processo
judicial;

5) Lei n2 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo), que regula o acesso a
informagdes previsto no inciso XXXIII do art. 52, no inciso Il do § 32 do art. 37 e no § 22 do art.
216 da Constituicao Federal; altera a Lei n2 8.112, de 11 de dezembro de 1990; revoga a Lei n?
11.111, de 5 de maio de 2005, e dispositivos da Lei n2 8.159, de 8 de janeiro de 1991; e da outras
providéncias;

6) Lei n2 12.682, de 9 de julho de 201 (Lei da Digitalizagdo), que dispGe sobre a elaboragdo e o
arquivamento de documentos em meios eletromagnéticos;

7) Lei n2 13.105, de 16 de margo de 2015 (Cadigo de Processo Civil);

8) Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD); e

9) Lei n? 14.036, de 23 de setembro de 2020, que dispde sobre o uso de assinaturas eletronicas
em interacdes com entes publicos, em atos de pessoas juridicas e em questdes de saude e sobre
as licengas de softwares desenvolvidos por entes publicos; e altera a Lei n? 9.096, de 19 de
setembro de 1995, a Lei n2 5.991, de 17 de dezembro de 1973, e a Medida Proviséria n? 2.200-
2, de 24 de agosto de 2001.

1.5.2 Conselho Nacional de Justica

O Conselho Nacional de Justica (CNJ) é 6rgdo do Poder Judicidrio, ao qual compete o controle da
atuacdo administrativa e financeira do Poder Judiciario (artigo 103, paragrafo 49, da Constituicdo Federal),
podendo para tanto expedir atos regulamentares, no ambito de sua competéncia ou recomendar
providéncias.

Além das preexistentes Resolugdo CNJ n® 46/2007, que cria as tabelas unificadas e Resolugdo CNJ n2
65/2008, que dispde sobre a uniformizagdo do nimero dos processos nos érgdos do Poder Judiciério, ja
considerados quando da elaboragdo do MoReg-Jus, ora atualizado, sobrevieram diversos normativos que se
relacionam com a matéria.

A seguir sao relacionados os atos normativos do CNJ, examinados na constru¢do desta nova versao do
MoReqg-Jus, que devem ser contemplados em sistemas, aplica¢des, médulos e microsservigos de gestdo de
documentos e processos, das areas fim e meio, no que couberem:

1) Resolugdo n2 46/2007, que cria as Tabelas Processuais Unificadas do Poder Judicidrio;

2) Resolugdo n2 65/2008, que disp&e sobre a uniformiza¢do do nimero dos processos nos 6rgdos
do Poder Judiciario;

3) Resolugdo n2 65/2008, que disp&e sobre a uniformiza¢do do nimero dos processos nos érgdos
do Poder Judiciario;

4) Resolugdo n? 100/2009, que dispde sobre a comunicacido oficial, por meio eletrdnico, no &mbito
do Poder Judiciario;
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9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

Resolug¢do n2 105/2010, que dispde sobre a documentacdo dos depoimentos por meio do
sistema audiovisual e realizacdo de interrogatério e inquiricdo de testemunhas por
videoconferéncia;

Resolugdo n?121/2010, que dispde sobre a divulgagido de dados processuais eletrénicos na rede
mundial de computadores e a expedicdo de certiddes judiciais;

Resolugdo n? 185/2013, que institui o Sistema Processo Judicial Eletrénico - PJe como sistema
de processamento de informacgGes e pratica de atos processuais e estabelece os parametros
para sua implementacao e funcionamento;

Resolugdo Conjunta CNJ-CNMP 3-2013, que institui Modelo Nacional de Interoperabilidade do
Poder Judiciario e do Ministério Publico;

Resolug¢do n2215/2015, que dispde, no ambito do Poder Judiciario, sobre o acesso a informacdo
e a aplicacdo da Lei 12.527, de 18 de novembro de 2011;

Recomendacgio n2 52/2016, que recomenda a ado¢do de medidas preventivas e maior rigor no
controle quanto a forma como sdo geradas, armazenadas e disponibilizadas informacdes
judiciais de carater sigiloso e/ou sensiveis;

Resolug¢do n? 324/2020, que institui diretrizes e normas de Gestdo de Memodria e de Gestdo
Documental e dispde sobre o Programa Nacional de Gestdo Documental e Memaria do Poder
Judiciario — PRONAME;

Resolug¢do n2 326/2020, que altera a Resolugdo n2 46/2007, entre outras;

Resolugdo n2 331/2020, que institui a Base Nacional de Dados do Poder Judiciario — DataJud
como fonte primdria de dados do Sistema de Estatistica do Poder Judicidrio — SIESPJ para os
tribunais indicados nos incisos Il a VIl do art. 92 da Constitui¢ao Federal;

Resolugdo n2 332/2020, que dispde sobre a ética, a transparéncia e a governanga na produgio
e no uso de Inteligéncia Artificial no Poder Judicidrio;

Resolugdo n2 335/2020, que institui politica publica para a governanca e a gestdo de processo
judicial eletrénico e integra os tribunais do pais com a cria¢cdo da Plataforma Digital do Poder
Judiciario Brasileiro — PDPJ-Br;

Resolugdo n2337/2020, que dispde sobre a utilizagdo de sistemas de videoconferéncia no Poder
Judiciario;

Portaria n? 253/2020, que institui os critérios e diretrizes técnicas para o processo de
desenvolvimento de mdédulos e servigos na Plataforma Digital do Poder Judiciario Brasileiro —
PDPJ-Br;

Resolugdo n2 354/2020, que dispde sobre o cumprimento digital de ato processual e de ordem
judicial e da outras providéncias;

Resolugdo n2 358/2020, que regulamenta a criacdo de solucdes tecnoldgicas para a resolugio
de conflitos pelo Poder Judicidrio por meio da conciliacdo e mediacao;

Resolugdo n2 363/2021, que estabelece medidas para o processo de adequac3o a Lei Geral de
Protecao de Dados Pessoais a serem adotadas pelos tribunais;

Resolugdo n2 390/2021, que dispde sobre a extin¢cdo de solu¢des de Tecnologia da Informac3do
e Comunicagoes e servicos digitais, que foram substituidos ou se encontram inoperantes e fixa
regras para a criacdo de novas solugdes de tecnologia;

Resolugdo n? 396/2021, que institui a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ);

Resolugdo n2 408/2021, que dispde sobre o recebimento, o armazenamento e o acesso a
documentos digitais relativos a autos de processos administrativos e judiciais;

Resolugdo n? 417/2021, que institui e regulamenta o Banco Nacional de Medidas Penais e
Prisdes (BNMP 3.0);
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25)

26)

27)

28)

29)

30)

31)

32)

1.5.3

Resolugdo n? 420/2021, que dispde sobre a adogdo do processo eletrénico e o planejamento
nacional da conversdo e digitalizacdo do acervo processual fisico remanescente dos 6rgaos do
Poder Judicidrio;

Resolugdo n2 427/2021, que amplia a protecdo a vitimas e testemunhas por meio da protecio
a sua identidade, endereco e dados qualificativos;

Resolugdo n2 428/2021, que dispde sobre procedimentos e rotinas quanto ao uso do Cadastro
de Entidades Devedoras Inadimplentes de Precatdrios (CEDINPREC), sistema informatizado por
meio do qual serdo centralizadas as informacdes relativas a ndo liberacdo tempestiva de
recursos para o pagamento de parcelas mensais indispensaveis ao cumprimento do regime
especial de que tratam os artigos 101 a 105 do Ato das Disposi¢des Constitucionais Transitdrias
(ADCT);

Resolugdo n2? 446/2022, que institui a plataforma Codex como ferramenta oficial de extragdo
de dados estruturados e ndo estruturados dos processos judiciais eletrénicos em tramitacao no
Poder Judicidrio Nacional; e

Resolugdo n2 455/2022, que institui o Portal de Servicos do Poder Judiciario (PSPJ), na
Plataforma Digital do Poder Judiciario (PDPJ-Br), para usuarios externos;

Resolugdo n2 462/2022, que dispde sobre a gestdo de dados e estatistica, cria a Rede de
Pesquisas Judicidrias (RPJ) e os Grupos de Pesquisas Judicidrias (GPJ) no ambito do Poder
Judiciario e da outras providéncias.

Resolugdo n? 468/2022, que dispde sobre diretrizes para as contratacdes de Solucdo de
Tecnologia da Informacdo e Comunicacdo pelos drgdos submetidos ao controle administrativo
e financeiro do Conselho Nacional de Justica; e

Resolucdo n? 469/2022, que estabelece diretrizes e normas sobre a digitalizacdo de
documentos judiciais e administrativos e de gestdo de documentos digitalizados do Poder
Judicidrio.

Conselho Nacional de Arquivos

No dmbito do Conselho Nacional de Arquivos (CONARQ), érgdo central do Sistema Nacional de
Arquivos (SINAR), que define a politica nacional de arquivos, foram considerados os seguintes normativos na
construcdo dos requisitos do Modelo, atendidas as peculiaridades do Poder Judicidrio e a normatizacdo
existente por parte do Conselho Nacional de Justica:

1)

3)

Resolugdo CONARQ n2 20/2004, de 16 de julho de 2004, que dispde sobre a inser¢do dos
documentos digitais em programas de gestdo arquivistica de documentos dos érgdos e
entidades integrantes do Sistema Nacional de Arquivos.

Resolugdo CONARQ n2 24/2006, de 3 de agosto de 2006, que estabelece diretrizes para a
transferéncia e recolhimento de documentos arquivisticos digitais para instituicGes arquivisticas
publicas.

Resolu¢do CONARQ n2 27/2009, de 17 de fevereiro de 2009, que dispde sobre a adocdo da
Norma Brasileira de Descricdo Arquivistica - NOBRADE pelos érgaos e entidades integrantes do
Sistema Nacional de Arquivos - SINAR, institui o Cadastro Nacional de Entidades Custodiadoras
de Acervos Arquivisticos e estabelece a obrigatoriedade da adocdo do Cddigo de Entidades
Custodiadoras de Acervos Arquivisticos - CODEARQ.

Resolugdo CONARQ n2 31/2010, que dispde sobre a adoc¢do das Recomendag¢des para
Digitalizacdo de Documentos Arquivisticos Permanentes;

Resolugdo CONARQ n2 37/2012, que aprova as diretrizes para a presuncdo de autenticidade de
documentos arquivisticos digitais;
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8)

9)

1.6
1.6.1

1.6.2

6)
7)
8)
9)
10)
11)
12)

Resolug¢do CONARQ n2 39/2014, que estabelece diretrizes para a implementacdo de
repositérios digitais confidveis para a transferéncia e recolhimento de documentos arquivisticos
digitais;

Resolugdo n? CONARQ 41/2014, que disp&e sobre a inser¢do dos documentos audiovisuais,
iconograficos, sonoros e musicais em programas de gestdo de documentos arquivisticos dos
6rgdos e entidades integrantes do Sistema Nacional de Arquivos - SINAR, visando a sua
preservagao e acesso;

Resolu¢do n2 CONARQ 48/2021, que estabelece diretrizes e orienta¢des aos 6rgdos e entidades
integrantes do Sistema Nacional de Arquivos quanto aos procedimentos técnicos a serem
observados no processo de digitalizagcdao de documentos publicos ou privados; e

Resolugdo n? CONARQ 50/2022, que dispde sobre o Modelo de Requisitos para Sistemas
Informatizados de Gestdo Arquivistica de Documentos - e-Arq Brasil.

Manuais, normas e orientacdes técnicas

Engenharia de software e seguranga da informagao

ISO/IEC/IEEE 24765:2017 - Systems and software engineering.

ISO/IEC 25010:2011 - Systems and software engineering — Systems and software Quality
Requirements and Evaluation (SQuaRE) — System and software quality models.

ISO/IEC 27002:2022 - Information security, cybersecurity and privacy protection — Information
security controls.

Glossario de Seguranca da Informacao do Gabinete de Seguranca Institucional da Presidéncia da
Republica.

Padrdo British Standard (BS) Swebok, guia para o conjunto de melhores praticas e
conhecimentos de Engenharia de Software.

Gestdo de documentos, preservacao e metadados

ABNT NBR ISO30301:2016, que trata dos requisitos de sistemas de gestao de documentos.
ABNT NBR 1SO30302:2017, que trata das diretrizes para implementac¢do de sistemas de gestdo
de documentos de arquivo.

ABNT NBR 1S014721:2021, modelo de referéncia para Sistemas Abertos de Arquivamento de
Informacgdo (SAAI).

ABNT NBR 1S023081-1:2019, que trata dos principios dos processos de gestdo de documentos
de arquivo no que concerne aos metadados para documentos.

ABNT NBR 1S023081-2:2020, que trata dos problemas conceituais e de implementacdo do
gerenciamento de metadados para documentos de arquivo.

ISO15836-1:2017, que descreve “The Dublin Core Metadata Initiative”.

ISO 639-2:1998 - Codes for the representation of names of languages — Part 2: Alpha-3 code
ISO 8601:2019 Date and time - Representations for information interchange.

Manual de Gestdo Documental do Poder Judiciario (CNJ, 2021a).

Manual de Gestdo de Memédria do Poder Judiciario (CNJ, 2021b).

Padrdo de Metadados do Governo Eletrénico — e-PMG, Brasil, versdo 1.1, 2014.

PREMIS Data Dictionary for Preservation Metadata — version 3, 2015.

Padrdes de interoperabilidade e acessibilidade

Padrdes de Interoperabilidade de Governo Eletrénico (e-PING), versdo 2018.
Modelo de Acessibilidade em Governo Eletronico (e-MAG). v. 3.1, 2014.
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1.6.4 Modelos de Requisitos para sistemas informatizados de gestao de
documentos

1) MoReq 2: Model Requirements for the Management of Electronic Records - Update and
Extension. 2008;

2) MoReq 2010 — Modular Requirements for Records Systems, 2011.

3) Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-
Arq Brasil Vers3o 2), aprovado pela Resolugdo CONARQ n2 50/2022.

1.7  Requisitos funcionais (RF) e ndo funcionais (RNF)

Para organizacdo do MoReg-Jus, os requisitos foram categorizados em requisitos funcionais e ndo
funcionais. Esta categorizacdo visa a direcionar os esfor¢os de construcdo e enderecamento interno na area
de tecnologia da informacdo. Nessa linha, os requisitos ndo funcionais foram subdivididos em requisitos de
produto, organizacionais e externos.

ANOTAGAO -
CATEGORIA DE REQUISITOS DESCRICAO
UTILIZADA

Declaracdo que especifica uma funcionalidade que um

sistema de informacdo deve ser capaz de executar.

Em geral, define uma funcdo a ser implementada no sistema

de informagao.

Sao declarag¢des de servicos que o sistema deve fornecer, de

como o sistema deve reagir a entradas especificas e de como

o sistema deve se comportar em determinadas situacdes.

Um requisito funcional define caracteristicas de um cédigo

de computador que sera construido e integrado como uma

funcionalidade operacional no software GestaoDoc.

Define uma caracteristica que afeta o comportamento geral

do sistema de informacao, influenciando na implementacao

das funcionalidades.

Em muitos casos sdo restricdes ou limitacGes de servigos ou

funcdes oferecidos pelo sistema, de timing, do processo de

desenvolvimento e de normas impostas pelo préprio

negdcio. Afetam diretamente a qualidade do sistema de

informacao.

Requisito nao funcional que especifica comportamento geral

do sistema em questdo de desempenho, usabilidade e

Requisito ndo funcional de RNE-P interoperabilidade.

produto Influenciam na qualidade do produto entregue, em relagdo
ao usuario e as funcionalidades intrinsecas. Pode indicar a
construgdo de requisitos funcionais para a implementagao.
Requisito nao funcional que especifica questdes de ambiente
de funcionamento, procedimentos operacionais e

Requisito funcional RF

Requisito ndo funcional RNF

Requisito ndo funcional RNE-O desenvolvimento.

organizacional Estes requisitos dizem respeito a parte organizacional da drea
tecnoldgica em prover suporte para o funcionamento do
sistema.
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ANOTACAO
UTILIZADA

CATEGORIA DE REQUISITOS DESCRICAO

Inclui-se processo de software; definicdo, configuracdo e
manutencdo de servidores; ambientes diversos para
homologacao, producdo, testes etc.; gerenciamento de
backup; seguranca e protecdo de ativos de informacao;
gerenciamento de redes etc.
Requisito ndo funcional que especifica requisitos legais,
normativos e questodes éticas.

RNF-E Em geral, estes requisitos sdo externos ao sistema de
informacao, mas exercem forte influéncia na definicio de
outros requisitos funcionais ou ndo funcionais.

Requisito ndo funcional
externo

Fonte: adaptado de ISO/IEC 24765 e Sommerville (2019)

N3o obstante o MoReg-Jus descrever um conjunto de requisitos, cada sistema GestdoDoc possui os
seus préprios que, em geral, sdo mais abrangentes e especificos para o fim para o qual é construido. Assim,
cada sistema Gest@oDoc deve detalhar os seus préprios requisitos, os quais devem ser aderentes ao
MoReqg-Jus.

Os seguintes capitulos estdo definidos nestes conceitos de Requisitos funcionais e ndo funcionais:

CAPITULO TiTuLO HELTENE NAO FUNCIONAL
FUNCIONAL
3 Organizacdo dos documentos institucionais: planos de X
classificacdo e tabelas de temporalidade
4 Captura X
5 Tramitagao e fluxo de trabalho X
6 Avaliagdo: temporalidade e destinagdo X
7 Pesquisa, localizagdo e exclusdao de documentos institucionais X
8 Seguranga: controle de acessos e auditoria X
9 Armazenamento X
10 Preservagao X
11 Seguranga: aspectos estruturais X
12 Disponibilidade X
13 Usabilidade X
14 Interoperabilidade X
15 Desempenho e escalabilidade X
16 Manutengao e evolugdo X

1.8 Niveis de obrigatoriedade dos Requisitos

Os requisitos foram classificados em obrigatérios e desejdveis — de acordo com o grau de exigéncia
— para que o GestdoDoc desempenhe suas fungdes.

Cada requisito numerado é classificado como:

e O (Obrigatério) — O requisito é imprescindivel;

e D (Desejavel) — Podem existir razées validas em circunstancias particulares para se ignorar um
determinado item, mas a totalidade das implica¢des deve ser cuidadosamente examinada antes da
escolha de uma proposta diferente.

Com relagdo aos requisitos considerados desejaveis, deve ser observado que um sistema que ndo inclui
determinado item desejdvel deve estar preparado para interoperar com outro que o inclui, mesmo com o
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nado atendimento pleno da funcionalidade. De forma inversa, um sistema que inclui um item desejavel deve
estar preparado para interoperar com outro que ndo o inclui.
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2 Gestao Documental no Poder Judiciario

Os documentos produzidos e recebidos no decorrer das atividades do Poder Judiciario,
independentemente do suporte em que se apresentam, registram suas politicas, fungdes, procedimentos,
acoes e decisdes.

O processo de informatizacdo dos 6rgaos do Poder Judiciario teve inicio na década de 1980.

Os sistemas de gerenciamento passaram a ser utilizados para os documentos nao digitais e digitais.

Os documentos digitais e as alteracdes na legislacdo processual trouxeram varias vantagens na
producdo, na transmissdo, no armazenamento e no acesso aos documentos. Contudo, provocaram novos
desafios, como a necessidade de protec¢do contra invasées e intervengdes nao autorizadas, de forma a evitar
adulteracdes ou perda dos documentos, preservacdo a longo prazo e acesso.

As mudangas, aceleradas com a aprovagdo da Lei n? 11.419/2006, que dispds sobre a informatizagdo
do processo judicial e instituiu critérios a sua tramitacdo, acarretaram transformacao légica e conceitual e
resultaram na necessidade de instituicdo de politicas préprias e adequadas para a tramitacdo com seguranca
e para a preservacao de documentos institucionais.

Para conferir essa capacidade, os documentos precisam ser confidveis, auténticos, acessiveis,
compreensiveis e preservaveis, o que sé é possivel com a implantacdo de um sistema de gestdo de
documentos baseado em uma politica de Gestdo Documental.

O MoReg-Jus considera as diretrizes e normas do Programa Nacional de Gestdo Documental e
Memdria do Poder Judicidrio (Proname), trazendo requisitos para o desenvolvimento de sistemas
informatizados em conformidade com o que estabelece a Resolucdo CNJ n2 324/2020 e as Resolugdes do
Conselho Nacional de Arquivos (CONARQ) indicadas no capitulo 1.5.3 acima.

As operacgOes técnicas cujos requisitos estdo relacionados no MoReg-Jus destinam-se a gestdo dos
documentos em todas as fases de seu ciclo de vida, visando ao acesso, a seguranga, a prote¢do e a
preservacao dos dados, além da eficdcia administrativa com relagdo a recuperagao da informacéao disponivel,
a tomada de decisdes e ao cumprimento da missao institucional do Poder Judiciario.

2.1 Politica de Gestdao Documental

Para a coordenacgdo e a normatizagdo das politicas de Gestdao Documental, o Conselho Nacional de
Justica (CNJ), a quem compete o controle administrativo do Poder Judicidrio, instituiu o Programa Nacional
de Gestdo Documental e Memdria do Poder Judiciario (Proname).

O Proname prové os 6rgdos do Poder Judicidrio com diretrizes e normas de Gestdao Documental em
conformidade com a legislacdo vigente.

Os principios, diretrizes e normas de Gestdao Documental estdo elencados na Resolucdo CNJ n?
324/2020, cujo artigo 29, inciso | conceitua a Gestdo Documental como o “conjunto de procedimentos e
operacOes técnicas referentes a producdo, a tramitacdo, ao uso, a avaliacdo e ao arquivamento de
documentos e processos recebidos e tramitados pelos 6rgaos do Poder Judicidrio no exercicio das suas
atividades, inclusive administrativas, independentemente do suporte de registro da informacédo”. O artigo
15, paragrafo Unico, da mencionada Resolu¢do complementa o conceito ao referir-se a destinac¢do final da
documentacgdo, “seja a preservagdo por meio de guarda permanente, seja a eliminagao depois de sua
avalia¢do” se ndo houver valor secundario.

As especificacdes dos principios, diretrizes e normas elencados na Resolugdo CNJ n® 324/2020 constam
do Manual de Gestdo Documental do Poder Judicidrio que é um dos instrumentos do Proname, previsto no
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artigo 59, inciso VIII. O Manual descreve os principais elementos que estruturam o funcionamento de um
programa de Gestdao Documental e se constitui em material de consulta e de orientagdo para o planejamento,
implementagdo e execugao do tema nos diversos érgdos do Poder Judicidrio.

A Resolucdo CNJ n2 469/22, por sua vez, traz diretrizes e regras de gestdo de documentos e processos
fisicos digitalizados.

Além disso, a politica de Gestao de Documentos deve ser formulada com base na analise do perfil
institucional, isto é, seu contexto juridico-administrativo, estrutura organizacional, missdo, competéncias,
funcdes e atividades, de forma que os documentos produzidos e seu tratamento sejam os mais adequados,
completos e necessarios.

Essa politica devera definir um conjunto de procedimentos e operag¢des técnicas que compreendem a
gestdao de documentos na instituicao, que devera observar as seguintes caracteristicas:

e Promover a instituicdo de ComissGes Permanentes de Avaliacdo Documental (CPADs) responsaveis
pela avaliagdo dos documentos, que deve ser integrada também por um servidor da unidade de
tecnologia da informac&o (artigo 12, inciso I, da Resolug¢do CNJ n.2 324/2020) .

e As unidades de Gestdao Documental devem atuar como responsaveis pela selecdo e destinagdo
documental, tratamento técnico do acervo arquivistico da instituicdo e pelo acesso aos
documentos sob sua guarda, entre outras atribuicdes.

e Prever a existéncia de instrumentos de classificacdo, destinacdo e temporalidade.

e Estabelecer que a guarda do documento, independentemente do suporte (papel ou digital), deve
garantir sua autoria, integridade e tempestividade.

As duvidas relacionadas as questdes de Gestdo Documental, tratadas ou ndo no Manual de Gestdo
Documental do Poder Judicidrio acima referido, devem ser encaminhadas ao Comité do Proname pelo e-
mail: proname@cnj.jus.br.

2.2 Instrumentos de Gestdo Documental

O artigo 52 da Resolugdo CNJ n2 324/2020 elenca os instrumentos do Programa Nacional de Gestdo
Documental e Memdria do Poder Judiciario (Proname), conforme a seguir:

a) os sistemas informatizados de gestdo de documentos e processos administrativos e judiciais, bem
como os metadados desses sistemas, essenciais a identificacdo do documento institucional de
modo inequivoco em sua relagdo com os outros documentos. Os sistemas precisam proporcionar
as ferramentas para a gestdo e preservacdo adequadas dos processos nos suportes fisico e digital
e devem, para tanto, adotar os requisitos indicados neste Modelo;

b) o Plano de Classificacdo (Tabelas Processuais Unificadas) e a Tabela de Temporalidade dos
Processos Judiciais do Poder Judiciario;

¢) o Plano de Classificagdo e a Tabela de Temporalidade dos Documentos da Administra¢do do Poder
Judiciario;

d) a Listagem de Verificacdo para Baixa Definitiva de Autos;

e) a Listagem de Verificagdo para Eliminacdo de Autos Findos;

f) o Fluxograma de Avaliagdo, Selecdo e Destinacdo de Autos Findos;

g) o Plano para Amostra Estatistica Representativa;

h) o Manual de Gestdo Documental do Poder Judiciario;

i) o Manual de Gestdo de Memaria do Poder Judiciario;

j) o Manual de Digitalizagdo de Documentos (em elaboragdo); e

k) a Listagem de Verificacdo para Selecdo e Elimina¢do antecipadas de autos digitalizados (em
elaboracdo).
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Esses instrumentos compdem ferramentas de aplicacdo das diretrizes, principios e normas de Gestdo
Documental e de Memdria e devem ser adotados pelos érgdos do Poder Judiciario, nos termos do artigo 41,
da Resolucdo CNJ 324/2020.

Depois de implementados os instrumentos de Gestdao Documental, cabe aos referidos érgaos o
monitoramento da sua aplicacdo efetiva, sistemdtico e integrado as rotinas de implantag¢des internas e
auditorias.

2.3 Designagao de responsabilidades

A designacdo de responsabilidades é um dos fatores que garantem o éxito da gestdo de processos e
documentos. Nesse sentido, as autoridades responsdveis terdo o dever de assegurar o cumprimento das
normas e dos procedimentos previstos na politica de gestao.

As responsabilidades devem ser distribuidas a todos os colaboradores de acordo com a funcdo e a
hierarquia de cada um. Ademais, devem abranger as seguintes categorias:

a) Presidentes dos Tribunais, corregedores, diretores de foro e magistrados — responsaveis pela
viabilidade da politica e normas aplicaveis, a quem cabera a apoiar integralmente a implantacdo
dos requisitos estabelecidos neste documento, alocando recursos humanos, materiais e financeiros
e promovendo o envolvimento de todos na politica de gestao de processos e documentos.

b) Gestores de unidades organizacionais ou grupos de trabalho — responsaveis por garantir que os
membros de sua equipe produzam e mantenham documentos, de acordo com os critérios previstos
para a producgdo e tramitacdo de documentos.

c¢) ComissbGes Permanentes de Avaliacdo de Documentos (CPAD) - responsaveis por propor,
acompanhar e orientar a aplicagdo dos instrumentos de gestdo documental, além de outras
atribuicdes previstas no art. 11 da Resolugdo CNJ n2 324/2020 e nos normativos de cada érgéo.

d) Gestores das unidades de Gestdo Documental e Arquivos — responsaveis por gerenciar o sistema
GestdaoDoc, em tarefas como as de configuracgdo e atribuicdo de perfis. No MoReg-Jus, sdo tratados
como “gestor”. As unidades também s3o responsaveis pela implantacdo da politica de gestdo
documental e pela avaliagdo e controle dos trabalhos executados no ambito de suas institui¢des.

e) Arquivistas - responsaveis pela proposicdo de estudos e projetos de gestdo de documentos,
elaboragdo de instrumentos de gestdao documental e acesso, bem como pela disseminagdo das
técnicas e fungbes arquivisticas e a preservacao do acervo de guarda permanente.

f) Administradores dos sistemas de informacdo e de tecnologia da informagdo — responsaveis pelo
projeto, desenvolvimento e manutengao da infraestrutura em que o GestaoDoc, os documentos
digitais e ndo digitais sdo mantidos. No MoReq-Jus, sdo tratados como “administrador”.

g) Usudrios — responsdveis, em todos os niveis, pela produ¢do, tramitagdo e uso dos documentos
institucionais em suas atividades rotineiras.

2.4  Principios e diretrizes para Politica de Gestao Documental

De acordo com o art. 15 da Resolucdo CNJ n2 324/2020, a politica de gestdo documental dos 6rgdos
do Poder Judicidrio deve estar baseada nos principios da legalidade, transparéncia, protecao de dados,
eficiéncia e na seguranca da informacgao.

A politica de Gestdo Documental deve atender também as seguintes diretrizes:

a) Contemplar o ciclo de vida dos documentos;
b) Garantir o acesso aos documentos;

¢) Manter os documentos em ambiente seguro;
d) Proteger os dados pessoais;
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Reter os documentos somente pelo periodo estabelecido nos instrumentos de classificagao,
temporalidade e destinacgdo;

Implementar estratégias de preservacao dos documentos desde sua producdo e pelo tempo que
for necessario; e

Garantir as caracteristicas do documento institucional: relagcdo organica, unicidade, confiabilidade,
integridade, autenticidade, ndo-repudio, tempestividade e confidencialidade.

A cada uma das mencionadas qualidades do documento institucional, corresponde novo conjunto de
diretrizes a ser cumprido pela politica de gestdo, conforme especificado a seguir:

Relagdo organica — O documento arquivistico, fisico ou digital, caracteriza-se pela relagdo
organica, ou seja, pelas relacdes que mantém com os demais documentos do érgao ou entidade e
que refletem suas fungbGes e atividades. Os documentos arquivisticos ndo sdo coletados
artificialmente, mas estdo ligados uns aos outros por um elo que se materializa por meio do registro
ou do plano de classificagdo ou do arquivamento, que os contextualiza no conjunto ao qual
pertencem. Os documentos arquivisticos apresentam um conjunto de relagées que devem ser
mantidas;

Unicidade — O documento é Unico no conjunto documental ao qual pertence; podem existir cdpias
em um ou mais grupos de documentos, mas cada cdpia é Unica em seu lugar, porque o conjunto
de suas relagdes com os demais documentos do grupo é sempre Unico. A fim de evitar duplicacdo
dos documentos, o GestdoDoc deve prever a identificacdo de cada documento individualmente,
sem perder de vista o conjunto de relagdes que o envolve, utilizando referéncias ldgicas para essa
individualizacdo dos documentos digitais;

Confiabilidade — O documento confiavel é aquele dotado de todos os elementos exigidos pela
organizacao e pelo sistema juridico-administrativo a que pertence, de forma a produzir
consequéncias no mundo administrativo e juridico. Além disso, é criado por usudrio autorizado e
todos os procedimentos de criagdo foram controlados pelo GestdoDoc. Assim, pode-se garantir a
autoria do documento e que este nao foi alterado. Os documentos digitais deverdo ser assinados
eletronicamente, conforme legislacdo vigente;

Integridade — O documento institucional deve ter a garantia de que se encontra completo e que
nao sofreu nenhum tipo de corrupc¢do ou alteracdo ndo autorizada nem documentada. O programa
de gestao documental deve definir estratégias de armazenamento e preservagao e regras para a
transmissao dos documentos;

Autenticidade — O documento institucional auténtico é aquele que é o que diz ser,
independentemente de se tratar de original ou cdpia. O documento auténtico deve ter a garantia
de sua autoria, apresentar o mesmo grau de confiabilidade que tinha no momento de sua producao
e ser transmitido e preservado sem adulteragdo ou qualquer outro tipo de corrupgao. O programa
de gestdo documental deve implementar politicas e procedimentos que controlem a transmissao,
a manutengdo, a avaliagdo, a destinagdo e a preserva¢dao dos documentos, impedindo-os de
sofrerem qualquer alteragdo, exclusdo ou ocultagdo indevidas;

N3o repudio — O documento institucional deve ter garantida a sua autoria, evitando-se que haja
qualguer duvida quanto ao produtor do documento. O programa de gestdo documental deve
garantir a identificagdo do autor do documento, que devera ser realizada por meio de identificacdo
Unica e inequivoca do autor;

Tempestividade — O documento institucional deve ter garantida a hora legal do momento de sua
producao, alteracao e registros dos eventos de sua tramitacao, para assegurar a tempestividade. O
programa de gestdo documental deve possuir um mecanismo de protocolo para os documentos.
No caso do documento digital, devera ser prevista a utilizacdo de uma Autoridade de Tempo com
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data e hora sincronizada com o Observatdrio Nacional e periddica auditagem por ele, conforme
legislacdo vigente;

e Confidencialidade — O documento institucional s6 podera ser acessado e manipulado por pessoas
ou unidades previamente autorizadas. O programa de gestdo documental deve garantir que os
dados nao estardo disponiveis nem serdo divulgados a individuos, entidades ou processos sem
autorizacdo, de acordo com a legislagdo vigente referente ao segredo de justica e a classificacdo da
informacao sigilosa.
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Parte Il - Requisitos Funcionais
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3 Organizacao dos documentos institucionais

Os documentos institucionais podem ser agregados em processos/dossiés, de forma estruturada. Essa
estrutura reflete as fungdes e atividades da organizacdo, representadas no Plano de Classificacdo da drea
meio (administrativa) e fim (judicial) e respectivas Tabelas de Temporalidade.

O acervo do Poder Judicidrio é composto de documentos administrativos e judiciais.

No ambito administrativo, utilizam-se o Plano de Classificacdo e a Tabela de Temporalidade dos
Documentos da Administracdo do Poder Judiciario (art. 59, Ill, da Resolugdo CNJ n2 324/2020).

Em relacdo a area judicial, sdo utilizados para classificacdo os seguintes instrumentos arquivisticos: o
Plano de Classificagdo (Tabelas Processuais Unificadas, aprovadas pela Resolugdo CNJ n? 46/2007) e a Tabela
de Temporalidade dos Processos Judiciais do Poder Judicidrio (art. 59, 1l, da Resolugdo CNJ n2 324/2020).

Os 6rgdos do Poder Judiciario deverdo adotar como modelo para a area meio o Plano de Classificagdo
e, no minimo, os prazos da Tabela de Temporalidade dos Documentos da Administracdo do Poder Judiciario
(artigo 20, § 19, da Resolugdo CNJ n? 324/2020).

Para a area fim, os 6rgdos do Poder Judicidrio deverdo adotar o Plano de Classificacdo e, no minimo,
os prazos da Tabela de Temporalidade dos Processos Judiciais do Poder Judiciario, aprovada pelo CNJ (art.
20, § 29, da Resolugdo CNJ n2 324/2020).

Ao longo desta especificagdo de requisitos, a referéncia a classe corresponde a qualquer das
classificacdes em niveis e subniveis existentes nas estruturas dos Planos, como por exemplo classes e
assuntos da area meio, e classes, assuntos, movimentos e documentos da area judicial, incluindo seus
desdobramentos.

3.1 Configuragdo e administragdo dos Planos de Classificagdo e Tabelas
de Temporalidade

Os requisitos desta secao referem-se as funcionalidades que deverao ser desenvolvidas no sistema
para apoiar a configura¢do dos instrumentos utilizados na classificacdo e destinagdao dos documentos e
processos/dossiés. Esses requisitos especificam como gerir os Planos de Classificacdo e as Tabelas de
Temporalidade dentro de um GestdoDoc.

REQ REQUISITO OBRIG TIPO

RPC3.1.1 Prover funcionalidades para a manutencdo dos planos de classificagdo e 0] RF
tabelas de temporalidade a eles associadas, para documentos e
processos/dossiés.

RPC3.1.2 Permitir a criacdo de niveis dos planos de classificacdo de acordo com as 0] RF
normas e o método de codificacdo adotado.
Para processos judiciais, permitir a criagdo de niveis de classes, assuntos,
movimentos e documentos, de acordo com as definicdes dos érgaos

competentes.

RPC3.1.3 Permitir a usudrios autorizados o acréscimo de novos niveis na forma do 0] RF
requisito RPC3.1.2.

RPC3.1.4 Registrar no respectivo metadado as datas de abertura, reclassificagao, 0] RF

movimentagdo e modificagdo de uma nova classe ou de um nivel das
tabelas processuais unificadas ou do plano de classificagao.
RPC3.1.5 Registrar no respectivo metadado a mudanga de nome, de identificador e 0] RF
de cédigo de uma classe ou de um nivel especifico das tabelas processuais
unificadas ou do plano de classificagao.
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RPC3.1.6 Permitir o deslocamento de um nivel completo, incluindo seus o] RF

subordinados, e os documentos ali classificados para outra localizacgdo,
bem como o desmembramento ou fusdo de niveis no plano de classificacao
ou nas tabelas processuais unificadas. Nesse caso, é necessario registrar o
deslocamento nos metadados desses instrumentos.

RPC3.1.7 Permitir que o gestor torne inativa e inacessivel aos demais usuarios, para 0] RF
utilizacdo futura, uma classe ou um nivel especifico em que ndo serdo mais
classificados documentos.

RPC3.1.8 Impedir a eliminagdo de uma classe ou nivel de classificagdo ativa ou 0] RF
inativa.
RPC3.1.9 Permitir a associacdo de metadados a classe ou nivel especifico dos planos 0] RF

de classificacdo e restringir a inclusdo e alteracdo desses mesmos
metadados somente a usudrios autorizados.

RPC3.1.10 Permitir a identificacdo da classe ou nivel especifico dos planos de ] RF
classificacdo por meio de, pelo menos, um cdédigo numérico ou
alfanumérico e um termo que a identifique, possibilitando a utilizacdo
desses identificadores separadamente ou em conjunto.

RPC3.1.11  Associar atributos para identificar o nivel hierarquico especifico para ] RF
classificacdo de documentos/processos/dossiés, de modo a impedir
classificacOes genéricas.

Em casos excepcionais e por meio de um usuario privilegiado, um
documento/processo/dossié pode ser classificado em nivel genérico.

RPC3.1.12  Utilizar o termo completo para identificar uma classe ou nivel especifico 0] RF
dos planos de classificacdo.
Exemplo da Tabela Unificada de Assuntos do Judiciario:
Vigilancia Sanitaria e Epidemioldgica - Publica - Direito da Saude

RPC3.1.13  Assegurar que as nomenclaturas que identificam cada classe ou nivel 0] RF
especifico sejam Unicas em um plano de classificacao.

RPC3.1.14 Importar e exportar total ou parcialmente os instrumentos de classificacdo ] RF
e temporalidade.

RPC3.1.15 Prover funcionalidades de pesquisa e navegac¢do na estrutura do plano de 0 RF

classificacdo e da tabela de temporalidade para elaboracdo de relatérios de

apoio a gestdo desses instrumentos, incluindo a capacidade de gerar

relatdrio:

e Completo de todo o plano de classificacao e tabela de temporalidade;

e Parcial do plano de classificagdo e tabela de temporalidade, a partir de
um ponto determinado na hierarquia;

e Dos documentos ou processos/dossiés classificados em uma ou mais
classes ou niveis especificos do plano de classificacdo;

e Dos documentos ou processos/dossiés aos quais foi atribuido um
determinado prazo de guarda;

e De documentos classificados por unidade administrativa.

RPC3.1.16  Permitir a gestdo da tabela de temporalidade com as seguintes 0] RF
informacgdes:
e identificador da classe, assunto(s), movimento(s) e documento(s);
e prazo de guarda na idade corrente;
e evento que determina o inicio de contagem do prazo de retencdo na
idade corrente;
e prazo de guarda na idade intermediaria;
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e evento que determina o inicio de contagem do prazo de retencdo na
idade intermediaria;
e destinacao final;
e sigilo associado a classe ou nivel especifico dos planos de classificagao;
e observagdes.
RPC3.1.17 Prever, pelo menos, as seguintes situacbes para destinacdo e a 0] RF
possibilidade de vinculad-las ao identificador da classe, assunto(s),
movimento(s) e documento(s):
e apresentacdo dos documentos para reavaliacdo em data futura;
e eliminagdo;
e exportacdo para transferéncia;
e exportacdo para recolhimento (guarda permanente).
RPC3.1.18 Prever a iniciagdo automadtica da contagem dos prazos de guarda 0] RF
referenciados nas tabelas de temporalidade a partir de, pelo menos, algum
dos seguintes eventos:
e abertura de processo/dossié;
e producdo de documento avulso;
e arquivamento ou rearquivamento (no caso de retomada de tramitacao)
de processo/dossié;
e desarquivamento de processo/dossié;
e baixa definitiva de processo judicial;
e termo de encerramento do processo administrativo;
e inclusdo ou retirada do sigilo em processo/dossié/documento, na forma
do art. 24 da Lei n2 12.527/2011 (Lei de Acesso a Informac&o).
e acontecimentos especificos descritos em tabela de temporalidade ou na
politica de gestdao documental aplicdvel ao érgdo, quando ndo puderem
ser detectados automaticamente pelo sistema. Nesses casos, deverd
haver informagdo ao GestdoDoc por usudrio autorizado. Exemplo:
"cinco anos a contar da data de aprovagdo das contas".
RPC3.1.19  Prever que a definicdo dos prazos de guarda seja expressa por: 0] RF
e um numero inteiro de meses ou;
e um numero inteiro de anos.
RPC3.1.20 Limitar a definicdo e a manutencgdo (alteragdo, inclusdo e exclusdo) da 0] RF
tabela de temporalidade a usuarios autorizados de forma individualizada
ou em bloco.
RPC3.1.21  Permitir que um usudrio autorizado altere o prazo ou destina¢do prevista 0] RF
em um item da tabela de temporalidade e garantir que a alteracdo tenha
efeito em todos os documentos ou processos/dossiés associados aquele
item.
Obs: As alteracdes na tabela de temporalidade nos d6rgdos do Poder
Judicidrio s6 poderdo ser feitas apds a autorizacdo dessas modificacGes
pelos 6rgaos responsaveis pela aprovacdo dos instrumentos.
RPC3.1.22 Permitir a automacdo de fluxos que auxiliem a identificacdo da 0] RF
temporalidade de processos judiciais.
RPC3.1.23  Prover ferramentas que auxiliem a classificacdo e a sele¢do de documentos D RF
e processos/dossiés.
RPC3.1.24  Manter o histdrico das altera¢des realizadas nos planos de classificacdo e 0] RF

tabelas de temporalidade.
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3.2 Classificagdo e metadados dos documentos e processos/dossiés

Os requisitos desta secdo referem-se a formacdo e classificacdo de processos/dossiés e a associacdo
de metadados, assim como a classificagdo e associacdo de metadados na produgdo de documentos avulsos.

Req Requisito Obrig Tipo

RPC3.2.1 Permitir a classificacdo dos documentos e processos/dossiés 0] RF
somente nas classes ou niveis especificos autorizados.

RPC3.2.2 Permitir a classificacdo de um ndmero ilimitado de 0] RF
documentos/processos/dossiés dentro de uma classe ou nivel
especifico.

RPC3.2.3 Utilizar o termo completo da classe ou nivel especifico para 0] RF
identificar um documento/processo/dossié, tal como especificado
em RPC3.1.12.

RPC3.2.4 Permitir a associacao de metadados aos 0] RF
documentos/processos/dossiés.

RPC3.2.5 Restringir a inclusdo e alteracdo de metadados associados a 0 RF
documentos/processos/dossiés somente a usudrios autorizados.

RPC3.2.6 Associar os metadados dos documentos/processos/dossiés 0] RF

conforme estabelecido nos elementos de metadados (vide
Apéndice Il - Metadados).
RPC3.2.7 Permitir que um novo documento/processo/dossié herde, da classe 0] RF
ou nivel especifico na qual foi classificado, determinados
metadados predefinidos.
Exemplos: temporalidade prevista e restricdo de acesso.
RPC3.2.8 Relacionar os metadados herdados de forma que qualquer 0] RF
alteracdo no metadado de uma classe ou nivel especifico seja
automaticamente incorporada ao documento/processo/dossié que
herdou esse metadado.

RPC3.2.9 Permitir a alteragdo conjunta de um determinado metadado em um 0 RF
grupo de documentos/processos/dossiés previamente
selecionado.

3.3 Gerenciamento dos processos/dossiés

Os requisitos desta se¢do referem-se ao gerenciamento dos documentos institucionais no que diz
respeito a controles de abertura e encerramento de processos/dossiés e seus respectivos volumes e inclusdo
de novos documentos nesses processos/dossiés e respectivos volumes, assim como procedimentos de
reclassificacdo. Os requisitos aplicam-se também a documentos avulsos, quando pertinentes.

A referéncia feita a volumes nesta secdo diz respeito a processos fisicos.

REQ REQUISITO OBRIG TIPO
RPC3.3.1 Registrar automaticamente a data de abertura, encerramento, 0 RF
arquivamento ou baixa definitiva do processo/dossié.
Essas datas sdo parametros para aplicagdo dos prazos de guarda e
destinacdo do processo/dossié.
RPC3.3.2 Permitir que um documento/processo/dossié seja arquivado, encerrado, 0] RF
baixado ou reaberto mediante procedimentos regulamentares.
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RPC3.3.3 Permitir que um processo/dossié e seus respectivos volumes e 0 RF

documentos sejam reclassificados por um usuario autorizado e que todos
os documentos ja inseridos permanecam nos processos/dossiés e
volumes que estao sendo reclassificados, de modo a conservar a relacao
entre os documentos, volumes e processos/dossiés.

RPC3.3.4 Manter o registro das classificacbes anteriores quando um 0] RF
documento/processo/dossié é reclassificado, de forma a obter-se um
histérico.

RPC3.3.5 Permitir que o usudrio autorizado introduza justificativa quando um 0] RF
processo/dossié ou documento é reclassificado.

RPC3.3.6  Permitir a geracdo de referéncias (links) entre documentos e 0 RF
processos/dossiés afins.

RPC3.3.7  Registrar, por referéncia ou inclusdo/anexacdo, multiplas capturas de um 0] RF
documento digital em mais de um processo/dossié.

RPC3.3.8 Impedir a eliminacdo de um documento/processo/dossié digital ou de 0] RF

qgualquer parte de seu conteido em qualquer momento, exceto quando
se tratar de eliminacdo definitiva, consoante os critérios de classificacdo
e guarda, ou na hipdétese do RPC3.4.6.
A eliminagdo sera devidamente registrada em trilha de auditoria.
RPC3.3.9 Impedir o acréscimo de novos documentos a processos/dossiés ja 0] RF
encerrados.
Para receber novos documentos, os processos/dossiés encerrados
deverdo ser reabertos.

RPC3.3.10 Permitir o desarquivamento de documentos e/ou a reabertura de 0] RF
processos/dossiés encerrados.
RPC3.3.11 Garantir a integridade da relagdo hierdrquica entre classe, 0] RF

processo/dossié, volume e documento nas operag¢des dos usuarios e nos
procedimentos de manutencao do sistema.

RPC3.3.12 Permitir operacGes em lotes relacionadas a producdo, juntadas, 0] RF
assinaturas, movimentacGes, classificacGes e reclassificagdes dos
processos/dossiés.

Exemplos: abertura e encerramento de processos/dossiés, citagdo,
intimacdo, sentenca, decisdo, despacho etc.

RPC3.3.13 Fornecer ao gestor relatorios flexiveis para o gerenciamento dos volumes 0] RF
e documentos e sua utilizacdo, que apresentem no minimo:

e Quantidade de processos/dossiés, volumes e documentos a partir de
parametros ou atributos definidos (tempo, classe, unidade
administrativa etc.).

e Estatisticas de operac8es relativas a processos/dossiés, volumes e
documentos.

e Relatdrios de operagdes por usuario.

3.4 Processos

A formacgdo e a manutencdo de processos no Poder Judicidrio obedecem a regras especificas que os
diferenciam dos dossiés.

O dossié é entendido como um conjunto de documentos relacionados entre si, tratados como uma
unidade, e agregados por se reportarem a um mesmo assunto (agdo, evento, pessoa, lugar, projeto).
Exemplo: dossié de evento de capacitacdo). O processo diferencia-se do dossié, basicamente, por ser
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constituido de documentos oficialmente reunidos no decurso de uma a¢do administrativa ou judicial
(ARQUIVO NACIONAL, 2005).

O detalhamento dessas regras estd previsto na legislacdo e em atos normativos, que deverdo ser
observados pelos 6rgdos de acordo com seu ambito de atuacgao.

REQ REQUISITO OBRIG TIPO
RPC3.4.1 Prever a formacdo/autuacdo de processos conforme estabelecido nas leis 0] RF
e regulamentacgdes vigentes.
RPC3.4.2 Permitir que os documentos integrantes do processo sejam organizados D RF

de forma cronoldgica e contextualizada, seja por paginacao, seja por
eventos ou outros meios.
RPC3.4.3 Permitir apensamento de processos. 0] RF
Nos processos judiciais, 0 apensamento ocorre por determinacdo legal ou
judicial e nos administrativos, por determinacdo da autoridade
competente.
Esse procedimento deverd ser registrado nos metadados do processo.
Quando se tratar de processo judicial, deve-se lancar o evento
correspondente da Tabela Unificada de Movimentagdo Processual do
Judicidrio Brasileiro (apensamento) e seu complemento obrigatério
(nimero do processo).
RPC3.4.4 Permitir o registro do relacionamento entre processos, na hipdtese de ndo 0] RF
haver apensamento.
Exemplos: prevencao, prejudicialidade, cumprimento de titulos coletivos.
RPC3.4.5 Permitir desapensamento. 0] RF
Nos processos judiciais, geralmente, o desapensamento ocorre por
decisdo judicial e nos administrativos, por determina¢do da autoridade
competente.
Esse procedimento deverd ser registrado nos metadados do processo.
Quando se tratar de processo judicial, deve-se langcar o evento
correspondente da Tabela Unificada de Movimentagdo Processual do
Judiciario Brasileiro (desapensamento) e seu complemento obrigatério
(numero do processo).
RPC3.4.6 Permitir o registro de exclusdao de relacionamento entre processos. 0] RF
RPC3.4.7 Desentranhar pegas dos processos judiciais em atengdo a decisdo judicial 0] RF
ou segundo a legislagdo especifica, e dos administrativos, por
determinacgao da autoridade competente.
Esse procedimento deverd ser registrado nos metadados do processo.
Quando se tratar de processo judicial, deve-se lancar o evento
correspondente da Tabela Unificada de Movimentagdo Processual do
Judiciario Brasileiro.
RPC3.4.8 Permitir a inclusao de documentos anexos a um determinado processo. 0] RF
Esse procedimento devera ser registrado nos metadados do processo.

3.5 Volumes: abertura, encerramento e metadados

Em alguns casos, os processos/dossiés sdo compartimentados em volumes ou partes, de acordo com
convengdes predeterminadas ou com base em critérios como a dimensdo, o nimero de documentos,
periodos etc. Essa pratica tem como objetivo facilitar o gerenciamento fisico dos processos/dossiés.

Os requisitos desta secdo referem-se a utilizacdo de volumes para subdividir processos/dossiés em
processos fisicos.
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Em relagdo aos processos digitais, ha um requisito desejavel, ja que o uso de volumes facilita questdes
de navegabilidade, visualizacdo e operac¢des de download.

REQ REQUISITO OBRIG TIPO

RPC3.5.1 Gerenciar volumes para subdividir processos/dossiés, distinguindo entre 0] RF
processos/dossiés e volumes.

RPC3.5.2 Permitir a associacdo de metadados aos volumes e restringir a inclusdo e a 0] RF
alteracdo desses mesmos metadados somente a usudrios autorizados.

RPC3.5.3 Permitir que um volume herde automaticamente do processo/dossié ao 0] RF
qual pertence determinados metadados predefinidos.
Por exemplo: volume juntado em processo sigiloso também é sigiloso.

RPC3.5.4 Permitir a abertura de volumes a qualquer processo/dossié que n3o esteja 0] RF
encerrado.

RPC3.5.5 Assegurar que, ao abrir um novo volume, o volume precedente seja ] RF
automaticamente encerrado, registrando a data de encerramento.
Apenas o volume produzido mais recentemente pode estar aberto; todos
os outros volumes existentes nesse processo/dossié tém de estar
fechados.

RPC3.5.6 Impedir a reabertura de um volume ja encerrado para acréscimo de ] RF
documentos.

RPC3.5.7 Assegurar que um volume somente contera documentos. Nao é permitido ] RF
gue contenha outro volume ou um outro processo/dossié.

RPC3.5.8 Permitir que um volume seja encerrado por meio de procedimentos ] RF
regulamentares.

RPC3.5.9 Para processos/dossiés digitais, manter o conjunto de documentos D RF

organizados em volumes pré-definidos de paginas, com vistas a facilitar
procedimentos de navegag¢do no processo/dossié e de download.

3.6  Manutengao de documentos institucionais ndo digitais e hibridos

O Poder Judiciario possui documentos e processos digitais e ndo digitais. Esses uUltimos podem estar

registrados em papel ou em outros suportes, tais como registros sonoros, audiovisuais etc.

Os documentos ou processos/dossiés hibridos podem ser: nato-digitais com partes fisicas ou
documentos e midias que ndo podem ser mantidas no GestdoDoc, fisicos digitalizados para tramitagdo
eletrbnica ou ainda fisicos com midia ou parte digital.

Um GestdoDoc deve registrar os documentos ou processos/dossiés nao digitais e digitais, utilizando
os Planos de Classificacdo e Tabelas de Temporalidade aplicdveis as areas meio e fim, além de possibilitar a

gestdo de documentos ou processos/dossiés hibridos, formados por uma parte digital e uma parte ndo

digital.
REQ REQUISITO OBRIG TIPO

RPC3.6.1 Capturar documentos ou processos/dossiés ndo digitais e gerencia-los 0] RF
como os digitais.
Para conceito de captura, vide capitulo 4 - Captura.

RPC3.6.2 Gerenciar os documentos ou processos/dossiés hibridos, associando-os ao 0] RF
mesmo numero identificador, atribuido pelo sistema, e titulo, além de
indicar que se trata de um documento institucional hibrido.

RPC3.6.3 Permitir que um conjunto especifico de metadados seja configurado para 0] RF

os documentos ou processos/dossiés ndo digitais e incluir informacdes
sobre o local onde se encontram.
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REQ REQUISITO OBRIG TIPO

RPC3.6.4 Possuir mecanismos para acompanhar a movimentagdo fisica do 0] RF
documento, processo/dossié nio digital, de forma que se evidencie ao
usuario a localizagdo atual.
Exemplo: Documentos cuja digitalizacdo seja tecnicamente inviavel,
processos judiciais fisicos etc.

RPC3.6.5 Oferecer ao usudrio funcionalidades para solicitar vista, carga ou 0] RF
desarquivamento de um documento e/ou processo nio digital.
RPC3.6.6 Incluir mecanismos de impressao e reconhecimento de cddigos de barra D RF

para automatizar a introdugao de dados e acompanhar as movimentagdes
de documentos ou processos/dossiés ndo digitais.

RPC3.6.7 Assegurar que a recupera¢do de um documento ou processo/dossié 0] RF
hibrido permita igualmente a recuperacdo dos metadados tanto da parte
digital como da parte nao digital.

RPC3.6.8 Sempre que os documentos ou processos/dossiés hibridos estiverem ] RF
classificados quanto ao grau de sigilo, garantir que o grau de sigilo seja
estendido ao todo ou a parte, independentemente do suporte.

RPC3.6.9 Registrar na trilha de auditoria todas as alteragdes efetuadas nos 0] RF
metadados dos documentos ou processos/dossiés ndo digitais ou hibridos.
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4  Captura

A captura é a insercdo de um documento/processo/dossié no GestdoDoc para tramitacdo e
processamento. A captura poderd dar-se mediante a geracdo de documento nato-digital ou a incorporacgao
de documento digitalizado ao sistema e inclui as seguintes ag¢des:

a) Producgdo e Registro

b) Classificacdo

¢) Indexacdo

d) Atribuicdo de restricdo de acesso
e) Arquivamento

Tradicionalmente, nos sistemas de gestdo de processos e documentos em papel, a captura é feita
guando o documento é registrado, classificado e identificado.

Em um GestdoDoc, o documento pode ser produzido diretamente no sistema, capturado e registrado
automaticamente neste momento ou pode ser produzido fora do sistema e capturado e registrado para
tramitagao.

A politica de gestdo de documentos do Poder Judiciario é Unica para documentos nato-digitais, fisicos
e hibridos. O GestdoDoc deve capturar todos os documentos produzidos ou recebidos pela instituicdo no
exercicio das suas atividades, independentemente do suporte. Apés a captura, os documentos serdo retidos
pelo tempo definido nos instrumentos de gestdo documental aprovados.

A captura compreende ainda o preenchimento automatico ou manual de metadados (Apéndice 2),
como os seguintes:

e classificacdo;

e assuntos (descritores);

e numero do documento ou processo/dossié e seu identificador;
e data e hora da produgdo; e

e nome do autor e do destinatario, entre outros.

Esses metadados podem ser registrados em varios niveis de detalhe, dependendo das previsdes
normativas.

Os metadados sdo essenciais para identificar o documento institucional de modo inequivoco e mostrar
sua relagdo com os outros.

A captura tem como pré-requisito definir:

e Que documentos (produzidos e recebidos) serdo capturados pelo sistema de gestdo de processos
e documentos.

e Quem deve ter acesso a esses documentos e em quais niveis.

e A classificacdo e previsdo de prazos de guarda dos documentos.

As agdes relativas a captura do documento no sistema sdo descritas a seguir:
a) Producdo e Registro

As atividades de producado e registro de documentos compreendem o conjunto de operagdes que
visam a propiciar o registro dos documentos produzidos no GestdoDoc e o controle de entrada dos
documentos produzidos e recebidos fora do sistema nos érgdos do Poder do Judicidrio, assegurando sua
localizacdo, tramitacao, recuperac¢ao e acesso.
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O GestaoDoc atribui numero e data da entrada ou da producdo do documento e registra a
classificacdo atribuida, com base nos instrumentos aprovados na instituicdo.

b) Registro do processo judicial

O registro é a acdo para a formacdo do processo judicial, quando lhe é atribuido um nuamero
identificador e uma descricdo informativa.

O registro tem por objetivo demonstrar que o documento foi produzido ou recebido e capturado pelo
GestdoDoc, assim como facilitar sua recuperacao. Consiste na formalizacdo da captura do documento
judicial no GestadoDoc.

Para os processos fisicos, empregava-se o termo “autuacao”, que abrangia as acdes de inclusdao dos
documentos em capa, preenchimento do termo correspondente e numeracao de suas folhas, formando os
“autos” judiciais ou administrativos.

Os documentos judiciais sdo os vinculados diretamente ao processo (peticdo inicial, contestacdo,
sentenca, certiddo de transito em julgado, recurso etc.).

Os processos judiciais receberdo a numeracgio com base no sistema de Numeracdo Unica de Processos,
conforme requisitos da Resolugdo CNJ n2 65/2008, que estabeleceu a uniformizacdo do nimero dos
processos nos orgaos do Poder Judiciario.

Além de numerados, os processos serao classificados de acordo com as Tabelas Processuais Unificadas
do Poder Judiciario, criadas pela Resolugdo CNJ n? 46/2007.

c) Producdo e registro de documentos e processos administrativos
Consiste na formalizagdo da captura do documento administrativo no GestdoDoc.

A atividade visa a incorporagdao do documento por meio da produgdo, assinatura e registro ou da
captura dos dados informacionais (o niumero recebido na origem, o assunto, a data da produgdo, a data do
registro no sistema etc.) e dos documentos recebidos, com a finalidade de informar, de forma rapida e
precisa, a sua situagao e localizagdo.

Os documentos produzidos no ambito de cada um dos drgaos do Poder Judicidrio (pareceres, oficios,
informacdes etc.) receberdo numeracdo e serdo classificados com base no Plano de Classificacdo e Tabela de
Temporalidade dos Documentos da Administracdo do Poder Judicidrio, disponivel na pagina do
Proname/CNJ. O mesmo se aplica aos documentos de apoio as atividades forenses (pauta de julgamentos,
rol de culpados, requisi¢Ges, precatorios etc.).

d) Classificagdo

A classificacdo arquivistica representa o ato ou efeito de analisar e identificar o conteddo dos
documentos e de selecionar a classe sob a qual serdo recuperados, para fins de distribuicdo, tramitacao,
acesso, padronizagdo, estatisticas e destinagdo. Essa classificagao é feita a partir dos Planos de Classificagao
adotados pelo drgao referidos nos subitens anteriores.

A classificacdo deve refletir a atividade que gerou o documento e determinar o uso da informacdo nele
contida. Ela também define a organizac¢ao fisica dos documentos nao digitais, constituindo-se em referencial
basico para sua recuperacao.

Objetivos da classificagdo:

e Estabelecer a relacdo organica dos documentos.
e Assegurar que os documentos sejam identificados de forma consistente ao longo do tempo.
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e Auxiliar a recuperacdo de todos os documentos relacionados a uma determinada funcdo ou
atividade.

e Possibilitar a avaliacdo de um grupo de documentos de forma que aqueles associados sejam
transferidos, recolhidos ou eliminados em conjunto.

e) Indexagao
A indexacdo de assuntos envolve duas etapas principais:

e Analise conceitual — atividade de defini¢do dos assuntos tratados no documento.

e Traducdo — atividade de conversao dos conceitos identificados na andlise para uma linguagem de
indexacdo (vocabulario controlado e/ou lista de descritores, tesauro e o préprio plano de
classificagdo).

O principal objetivo da indexacdo é assegurar a recuperacao de qualquer documento em um sistema
de informacses e pode ser feita de forma manual ou automatica.

Os processos judiciais sdo indexados apenas com base na Tabela Unificada de Assuntos Processuais do
Poder Judiciario, ao passo que documentos administrativos requerem a atribui¢do de assuntos.

f) Atribuicao de restricao de acesso

De forma geral, os documentos dos 6rgaos do Poder Judicidrio sdo publicos, devendo o acesso a eles
ser restringido apenas em casos de segredo de justica e de aplicacdo das Leis n2 12.527/2011 (Lei de Acesso
a Informacdo — LAl) e n2 13.709/2018 (Lei Geral de Protec¢do de Dados Pessoais - LGPD).

Os documentos podem ser ostensivos ou sigilosos. No caso dos sigilosos, a legislacdo vigente
estabelece procedimentos especificos para seu tratamento, incluindo a definicdo de graus de sigilo e demais
restricGes de acesso a serem atribuidas a cada documento.

Os documentos que dizem respeito a seguranga da sociedade e do Estado, bem como aqueles
necessarios a utilidade do processo e ao resguardo da inviolabilidade da intimidade, da vida privada, da honra
e da imagem das pessoas estardo sujeitos as restricdes de acesso, conforme legislacdo em vigor.

A atribuicdo de restri¢des pode ser feita em qualquer fase da tramitacdao, com base no esquema de
classificacdo de seguranca e sigilo elaborado pelos 6rgaos do Poder Judiciario e envolve as seguintes etapas:

a) Identificar a agdo ou atividade que o documento registra.

b) Identificar a unidade administrativa a qual o documento pertence.

c) Verificar a precaucdo de seguranca e o grau de sigilo.

d) Atribuir o grau de sigilo e as restri¢des de acesso ao documento.

e) Registrar o grau de sigilo e as restri¢cGes de acesso no sistema de gestdo de processos e documentos.

Os requisitos de seguranca sdo apresentados no Capitulo 8.
g) Arquivamento

No Gest@oDoc, o arquivamento é uma sequéncia de operagdes logicas e fisicas que visam a guarda
ordenada de documentos nos diversos suportes.

A operacado de arquivamento dos documentos digitais e ndo digitais sao distintas, porque nesses o
arquivamento é ao mesmo tempo uma operac¢do intelectual e fisica, como, por exemplo, arquivar um
relatério na pasta Relatérios. No documento digital, a operagdo de arquivar significa que o GestdoDoc
enviara o(s) arquivo(s) a um dispositivo de armazenamento (operagdo fisica) e registrar, em metadados,
elementos que estabelecam a relagdo organica entre os documentos (operagdo légica), como, por exemplo,
identificador do documento, nimero do processo/dossié e cédigo de classificacdo.
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Para mais informagdes sobre arquivamento de documentos, consulte o Manual de Gestdo Documental
do Poder Judicidrio.

4.1 Captura: procedimentos gerais

REQ REQUISITO OBRIG TIPO
RCA4.1.1 A captura deve garantir a execucdo das funcées relacionadas a seguir, 0] RF

de acordo com o sistema de classificacdo do Poder Judiciario:

e Registrar e gerenciar todos os documentos nao digitais.

e Registrar e gerenciar todos os documentos digitais,
independentemente do contexto tecnoldgico.

e C(lassificar todos os documentos de acordo com o Plano de
Classificacao

e Validar a introdugdo de metadados.

RCA4.1.2 Capturar documentos digitais das seguintes formas: 0] RF
e Documento individual produzido em arquivo digital fora do
GestdoDoc.

e Documento individual produzido em outros sistemas integrados ou
no préprio GestdoDoc.
e Documentos em lote.

RCA4.1.3 Permitir a automatizacdo da producdo de documentos por meio da 0] RF
exibicdo de formuldrios e modelos predefinidos pela politica de gestdo
documental do 6rgdo.
RCA4.1.4  Aceitar o conteldo do documento, bem como as informagdes que 0] RF
definem sua aparéncia, mantendo as associa¢cdes entre os varios
componentes digitais do documento.
RCA4.1.5 Capturar e manter todos os componentes digitais do documento. 0 RF
Os componentes digitais armazenam informag¢des de conteudo, da
forma documental e as relagdes entre elas.
No caso de documentos constituidos por mais de um componente
digital, o GestdoDoc deve:
e tratar o documento como uma unidade indivisivel, assegurando a
relacdo entre os componentes digitais;
e preservar aintegridade do documento, mantendo a relagdo entre os
componentes digitais;
e garantir a integridade do documento quando de sua recuperagao,
visualizag¢do e gestdo posteriores;
e gerenciar a destinacdo de todos os componentes digitais que
compdem o documento como uma unidade indivisivel.

RCA4.1.6 Permitir a insercdo de todos os metadados, obrigatdrios e facultativos, 0 RF
apresentados no Apéndice 2, e garantir que eles se mantenham
associados ao documento ou processo/dossié.

RCA4.1.7 Atribuir um numero identificador a cada processo/dossié e documento 0 RF
capturado, que serve para identifica-lo desde o momento da captura
até sua destinagdo final dentro do GestGdoDoc a fim de manter a
integridade.

RCA4.1.8 O formato do nuimero identificador atribuido pelo sistema deve ser 0] RF
definido no momento da configuracao do GestdoDoc.
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O identificador pode ser numérico ou alfanumérico, ou pode incluir os
identificadores encadeados das entidades superiores no ramo
apropriado da hierarquia.

RCA4.1.9 O identificador atribuido pelo sistema deve: 0] RF
e Ser Unico e gerado automaticamente, vedada sua introducdo
manual e alteragao posterior; ou
e Ser atribuido pelo usudrio e validado pelo sistema antes de ser

aceito.
RCA4.1.10  Utilizar sistemas de indexacdao automatica do conteido do documento D RF
para atribuicdo do metadado assunto.
RCA4.1.11 Garantir que os metadados associados a um documento sejam 0] RF

alterados somente por gestores e usudrios autorizados e devidamente
registrados em trilhas de auditoria.

RCA4.1.12 Inserir automaticamente os metadados previstos no sistema para o D RF

maior numero possivel de documentos.

Por exemplo, para diminuir as tarefas do usuario do sistema e garantir

maior exatiddo e eficiéncia na insercao dos metadados, no caso de

documentos com forma padronizada (formuldrios, modelos de

requerimentos, memorandos etc.) alguns metadados podem ser

inseridos automaticamente, tais como: numero identificador, titulo,

prazo de guarda.

RCA4.1.13  Visualizar o registro de entrada do documento dentro do sistema com 0] RF
todos os metadados que possam ser inseridos automaticamente e os
demais a serem atribuidos pelo usuario.
Por exemplo, o sistema pode atribuir automaticamente o numero
identificador, a data de captura, o titulo, o originador e requerer que o
usudrio preencha os demais metadados.

RCA4.1.14  Garantir a insercdo de outros metadados apds a captura. Por exemplo, 0 RF
data e hora de alteracdo e mudanca de suporte.

RCA4.1.15 Permitir o registro de versées do documento enquanto ndo for dada D RF
publicidade

RCA4.1.16  Registrar a versdo final do documento institucional apds ter sido dada 0] RF
publicidade ou assinado digitalmente.

RCA4.1.17  Facilitar a classificacdo dos documentos, por meio de algumas ou de D RF

todas as a¢des que se seguem:

e Tornar acessivel ao usudrio somente o subconjunto do plano de
classificacdo que diz respeito a sua atividade.

e Indicar as ultimas classificagdes feitas pelo usuario.

e Indicar  processos/dossiés que contenham  documentos
institucionais relacionados.

e Indicar classificacGes possiveis a partir dos metadados ja inseridos.

o Indicar classificagbes possiveis a partir do contetido do documento.

RCA4.1.18 Permitir que diversos usudrios atuem colaborativamente, de forma D RF
concorrente, na captura de documentos para compor um Unico
processo/dossié.

RCA4.1.19 No caso de documentos constituidos por mais de um objeto digital: 0] RF
e Tratar o documento como uma unidade indivisivel, assegurando a
relacdo entre os objetos digitais.
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e Preservar aintegridade do documento, mantendo a relagdo entre os
objetos digitais.
e Garantir a integridade do documento quando da recuperacao,
visualizacdo e gestao posteriores.
e Gerenciar a destinacdo de todos os objetos digitais que compdem o
documento como uma unidade indivisivel.

RCA4.1.20 Emitir um aviso caso o usuario tente registrar um documento que ja 0] RF
tenha sido registrado no mesmo processo/dossié.
Para realizar a comparacao, devem ser observados os metadados dos

documentos.

RCA4.1.21 Impedir a reinsercdo de documentos digitais que forem detectados 0] RF
como idénticos.

RCA4.1.22  Permitir a captura dos documentos n3o digitais e/ou hibridos. 0] RF

RCA4.1.23  Acrescentar aos metadados dos documentos nao digitais informacdes 0] RF
sobre sua localizacdo.

RCA4.1.24 Identificar e associar informacdes de metadados a partir dos D RF
documentos digitais, utilizando técnicas automatizadas.

RCA4.1.25  Atribuir a cada componente digital do documento, no momento da 0] RF

captura, um cédigo de manutencdo de integridade baseado em
criptografia robusta.

4.2  Capturaem lote

REQ REQUISITO OBRIG TIPO
RCA4.2.1 Capturar documentos em lote gerados por outros sistemas autorizados 0] RF
pelo 6rgao do Poder Judicidrio. Esse procedimento deve:
e Permitir importacdo de transag¢des predefinidas de arquivos em lote;
e Registrar automaticamente cada um dos documentos importados
contidos no lote;
e Permitir e controlar a edi¢ao do registro dos documentos importados;
e Validar a integridade dos metadados.
e Exemplos de lote de documentos podem ser: mensagens do sistema de
comunicagdo eletrénica, correspondéncia digitalizada por meio de
escaner, documentos provenientes de uma unidade
administrativa/érgdo, de um grupo ou individuo, transacdes de
aplica¢gdes de um computador ou ainda documentos oriundos de um
sistema de gestdo de processos e documentos.

4.3 Captura de mensagens de sistemas de comunicagao digital

Os sistemas de comunicacdo digital sdo utilizados para criar, transmitir e receber mensagens
eletrénicas e outros documentos digitais por meio de redes de computadores, sendo o correio eletrdénico (e-
mail) o meio mais usado pelos érgdos do Poder Judiciario. As caracteristicas do sistema de comunicacgdo
digital podem dificultar seu gerenciamento. Assim, um GestdoDoc deve permitir controles de gestao para
dotar os usuarios da capacidade de capturar apenas mensagens e anexos previamente selecionados.

Esse procedimento requer que os usuarios avaliem a pertinéncia e a importancia dos itens, bem como
o risco de ndo os capturar.
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REQ REQUISITO OBRIG TIPO
RCA4.3.1 Permitir a captura de mensagens de sistema de comunicacao digital apds 0] RF
a selecdo de quais serdo objeto de registro.
RCA4.3.2 Assegurar a captura dos metadados referentes a mensagem de sistema de 0] RF

comunicacdo digital, de tal forma que a confiabilidade e a autenticidade
estejam garantidas.

4.4  Formato de arquivo e estrutura dos documentos a serem
capturados

Os 6rgaos do Poder Judicidrio realizam a captura de quantidade diversificada de documentos com
formatos de arquivo e estruturas diferentes. Os requisitos técnicos para a captura variardo de acordo com a
complexidade dos documentos.

Em alguns ambientes, ndo é possivel identificar antecipadamente todos os formatos de arquivo e
estruturas possiveis dos documentos, ja que alguns sado recebidos de fontes externas.

4.5 Documentos automodificaveis

Alguns documentos aparentam ter seus conteudos alterados sem interveng¢do do usuario. Um exemplo
é um modelo de mandado de citacdo ou intimacgdo, cuja data é colocada automaticamente pelo sistema e
armazenada como um “campo” ou “cddigo”. Nesse caso, cada vez que o documento é exibido, a data
apresentada é atualizada. Entretanto o documento légico ndo se modifica, mas apenas sua exibicdo
(documento conceitual) sofre alteragdes conforme o software utilizado para visualiza-lo.

Outros documentos podem conter um cédigo que os modifique realmente. E o caso de uma folha de
calculo com uma “macro” sofisticada que a altera (mediante software de aplicages utilizado para
visualizacdo) e, em seguida, guarda-a automaticamente.

Os documentos automodificaveis devem ser evitados. Caso isso ndo seja possivel, os documentos
devem ser armazenados em formatos que desativem o cédigo automodificador ou visualizados por meio de
software que nao desencadeie a alteracdo. Por exemplo, uma planilha de calculo que contenha “macros”
deve ser convertida para um formato estdvel, como o PDF, antes de ser capturada no GestdoDoc.

Quando nao for possivel converter os documentos automodificdveis para formato estavel ou visualiza-
los por meio de software que ndo desencadeie a alteragdo, a captura desses documentos no GestdoDoc
deve ser acompanhada do registro das informag&es relativas as fungdes auto modificadoras nos metadados.

REQ REQUISITO OBRIG TIPO
RCA4.5.1 Possuir a capacidade de capturar documentos nos formatos previamente 0] RF
definidos como padréao.
RCA4.5.2 Capturar documentos automodificaveis, desativando seu cddigo D RF
automodificador.
Exemplos:

e Informagdes de outros aplicativos: contabilidade, folha de pagamento,
desenho assistido por computador (CAD);

e Agenda digital;

e Diagramas e mapas digitais;

Dados estruturados (EDI);

Bases de dados; e

e Paginas web.

RCA4.5.3 Fornecer recursos que possibilitem o reconhecimento de caracteres a 0] RF
partir de documentos textuais digitalizados.
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RCA4.5.4 Fornecer recursos que possibilitem a extracdo e reconhecimento do D RF
conteldo de documentos de audio, video e outras midias.
RCA4.5.5 Capturar documentos que se apresentam com as seguintes estruturas: 0] RF

e Simples: texto, imagens, mensagens de sistema de comunicac¢do digital,
slides digitais, som e video; e

e Composta: mensagens enviadas ou recebidas por meio de sistema de
comunicacado digital, com ou sem anexos, paginas web e publicacdes
eletronicas.

RCA4.5.6 Permitir que um documento composto seja capturado das seguintes 0] RF
formas:
e Um Unico documento de arquivo contendo todas as pecas;
e Uma série de arquivos simples, um para cada documento, relacionado.

RCA4.5.7 Incluir novos formatos e arquivos a medida que forem adotados pelo 0] RF
Poder Judiciario.

RCA4.5.8 Armazenar em formato que desative o cddigo auto modificador quando da 0] RF
captura de documento automodificavel.

RCA4.5.9 Registrar em metadados as informacGes relativas a dependéncia de D RF

software, quando capturar documentos em formatos diferentes dos
previstos pela politica de gestdo documental do drgao.

4.6  Estrutura dos procedimentos de gestao

A gestdo de documentos digitais prevé o estabelecimento de trés dominios dentro do ambiente
informatizado:

e Espaco individual — Designado a cada usuario autorizado.

e Espaco do grupo — Designado a cada grupo de trabalho, equipe, comité etc.

e Espaco geral — Espaco no qual o documento ndo pode mais ser alterado e onde ocorre a
publicidade dos documentos.

As regras estabelecidas pelo sistema de gestdo de documentos definem em que espagos os
documentos podem ser:

e Produzidos, recebidos, alterados, capturados (registrados/autuados, classificados, indexados e
arquivados ou encaminhados), armazenados e eliminados.

e 0O espacgo no qual os metadados sdo incluidos.

e Qs direitos de acesso em cada espaco e a maneira pela qual os documentos tramitam dentro e fora
do Poder Judicidrio.

Uma vez capturados no espago geral, os documentos e seus metadados tém que ser mantidos em
versao definitiva e protegidos contra alteracdes deliberadas ou acidentais. O conteldo, contexto e forma dos
documentos capturados devem ser mantidos ao longo de todo o seu ciclo de vida a fim de preservar sua
autenticidade.

REQ REQUISITO OBRIG TIPO
RCA4.6.1 Reconhecer trés dominios para o controle dos procedimentos de gestdo: 0] RF
espaco individual, espago de grupo e espaco geral.
RCA4.6.2 Operacionalizar as regras estabelecidas pelo sistema de gestdo de 0] RF

processos e documentos nos trés espagos.

42



CONSELHO
NACIONAL MoReqg-Jus
DE JUSTICA

REQ REQUISITO OBRIG TIPO

RCA4.6.3 Impedir que o conteddo de um documento seja alterado por usudrios, 0] RF
gestores e administradores, exceto nos casos em que a alteragao fizer
parte do processo documental, conforme tratado na se¢do 8.4- Alteracao,
ocultacao e exclusdo de documentos institucionais.

RCA4.6.4 Emitir um aviso, ao se tentar capturar um documento cujos dados 0] RF
estruturados estejam incompletos, e impedir a captura quando estiverem
inconsistentes.

RCA4.6.5 Implementar controles para assegurar a autenticidade dos documentos 0] RF
capturados.

4.7 Captura de documentos ndo digitais ou hibridos

A politica de gestdao documental de um érgao é Unica para documentos nao digitais, digitais e hibridos.
Assim, o Gest@oDoc tem que capturar todos esses tipos de documentos. A captura do documento nao
digital serd realizada pelo GestGoDoc por meio das atividades de registro, classificacdo e indexacao.

O arquivamento sera feito da forma apropriada ao suporte, formato e tipo de documento.

REQ REQUISITO OBRIG TIPO
RCA4.7.1 Capturar também os documentos n3o digitais e/ou hibridos. 0] RF
RCA4.7.2 Acrescentar aos metadados dos documentos ndo digitais informacgées 0] RF

sobre sua localizagdo. Essa informacgdo sd serd acessada por usuarios
autorizados.

RCA4.7.3 Garantir que a parte digital de um documento ou processo/ dossié hibrido 0] RF
seja tratada de forma andloga aos documentos ou processos/ dossiés
inteiramente digitais.

RCA4.7.4 Tratar um documento ou processo/dossié hibrido como uma unidade o] RF
indivisivel, assegurando a relacdo entre a parte digital e a ndo digital.
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5 Tramitacao e fluxo de trabalho

Os requisitos deste capitulo tratam dos casos em que o GestdoDoc inclui recursos de automacao de
fluxo de trabalho (workflow).

Esse conjunto de requisitos estd abrangido nos conceitos introduzidos pela Resolucdo CNJ n2
335/2020, que cria a Plataforma Digital do Poder Judiciario - PDPJ-BR, devendo as solu¢Bes contemplar,
também em um GestdoDoc, a otimizacao dos fluxos de trabalho (workflow), padronizando-os sempre que
possivel.

Os requisitos abrangem fungdes para controle do fluxo de trabalho e atribuicdo de metadados para
registro da tramitagdo dos documentos, incluindo-se o status do documento (minuta, original ou cépia).

Os recursos de um GestdoDoc para controle do fluxo de trabalho podem compreender:

e Tramitacdo de um documento antes de seu registro/captura.
e Tramitagdo apds seu registro/captura.

Ha que se ressaltar que fluxo de trabalho ndo se confunde com a tramitacdo de documentos
controlada pelo sistema de protocolo, o qual realiza registro e autuagdo para formacdo de processos. O fluxo
de trabalho tem uma amplitude maior, podendo incluir a producdo e o tramite de documentos.

As tecnologias de fluxo de trabalho transferem documentos digitais entre participantes sob o controle
automatizado de um programa.

Um participante de um fluxo de trabalho pode ser um individuo especifico, um grupo de trabalho ou
mesmo um software. Um participante é o responsavel pela realizagdo de uma tarefa estabelecida ao longo
de um fluxo de trabalho predefinido.

Caso o participante seja um individuo, a tarefa é direcionada a um usudrio com uma identificagdo
especifica. Se o participante for um grupo de trabalho, a tarefa é dirigida ao grupo (formado por varios
usuarios, cada um com sua identificagdo no GestdoDoc). A tarefa tem que ser distribuida entre os usudrios
do grupo, e, apds ser cumprida por um membro desse grupo, o documento segue o fluxo previsto. Quando
o participante é um software, a tarefa é direcionada a uma funcdo de programa, que a realiza
automaticamente e reencaminha o documento ao fluxo previsto.

5.1 Controle do fluxo de trabalho

REQ REQUISITO OBRIG TIPO
RFT5.1.1 Fornecer os passos necessarios para o cumprimento de tramites 0] RF
preestabelecidos ou fluxos alternativos. Nesse caso, cada passo significa o
deslocamento de um documento ou processo/dossié, a fim de serem
objeto de agdes.

RFT5.1.2 Permitir a automacgdo dos fluxos de trabalho. D RF

RFT5.1.3 Possuir capacidade, sem limita¢des, para estabelecer o nimero necessario 0] RF
de tramites nos fluxos de trabalho.

RFT5.1.4 Disponibilizar uma fung¢do para avisar a um participante do fluxo que um 0] RF
documento lhe foi enviado, especificando a agao necessaria.

RFT5.1.5 Permitir a automacgdo dos avisos aos participantes do fluxo de trabalho. D RF

RFT5.1.6 Permitir a utilizacdo de sistema de comunicagdo eletrénica validado pelo D RF

O0rgdo para que um usudrio possa informar outros usudrios sobre
documentos que requeiram sua atengao.

RFT5.1.7 Permitir que fluxos de trabalho pré-programados sejam definidos, ] RF
alterados e mantidos exclusivamente por usuario autorizado.

44



CONSELHO
NACIONAL MoReqg-Jus
DE JUSTICA

REQ REQUISITO OBRIG TIPO
RFT5.1.8 Possibilitar que tarefas e a¢Ges sejam redistribuidas, quando necessario, 0] RF
em um fluxo de trabalho, a um usudrio ou grupo diferente do que havia
sido previsto.

RFT5.1.9 Registrar na trilha de auditoria todas as alterag¢ées ocorridas no fluxo de 0] RF
trabalho.

RFT5.1.10  Registrar a tramitacdo de todos os documentos no processo. 0] RF

RFT5.1.11  Efetuar a gestdo dos documentos em filas de espera que possam ser 0] RF
examinadas e controladas pelo usuario autorizado.

RFT5.1.12  Permitir que os usudrios visualizem a fila de espera do trabalho a eles 0] RF
destinado e que selecionem os itens a trabalhar.

RFT5.1.13 Fornecer fluxos condicionais de acordo com os dados de entrada do 0] RF
usudrio ou do GestdoDoc.

RFT5.1.14  Fornecer histérico de movimentacdo dos documentos. ] RF

O histérico de movimentacao corresponde a um conjunto de metadados
de datas de entrada e saida; nomes de responsaveis; titulo do documento,
providéncias etc.
RFT5.1.15 Permitir que usudrios autorizados interrompam ou suspendam D RF
temporariamente um fluxo com o objetivo de executar outro trabalho.
O fluxo sé prosseguira com a autorizacao do usuario.
RFT5.1.16 Incluir processamento condicional, permitindo que um fluxo de trabalho ] RF
seja suspenso aguardando algum evento para continuar. Por exemplo,
aguardar a chegada de um documento para prosseguimento, assim que o
documento for recebido, conforme definido pelo préprio fluxo.
RFT5.1.17 Permitir associar limites de tempo a tramites e/ou procedimentos ] RF
individuais em cada fluxo e comunicar os itens que expiraram, de acordo
com tais limites.

RFT5.1.18  Reconhecer individuos e grupos de trabalho como participantes do fluxo. 0] RF

RFT5.1.19  Prever a forma de distribuicdo dos documentos entre os membros do 0] RF
grupo, sempre que o participante do fluxo for um grupo de trabalho.

RFT5.1.20  Permitir que a captura de documentos desencadeie automaticamente 0] RF
fluxos de trabalho.

RFT5.1.21  Fornecer meios de elaboragao de relatdrios completos para permitir que 0] RF

gestores monitorem a tramita¢do dos documentos e o desempenho dos
participantes.
RFT5.1.22  Registrar a tramitacdo de um documento em seus metadados. Os 0] RF
metadados referentes a tramitagdo devem registrar, dentre outros, data e
hora de envio e de recebimento e identificagdo dos usuarios.

RFT5.1.23 Manter versGes dos fluxos alterados e estabelecer vinculos entre os 0] RF
documentos ja processados ou em processamento nos fluxos alterados.
RFT5.1.24  Assegurar que qualquer modificagdo nos atributos dos fluxos, como 0] RF

extingdo ou ampliacdo do numero de pessoas ou extin¢do de autorizagao,
leve em conta os documentos vinculados.

5.2  Controle de versdes e do status do documento

Um GestdoDoc deve ser capaz de estabelecer — pelo seu recurso de fluxo de trabalho — o status do
documento: minuta, original ou cdpia. No caso dos documentos nato-digitais, esse status é estabelecido de
acordo com o fluxo do documento no GestdoDoc. Assim, por exemplo:

e um documento criado no espaco individual ou do grupo, mas nao transmitido, € uma minuta;
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e um documento transmitido do espaco individual ou do grupo para o espaco geral, onde ndo pode
mais ser alterado, e deste para fora da instituicdo, serd sempre recebido como um original e
armazenado no espago de origem (individual, do grupo ou gerencial) como uma ultima minuta. Isso
porque a transmissdo acrescenta metadados ao documento (como data e hora da transmissdo) que
o tornam mais completo;

e um documento enviado do espaco individual para outro espaco individual ou para o espaco do
grupo, para receber comentarios, € uma minuta, que deve ter seu nimero de versdes devidamente
controlado;

e quando um usudrio autorizado recupera um documento do espaco geral e o armazena em seu
préprio espaco, ele cria uma cdpia. O mesmo acontece nos casos em que o usudrio reencaminha
um documento para outro usudrio.

REQ REQUISITO OBRIG TIPO
RFT5.2.1 Registrar o status de transmissao do documento: minuta, original ou cépia. ] RF
RFT5.2.2 Manter o identificador Unico do documento e registrar, em metadados 0] RF

especificos, o controle de versodes.

5.3  Acompanhamento de transferéncia

Durante seu ciclo de vida, os documentos institucionais e respectivos metadados podem ser
transferidos de uma midia de suporte ou de um sitio/local para outro, conforme necessario, adequado ou
previsto no ciclo. Essa movimentacdo nao esta circunscrita a agées de backup, redundancia, escalabilidade e
situacdes similares para melhoria de desempenho e seguranca do acervo.

Essa transferéncia pode ser interna (por exemplo, a transferéncia do armazenamento de sistemas
online para sistemas offline, ou a mudanca de local de armazenamento de um conjunto de DVD’s) ou externa
(como por exemplo, em caso de transferéncia de competéncia da gestdo do acervo documental, quando é
deslocado para outra instituicdo).

S3o necessarios recursos de acompanhamento, a fim de registrar a mudanca de sitio/local, tanto para
facilitar o acesso como para cumprir requisitos regulamentares.

REQ REQUISITO OBRIG TIPO

RFT5.3.1 Manter, para cada documento/processo/dossi€, o histérico das 0 RF
movimentagoes e transferéncias de meios de armazenamento ocorridas.

RFT5.3.2 Fornecer recurso de acompanhamento para monitorar e registrar 0] RF

informacdes acerca da localizacdo atual e do deslocamento dos meios de

armazenamento de documento/processo/dossié digital e ndo digital.
RFT5.3.3 Afuncdo de acompanhamento de mudanca de suporte ou de local tem que 0] RF

registrar metadados (Apéndice 2) que incluam:

e identificador do documento atribuido pelo GestdoDoc;

e |ocalizagdo atual e localizagBes anteriores (definidas pelo usuario);

e data e hora do envio/deslocamento;

e data e hora da recepg¢do no novo local;

e destinatario;

e usudrio responsavel pela mudanca de suporte ou de local (sempre que

for adequado); e
e método da mudanca de suporte ou de local.
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6 Avaliacao: temporalidade e destinacao

Os requisitos deste capitulo referem-se a funcionalidades que servem para apoiar os procedimentos
de avaliacdo, selecdo e destinagdo dos documentos gerenciados pelo GestdoDoc.

Os valores dos documentos, observados durante a avaliacdo, definem a necessidade de sua guarda e
preservacao por diferentes periodos, bem como a destinacdo de cada um: eliminacdo ou guarda
permanente.

Prazos de guarda e destinacdo sdo comumente registrados em tabelas de temporalidade. No Poder
Judiciario, adotam-se a Tabela de Temporalidade dos Processos Judiciais do Poder Judiciario e a Tabela de
Temporalidade dos Documentos da Administracdo do Poder Judiciario.

Além delas, alguns critérios definidores de prazos e destinacdo, resultantes da avaliacdo, estdo
registradas em outros instrumentos que compdem o Programa Nacional de Gestdo Documental e Meméria
do Poder Judiciario (Proname) e as politicas locais.

O GestaoDoc deve adotar e aplicar os prazos e destinacao definidos durante a avaliacdo, a fim de
permitir a selecdo facilitada dos documentos e processos/dossiés geridos.

Para cumprir a destinacdo, um documento deve ser exportado do GestdoDoc. Além disso, um
Gest@oDoc pode exportar documentos para outro sistema por outras razées, como cumprimento de
tramite e migracao.

Este capitulo estabelece requisitos para a implementacdo da avaliacdo e para a exportacdo e
eliminagdo de documentos de um GestdoDoc.

a) Avaliagao, temporalidade e destinagao

A avalia¢do é uma atividade vital em um programa de gestdo de documentos, pois permite racionalizar
o0 acumulo dos documentos nas fases corrente e intermedidria, facilitando a constituicdo dos arquivos
permanentes (vide teoria das trés idades).

A avaliagdo é o processo de andlise dos documentos e visa a estabelecer os prazos de guarda e a
destina¢do, de acordo com os valores primario e secunddrio que Ihes sdo atribuidos. Uma vez avaliados, a
selecdo dos documentos permite a separagdo dos permanentes daqueles passiveis de eliminagao.

Os prazos de guarda referem-se ao tempo necessario para o tramite, manutenc¢ao e arquivamento dos
documentos nas fases corrente e intermedidria, visando a atender as necessidades juridicas e administrativas
gue levaram a sua producao. Os prazos de guarda e as a¢Oes de destinacdo sdo formalizados em instrumentos
de temporalidade e destinagdo.

O Poder Judiciario adota duas Tabelas de Temporalidade, uma para os processos judiciais (atividade-
fim) e outra para os documentos da administracdo (atividades-meio), conforme mencionado acima.

Para os processos judiciais, adotam-se prazos de guarda e destinagao em algumas classes, nos assuntos
processuais, em alguns movimentos, e ainda em alguns documentos, os quais compdem as Tabelas
Processuais Unificadas utilizadas em todo o Poder Judiciario.

A aplicagdo requer a observancia de critérios apresentados em fluxogramas que apoiam a identificagcdo
da temporalidade, constantes do Manual de Gestdao Documental do Poder Judicidrio. Em outras palavras, a

temporalidade de classes, assuntos, movimentos e documentos nao é aplicada diretamente, mas mediante
critérios a serem contemplados no GestdoDoc.
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Em muitos casos, a temporalidade e a destinagdo previstas podem ser constatadas no momento da
captura e do registro dos documentos no GestdoDoc. Essa informacdo deve ser registrada em um
metadado associado ao documento.

Apds a tramitagdo e transcorridos os prazos de guarda, o sistema também deve ter capacidade de
identificar aqueles que ja cumpriram sua temporalidade para que se implemente a destinagdo prevista, com
possibilidade de alteracdo, uma vez que documento eliminavel ainda pode ser considerado de valor
permanente.

As determinacdes sobre a destinacdo devem ser aplicadas aos documentos de forma sistematica no
curso rotineiro das atividades do érgdo. Essas mesmas determinagdes ndo poderao ser implementadas nos
processos em tramitacdo, nos documentos que estejam com pendéncias, sob litigio ou investigacao.

O sistema de gestdao de documentos deve prever as seguintes acdes:

e Retencdo dos documentos, por determinado periodo, em arquivo corrente e intermedidrio do
orgao.

e Transferéncia.

e Recolhimento a unidade de arquivo ou ao Repositdrio Arquivistico Digital Confidvel.

e Eliminacao fisica e eliminacdo logica.

b) Transferéncia

Transferéncia é a passagem de documentos do arquivo corrente para o arquivo intermedidrio, para
aguardar o cumprimento dos prazos e a destinacdo final.

¢) Recolhimento

Recolhimento é a passagem dos documentos do arquivo intermedidrio para o arquivo permanente,
sob a guarda da unidade de arquivo do drgao.

Os procedimentos de recolhimento de arquivos digitais para a unidade de arquivo do érgdo, que
implicam a transposi¢do desses documentos de um Gest@oDoc para outro sistema, deverdo adotar algumas
providéncias no que diz respeito a:

e Compatibilidade de suporte e formato, de acordo com as previsdes da politica de gestdo e
preservacdo de documentos digitais do 6rgdo.

o Documentagdo técnica necessaria para interpretar o documento digital (processamento e estrutura
dos dados).

e Instrumento descritivo que inclua os metadados atribuidos aos documentos digitais e informacgées
gue possibilitem a presuncdo de autenticidade dos documentos recolhidos a unidade de arquivo
do 6rgao.

e Informagdes sobre as migracdes realizadas.

d) Eliminagdo

Eliminar significa destruir os documentos que, na avaliagdo, foram considerados sem valor para a
guarda permanente.

A eliminagdo deve ser precedida da elaboragdo de listagem de eliminag¢do e da publicacdo de edital de
ciéncia de eliminagdo, que visam a garantir o controle e a publicidade acerca da destruicdo de documentos
publicos.

A eliminagdo deverd sempre ser autorizada pela Comissao Permanente de Avaliagdo Documental
(CPAD), com base na politica de gestdo documental do érgao.
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A eliminagdo devera ser realizada de forma a impossibilitar a recuperacdo posterior de informacgées
contidas nos documentos eliminados. Todas as cdpias, inclusive aquelas de seguranca e de preservagao,
independentemente do suporte, deverdo ser destruidas.

6.1 Aplicagao dos instrumentos de temporalidade e destinagao

Estes requisitos referem-se a aplicacdo da tabela de temporalidade, ou seja, aos procedimentos de
controle e verificagdao dos prazos e da destinagdo previstos, que devem ser realizados antes de se proceder
as acdes de destinacdo propriamente ditas.

REQ REQUISITO OBRIG TIPO
RAD6.1.1 Fornecer recursos integrados a tabela de temporalidade para implementar 0] RF
as ac¢Oes de destinacgdo.
RAD6.1.2 Para cada processo/dossié ou documento avulso, acompanhar o] RF

automaticamente os prazos de guarda determinados para a classe,
assuntos, movimentos ou documentos a ele relacionados.
RAD6.1.3 Prover funcionalidades para informar ao usudrio autorizado sobre os 0] RF
documentos ou processos/dossiés que ja cumpriram ou estdo para
cumprir o prazo de guarda previsto.
RAD6.1.4 Prover funcionalidades para gerenciar o processo de destinacdo, que tem 0] RF
de ser iniciado por usudrio autorizado e cumprir os seguintes passos:
e identificar automaticamente os documentos ou processos/dossiés que
atingiram os prazos de guarda previstos;
e informar o usudrio autorizado sobre todos os documentos ou
processos/dossiés que foram identificados no passo anterior,
permitindo a geracdo de relatdrios e listas que subsidiam editais de
eliminagao;
e possibilitar a alteragao do prazo ou destinagdo previstos para aqueles
documentos ou processos/dossiés, caso necessario;
e proceder a acdo de destinacdo quando confirmada pelo usuario
autorizado.

o

RAD6.1.5 Pedir confirmacdo antes de realizar as acGes de destinacao. RF
RAD6.1.6 Prever, em determinados casos, dispositivo de aviso antes do inicio de D RF
uma agao de destinagao.
Por exemplo, emitir aviso ao gestor, caso um documento arquivistico
possua restricao de acesso.

RAD6.1.7 Restringir as funcionalidades de destinacdo a usudrios autorizados da 0 RF
unidade de gestdao documental.
RAD6.1.8 Quando um usudrio autorizado reclassifica documentos ou 0] RF

processos/dossiés de uma classe, assunto, movimento ou documento para
outro, adotar automaticamente a temporalidade e a destinagao vigentes
na nova classe, assunto, movimento ou documento.
RAD6.1.9 Os documentos previamente definidos pela politica de Gestdo 0] RF
Documental como de guarda permanente (sentencas, inteiro teor de
acoérdao etc.) ndo poderdo ser eliminados.
RAD6.1.10 Quando um processo/dossié/documento digital — n3o previamente 0] RF
definido pela politica de Gestdao Documental como de guarda permanente
— for dependente ou relacionado a mais de um processo ou dossié, e tiver
prazos de guarda diferentes associados a ele, esse prazo devera ser o mais
abrangente.
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REQ REQUISITO OBRIG TIPO

N3do sendo caso de dependéncia ou relacionamento, mas sim apenas
referéncia a outros processos ou dossiés, observar-se-a a temporalidade
propria.

6.2 Exportagao de documentos

Um GestdoDoc deve ter capacidade de exportar documentos para apoiar as agdes de transferéncia
e recolhimento ou ainda para realizar migragdes ou enviar cdpias para outros locais ou sistemas.

Em alguns casos, os documentos serdao eliminados do GestdoDoc apds a exportacdo; em outros,
serdo mantidos. Em todos os casos, é absolutamente necessario que as a¢des sejam executadas de maneira
controlada, fazendo-se registro nos metadados e na trilha de auditoria e verificando-se os documentos
relacionados.

REQ REQUISITO OBRIG TIPO
RAD6.2.1 Exportar documentos e processos/dossiés digitais e seus metadados para 0] RF
outro sistema, dentro ou fora do érgao.
Exemplo: para transferéncia ou recolhimento ao RDC-Arq
RAD6.2.2 Exportar um documento e processo/dossié ou grupo de documentos e 0] RF
processos/dossiés em uma sequéncia de operagdes, de modo que:
e O conteldo, o contexto e a estrutura dos seus documentos ndo se
degradem.
e Todos os componentes de um documento digital sejam tratados como
uma unidade indissocidvel.
e Todos os metadados do documento sejam relacionados a ele, de forma
gue os vinculos sejam mantidos no novo sistema.
e Todas as ligacdes entre documentos, volumes e processos/dossiés
sejam mantidas.

RADG6.2.3 Exportar documentos e processos/dossiés: 0] RF
e Em seu formato nativo ou no formato para o qual foi migrado;
e De acordo com os formatos definidos em padrées de
interoperabilidade adotados pelo Poder Judicidrio.

RAD6.2.4 Exportar metadados nos formatos previstos em padrdes de 0 RF
interoperabilidade adotados pelo Poder Judiciario.

RADG6.2.5 Exportar todos os formatos de documentos que estiver apto a capturar. D RF

RAD6.2.6 Produzir um relatério detalhado sobre qualquer falha que ocorra durante ] RF

uma exportacdo. O relatdorio tem que identificar os documentos e
processos/dossiés que originaram erros de processamento ou cuja
exportacdo nao tenha sido bem-sucedida.

RAD6.2.7 Conservar todos os documentos e processos/dossiés digitais que foram 0] RF
exportados, pelo menos até que tenham sido importados no sistema
destinatdrio com éxito.

RAD6.2.8 Manter metadados relativos a documentos e processos/dossiés que foram D RF
exportados.
O gestor deve indicar o subconjunto de metadados que devera ser
mantido.

RAD6.2.9 Possibilitar a inclusdo de metadados necessarios a gestdo do arquivo 0] RF

permanente nos documentos e processos/dossiés que serdo exportados
para recolhimento.
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RAD6.2.10  Possibilitar a ordenacdo dos documentos e processos/dossiés digitais a D RF
serem exportados de acordo com elementos de metadados selecionados
pelo usudrio.
RAD6.2.11 Quando se exportarem documentos e processos/dossiés hibridos, exigir do D RF
usuario autorizado a confirmacado de que a parte na forma nao digital dos
mesmos documentos e processos/dossiés tenha passado pelo
procedimento de destinacdo adequado antes de confirmar a exportagao
da parte na forma digital.
RAD6.2.12  Permitir que documentos sejam exportados mais de uma vez. Exemplo: 0] RF

remessa de processo eletrénico para o Superior Tribunal de Justica (STJ) e
para o Supremo Tribunal Federal (STF).

6.3 Eliminagdo

A eliminacdo de documentos arquivisticos deve ser realizada de acordo com o previsto na Tabela de
Temporalidade, apds a avaliacdo e selecdo dos documentos e de acordo com a regulamentacdo da politica
de Gestdo Documental.

Da mesma forma que a exportacao, as acoes para eliminacdo de documentos arquivisticos em um
Gest@oDoc devem ser executadas de forma controlada, fazendo-se registro nos metadados e trilha de
auditoria e verificando-se os documentos relacionados.

Estes requisitos referem-se a funcionalidades que apoiam o responsdvel pela execuc¢do da eliminacdo
dos documentos.

REQ REQUISITO OBRIG TIPO
RAD6.3.1 Restringir a fungdo de eliminagdo de documentos ou processos/dossiés a 0] RF
usuarios autorizados.
RAD6.3.2 Solicitar confirmag¢do da eliminagdo a um usudrio autorizado antes que 0] RF

qualgquer ac¢do seja tomada com relagdo ao documento ou

processo/dossié.

RAD6.3.3 Impedir a eliminacdo de um documento ou dossié/processo ou de 0] RF
qualquer parte de seu conteudo, a ndo ser quando estiver de acordo com
a tabela de temporalidade.

A eliminagdo sera devidamente registrada em trilha de auditoria.

RAD6.3.4 Avisar o usudrio autorizado quando um documento ou processo/dossié, 0] RF
em fase de eliminagdo, for dependente/relacionado a outro. O
procedimento deve ser suspenso até que seja tomada uma das medidas
abaixo:

e producdo de um relatério, especificando os documentos ou
processos/dossiés envolvidos e todas as ligagdes com outros
processos/dossiés/documentos; e

e confirmacdo pelo usudrio autorizado para prosseguir ou cancelar o
procedimento.

RAD6.3.5 Permitir a eliminacdo de documentos ou processos/dossiés de forma 0] RF
irreversivel a fim de que ndo possam ser restaurados por meio da
utilizacdo normal do GestdoDoc seja por meio de rotinas auxiliares do
sistema operacional seja por aplicacdes especiais de recuperagao de
dados.

RADG6.3.6 Quando um documento tem varias referéncias armazenadas no sistema, o] RF
garantir que todas essas referéncias sejam verificadas antes de eliminar o
arquivo digital.
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REQ REQUISITO OBRIG TIPO
Esse requisito deve ser considerado quando um GestdoDoc relacionar
um documento digital a mais de um processo ou dossié, sem a duplicacdo
fisica do arquivo digital.
RAD6.3.7 Produzir relatério detalhado de qualquer falha que ocorra durante uma 0] RF
eliminacdo. O relatdrio tem que identificar os documentos cuja eliminacao
nao tenha sido bem sucedida.
RAD6.3.8 Quando eliminar documentos e processos/dossiés hibridos, exigir do 0] RF
usudrio autorizado a confirmacado de que a parte na forma nao digital seja
também eliminada antes de confirmar a destinagao da parte digital.
RAD6.3.9 Gerar relatério com os documentos e processos/dossiés: 0] RF
e passiveis de eliminacdo (edital);
e selecionados para guarda permanente pela aplicacdo do plano
amostral e demais critérios de guarda permanente previstos na Politica
de Gestdao Documental do 6rgao; e
e definitivamente eliminados (termo de eliminac3o).

RAD6.3.10 Manter metadados relativos a documentos e processos/dossiés ] RF
eliminados.
O gestor deve indicar o subconjunto de metadados que deverd ser
mantido.

RAD6.3.11  Controlar editais de eliminacdo e respectivas listagens, com contagem de ] RF

prazos e metadados minimos:

e Numero de edital;

e Data de inicio e fim do prazo de edital;
e Listagem de eliminacdo;

6.4  Avaliagdo e destinagdo de documentos arquivisticos ndo digitais e
hibridos

Estes requisitos referem-se a funcionalidades para avaliagdo, sele¢do e destinagao de documentos ndo
digitais e hibridos.

REQ REQUISITO OBRIG TIPO
RAD6.4.1 Aplicar os mesmos instrumentos de classificagao e temporalidade para os 0] RF
documentos e processos/dossiés ndo digitais, digitais ou hibridos.
RAD6.4.2 Acompanhar os prazos de guarda dos documentos e processos/dossiés 0] RF

ndo digitais e dar inicio aos respectivos procedimentos de eliminacdo,
transferéncia ou recolhimento, tomando em consideracdo suas
especificidades.

RAD6.4.3 Alertar ao usuario autorizado sobre a existéncia e localizacdo de uma parte 0] RF
ndo digital associada a um documento ou processo/dossié hibrido que
esteja destinado a ser exportado, transferido, recolhido ou eliminado.

RAD6.4.4 Permitir a exporta¢do de metadados de documentos e processos/dossiés 0] RF
nao digitais.
RAD6.4.5 Permitir ao usuario autorizado selecionar outra destinacdo final aos 0] RF

documentos e processos/dossiés, diferente daquela originalmente
existente na tabela de temporalidade, somente quando a nova destinacao
for a guarda permanente.

Aplica-se exemplificativamente para implementacdo de plano amostral e
decisdes da CPAD.
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7 Pesquisa, localizacdo e apresentacao de
documentos

Um GestdoDoc deve contemplar funcionalidades de recuperacdao e consulta aos documentos
arquivisticos. Na recuperacdao, incluem-se os recursos de pesquisa, localizacdo e apresentacdo dos
documentos.

Todos os recursos de pesquisa, localizacdo e apresentacao de documentos devem ser submetidos aos
controles de acesso e seguranca descritos na se¢do especifica.

7.1 Recuperagao de informacgao

Um GestdoDoc deve disponibilizar uma interface com o usudrio para que ele possa recuperar itens
relevantes de pesquisa. Em geral, essas interfaces sdo dispostas por telas graficas com dreas nas quais o
usuario insere textos que serdo utilizados pelo GestdoDoc na busca de documentos pertinentes.

No procedimento de recuperagdo da informacdo, os resultados devem ser validados e filtrados quanto
ao nivel de acesso (credenciais) atribuido ao usuario.

REQ REQUISITO OBRIG TIPO

RPA7.1.1 Fornecer recursos de pesquisa, localizacdo e apresentacdo dos 0] RF
documentos.

RPA7.1.2 Dispor de interfaces de pesquisa, localizacdo e apresentagao opcionais 0] RF

via ambiente web.
Dispor de interfaces de pesquisa, localizacdo e apresentagdo
acessiveis via padrao internet.
RPA7.1.3 Dispor de navegacdo grdfica no plano de classificagdo, 0] RF
proporcionando a visualizagdo das classes e assuntos (e dos
movimentos e seus documentos para a area fim), bem como a selegdo,
recuperagao e apresentacdo direta da documentagdo e de seu
conteudo por meio desses mecanismos.
RPA7.1.4 Limitar a recuperagdo da informagdo (em todas as etapas) a usudrios 0] RF
com credenciais adequadas, observando-se as restrigdes de acesso e
questdes de seguranga, especialmente as restricdes de sigilo e
segredo de justica.

7.2  Pesquisa e localizagao

A pesquisa é o processo de identificacdo de documentos por meio de parametros definidos pelo
usudrio com o objetivo de localizar e recuperar esses documentos e seus respectivos metadados.

REQ REQUISITO OBRIG TIPO

RPA7.2.1  Contemplar conjunto flexivel de funcionalidades que atuem sobre os 0] RF
metadados relacionados com os diversos niveis de agregacdo (documento,
unidade de arquivamento, classe etc.) e sobre os contelidos dos documentos
institucionais, por meio de parametros definidos pelo usuario, com o objetivo
de localizar e acessar os documentos e/ou metadados, individualmente ou em

grupo.

RPA7.2.2  Executar pesquisas de forma integrada, apresentando todos os documentos e 0] RF
processos/dossiés, sejam digitais, hibridos ou ndo digitais, que satisfacam os
parametros da pesquisa.
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REQ REQUISITO OBRIG TIPO

RPA7.2.3  Permitir pesquisa em plataformas integradas nacionalmente, apresentando D RF
todos os documentos e processos/dossiés, sejam eles digitais, hibridos ou ndo
digitais que satisfacam os parametros de pesquisa.

RPA7.2.4  Permitir que todos os metadados de eventos de gestdo de um documento ou 0 RF
processo/dossié sejam pesquisados e exibidos, de acordo com a politica de
acesso e sigilo.

RPA7.2.5 Permitir que sejam pesquisados os conteudos dos documentos textuais nato- 0] RF
digitais.

RPA7.2.6  Permitir que sejam pesquisados os contetdos dos documentos digitais, em D RF
qualquer forma em que se apresentem (texto, imagem, video etc.)

RPA7.2.7  Permitir que sejam pesquisados os conteldos textuais de documentos digitais D RF

(imagem, adudio, video etc.).
O documento digital pode sofrer tratamento, como por exemplo por OCR,
para possibilitar a pesquisa.

RPA7.2.8 Permitir a pesquisa ao conteudo de documentos digitais ndo textuais ] RF
(imagem, audio, video etc.), por meio de metadados registrados no
GestaoDoc.

RPA7.2.9  Permitir que um documento ou processo/dossié seja recuperado por meio de 0] RF

todas as formas de identificacdo implementadas, incluindo no minimo:
e |dentificador;

e Titulo ou descricdo abreviada;

e Datas;

e Unidade de origem/destino;

e Autor/redator/parte/advogado/magistrado/interessado; e

e C(lassificacdo de acordo com os instrumentos de classificacdo.

RPA7.2.10 Fornecer uma interface que possibilite a pesquisa combinada de metadados e D RF

de conteudo do documento por meio dos operadores booleanos “e”, “ou” e
" ~ ”
ndo”.

RPA7.2.11 Permitir que os termos utilizados na pesquisa sejam qualificados, D RF
especificando-se um metadado ou o conteddo do documento como fonte de
busca.

RPA7.2.12  Permitir o uso de critérios de pesquisa por data, como, por exemplo, “semana D RF
anterior”, “a partir de 01/01/2022” ou “antes de 31/12/2022".

RPA7.2.13 Pesquisar foneticamente nos metadados ou conteldo de documentos por D RF
meio de operadores logicos de proximidade de termos, coringas, truncagem,
similaridade, pesquisa semantica etc.
Por exemplo, o argumento de pesquisa “Bra*il” pode recuperar “Brasil” e
“Brazil”, e o argumento de pesquisa “Arg*” pode recuperar “Arquivo”,
“Arquivistica”.

I”

RPA7.2.14 Permitir a pesquisa por proximidade, isto é, que uma palavra aparega no D RF
conteldo do documento a uma distancia maxima de outra.

o

RPA7.2.15 Permitir que os usudrios armazenem pesquisas para reutilizacdo posterior. RF

O

RPA7.2.16  Permitir que os usuarios possam refinar as pesquisas ja realizadas. RF

RPA7.2.17 Permitir a pesquisa dos documentos e processos/dossiés por meio da D RF
navegacao em tesauros ou vocabulario controlado, quando o 6rgdo utilizar
estes instrumentos.

RPA7.2.18 Permitir a pesquisa previamente parametrizada, de acordo com o perfil ou D RF
necessidade do usuario.
RPA7.2.19 Permitir a pesquisa de termos ja em desuso, fazendo relagdo com os termos D RF

atualizados, com o apoio de um tesauro ou vocabuldrio controlado.
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RPA7.2.20 Permitir que usuarios autorizados configurem e alterem os campos D RF
padronizados de pesquisa, com a definicdo dos metadados que poderao ser
pesquisados.
RPA7.2.21 Permitir a pesquisa e recupera¢do de uma unidade de arquivamento e exibir 0 RF
a lista de todos os documentos que o compdem.
RPA7.2.22 Permitir que o usuario mantenha em area prdpria (pasta virtual) um acervo D RF

com documentos (/ink) que queira salvar

7.3  Apresentagdo: texto, imagem, som e video

A apresentacdo envolve a disponibilizacdo da informacao localizada pela chave indexada, em algum
dispositivo de apresentacdo (tais como monitor de video, impressora, caixa de som etc.) ou servigo de
informacdo (um agente, um rob6, um sistema inteligente) para tratamento da informacao.

Um GestdoDoc pode conter documentos institucionais com os mais diversos formatos e estruturas
e deve ter a capacidade para apresenta-los sem adultera¢des ao usudrio, utilizando-se adequadamente de
suportes tecnolégicos para texto, imagem, som, video etc., como a exibicdo na tela do computador, emitindo
som, por exemplo.

O sistema deverd informar os programas adicionais e as configuracdes necessdrias para a exibicdo, por
exemplo, softwares, aplicativos, plug-in, configuracao de navegador etc.

REQ

REQUISITO

OBRIG TIPO

RPA7.3.1

Apresentar o resultado da pesquisa como uma lista de documentos e
processos/dossiés digitais, ndo digitais ou hibridos que cumpram os
parametros da consulta e informar se o resultado for nulo.

0] RF

RPA7.3.2

Quando o resultado de uma pesquisa for nulo, poderd sugerir outros
pardmetros aproximados que possam ser satisfeitos. Por exemplo: no caso
de uma pesquisa inicial com o parametro “Habes Corpos”, o sistema
podera sugerir por meio de uma mensagem: “Vocé nao quis dizer ‘Habeas
Corpus’”?

RPA7.3.3

Permitir que os documentos e processos/dossiés apresentados em uma
lista de resultados sejam selecionados e, em seguida, abertos.

RPA7.3.4

Permitir ao gestor a configuracdo de pesquisas, possibilitando as seguintes

parametrizagdes:

e determinacdo do nimero maximo de itens recuperdveis em uma
pesquisa; e

o definicdo dos metadados que devem ser exibidos nas listas de
resultados de pesquisa.

RPA7.3.5

Permitir a configuragao do formato da lista de resultados de pesquisa pelo

usuario, incluindo as funcionalidades:

e selecdo da ordem em que os resultados de pesquisa sao apresentados;

e determinacdo do nimero de resultados de pesquisa exibidos na tela de
cadavez; e

e armazenamento dos resultados de uma pesquisa.

RPA7.3.6

Fornecer recursos que permitam a um usudrio “navegar” para o nivel

imediatamente superior ou inferior, como, por exemplo:

e de um documento para a unidade de arquivamento em que esta
incluido;

e de uma unidade de arquivamento para os documentos nela incluidos;

e de uma unidade de arquivamento para a classe respectiva; e
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e de uma classe para as unidades de arquivamento a ela relacionadas.

RPA7.3.7 Apresentar o conteldo de todos os documentos capturados, preservando 0] RF
as caracteristicas e os formatos.

RPA7.3.8 No caso de necessidade de apresentacdo de documentos em formato de 0] RF
arquivo nao previstos na politica de gestdao documental, deve-se permitir
o download do documento para que possa ser visualizado em outro
ambiente, quando legalmente permitido.

RPA7.3.9 Reproduzir (copiar) os documentos capturados, preservando o formato 0] RF
produzido pelas aplicagdes geradoras.

RPA7.3.10  Permitir que os metadados e/ou documentos de um processo/dossié o] RF
sejam impressos ou baixados para o dispositivo do usudrio.

RPA7.3.11  Permitir a exportacdo da lista dos documentos e dossiés/processos 0] RF
resultantes de uma pesquisa.

RPA7.3.12  Apresentar em outros formatos padronizados, além daquele nativo, ] RF
documentos destinados a publicacdo digital.

RPA7.3.13  Realizar pesquisa e exibicdo de documentos e processos/dossiés 0] RF
simultaneamente para diversos usuarios.

RPA7.3.14  Proporcionar ao usuario formas flexiveis de visualizacdo e impressao de 0] RF
documentos com seus metadados e possibilitar a definicdo dos metadados
a serem visualizados ou impressos.

RPA7.3.15  Permitir que o usuario defina quais metadados serdo exibidos nas listas de D RF
documentos.

RPA7.3.16  Apresentar os documentos arquivisticos em formatos alternativos, tais D RF

como .XML, .HTML ou outros.
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8 Seguranca: controle de acessos e auditoria

O sistema de gestdo de documentos deve prever controles de acesso e procedimentos de seguranca
que garantam a confidencialidade, a integridade, a disponibilidade e a autenticidade dos documentos.
Dentre esses procedimentos, pode-se destacar a utilizacdo de controles técnicos e programaticos,
diferenciando tipos de documentos, perfis de usuarios e caracteristicas de acesso aos dados, manutencao de
trilhas de auditoria, rotinas de cdpias de seguranga, politicas, procedimentos e instrumentos instituidos pela
Estratégia Nacional de Seguranca da Informacdo e Cibernética do Poder Judiciario (ENSEC-PJ) instituida pela
Resolugdo CNJ n2 396/2021.

Problemas de seguranca ndo sdo resolvidos apenas com tecnologia, ja que envolvem caracteristicas
do comportamento humano.

Nesse sentido, o GestdoDoc deve ser projetado, desenvolvido e mantido em consonancia com uma
Politica de Seguranca de Informacao e de acordo com a Estratégia Nacional referida acima.

Além disso, também devem ser consideradas exigéncias e procedimentos de seguranca da
infraestrutura das instalacdes.

a) Controle de acesso

Um GestdoDoc deve limitar ou autorizar o acesso a documentos, por usudrio e/ou papéis. Nessa
acepcao, papéis representam conjuntos de usuarios com mesmos perfis de atividade do ponto de vista do
GestdoDoc, tendo os mesmos direitos de acesso.

O controle de acesso deve garantir, no minimo, as seguintes funcdes:

e Restri¢cdo de acesso aos documentos.

e Exibicdo dos documentos, criptografados ou ndo, e dos metadados somente aos usuarios
autorizados.

e Uso e intervengdo nos documentos somente pelos usudrios autorizados.

Os documentos também devem ser analisados em relagdo a confidencialidade: ostensivos, reservados,
sigilosos etc. Regras, normas e legislacdo estabelecem diferentes razdes para o sigilo e diferentes graus a
serem atribuidos a cada documento e as autoridades competentes para fazé-lo. (Ver Capitulo 3, Captura —
Atribuicdo de restricdo de acesso), destacando-se a Lei n2 12.527/2011 (Lei de Acesso a Informacgdo) e a Lei
n2 13.709/2018 (Lei Geral de Protecdo de Dados).

Um GestdoDoc deve garantir que apenas usuarios autorizados tenham acesso a informagao sigilosa.
O acesso aos metadados dos documentos sigilosos deve ser estabelecido com base nas diretrizes para o
tratamento de processos e investigacdes sigilosas ou que tramitam em segredo de justica, no que diz respeito
a autuacdo, processamento, transporte, inser¢do de dados no sistema eletronico de informacgGes
processuais, consulta e arquivamento, conforme estabelecido nos atos normativos dos d6rgdos do Poder
Judiciario.

O monitoramento e mapeamento das permissées de acesso sdo um processo continuo em todos os
sistemas de gestao de documentos.

No que diz respeito ao controle de acesso, essa especificagdo contempla trés tipos de requisitos:

e Controle de acesso baseado em papéis de usuario.
e Controle de acesso por grupos.
e C(Classificacdo quanto ao grau de sigilo.

57



CONSELHO

NACIONAL MoReqg-Jus
DE JUSTICA

Os trés tipos de controle de acesso podem ser combinados e os requisitos de administracdo de
controle de acesso devem ser adaptados a cada um dos tipos referidos anteriormente ou a combinagdo deles,
de acordo com as normas institucionais.

b) Acesso e rastreamento
O acesso aos documentos pelo usuario deve ser registrado e sua gestdo inclui:

e |dentificacdo da permissdo de acesso dos usuarios, isto é, o que ele pode acessar.

e |dentificacdo dos niveis de seguranca e da categoria de sigilo dos documentos.

e Garantia de que somente os individuos autorizados tenham acesso aos originalmente sigilosos ou
aos posteriormente classificados.

e Registro de todos os acessos, tentativas de acesso e usos dos documentos (visualizagdo, impressao,
transmissdo e copia para a area de transferéncia) com identificacdo de usuario, data, hora e, se
possivel, a estagdo de trabalho.

e Revisdo periddica das classificacdes de acesso a fim de garantir sua atualizagao.

O rastreamento dos documentos em trilhas de auditoria é uma medida de seguranga que tem por
objetivo verificar a ocorréncia de acesso aos documentos e seu uso indevido. O grau de controle de acesso e
o detalhamento do registro na trilha de auditoria dependem da natureza do 6rgdo, dos documentos
produzidos e devera refletir o nivel de preocupacdo da Politica de Seguranca da informacdo dos 6rgaos do
Poder Judiciario.

c) Trilha de auditoria sobre intervengées no documento e no GestdaoDoc

A trilha de auditoria é o conjunto de informacgGes registradas, que permite o rastreamento de
intervencoes ou tentativas de intervencgdes feitas no documento institucional digital ou no GestdoDoc.

A trilha de auditoria deve registrar o movimento e a utilizacdo dos documentos institucionais dentro
de um GestdoDoc (captura, produgdo, registro, classificagdo, indexagdo, arquivamento, armazenamento,
recuperacao da informagdo, acesso e utilizagdo, preservagdo e destinagdo), informando quem operou, a
data, a hora e as a¢des tomadas. A trilha de auditoria tem o objetivo de fornecer informacgdes sobre o
cumprimento das politicas e regras da gestao de documentos das institui¢des do Judicidrio e serve para:

o Identificar os autores de cada operagao sofrida pelos documentos.
e Prevenir a perda de documentos.

e Monitorar todas as operagdes realizadas no GestdoDoc.

e Garantir a seguranca e a integridade do GestdoDoc.

No caso de procedimentos que tenham prazos a serem cumpridos pelos érgados do Judiciario, devem-
se implementar a¢des de rastreamento de forma a:

e Determinar os passos a serem dados em resposta as atividades ou agdes registradas em um
documento.
e Atribuir responsabilidade por uma agdo a uma pessoa.

8.1 Controle de acesso

Esta secdo trata dos requisitos de identificagcdo e autenticacdo de usuarios, controle de acesso baseado
em papéis de usuarios, bem como dos requisitos comuns a qualquer tipo de controle de acesso.

Os requisitos a seguir tratam do mapeamento da identidade do usudrio e das permissdes concedidas
a ele, imediatamente apds sua autenticacdo.
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Usudrios acessam informagoes e funcionalidades por meio da interface do programa. A associacao
entre identidade do usudrio e as autorizagGes de acesso é feita durante a fase de identificacdo e autenticacdo
do usuario por meio da interface do programa, com base nas credenciais de autenticacao.

REQ REQUISITO OBRIG TIPO
RSE8.1.1 Implementar o controle de acesso, mantendo pelo menos os seguintes 0] RF
atributos dos usudrios, de acordo com a politica de seguranca da
informacado dos 6rgaos do Poder do Judicidrio:
e identificador do usuario;
e autorizacOes de acesso; e
e credenciais de autenticacdo.

RSE8.1.2 Utilizar, para efeito de autenticacdo, um sistema de gerenciamento de 0] RF
identidade externo utilizado pela Plataforma Digital do Poder Judiciario
Brasileiro (PDPJ-Br) ou pelo préprio drgao.

RSE8.1.3 Exigir que o usuario esteja devidamente identificado e autenticado antes 0] RF
gue este inicie qualquer operagdo no sistema.

RSE8.1.4 Garantir que as credenciais de autenticacdo sejam alteradas em 0] RF
conformidade com a politica de seguranca do 6rgdo do Poder Judiciario.

RSE8.1.5 Permitir avaliacdo periddica dos direitos de acesso dos usuarios do 0] RF
sistema.

8.2  Aspectos gerais de controle de acesso

Os requisitos desta secdo sdo aplicaveis independentemente do modelo de controle de acesso
adotado, de acordo com a politica de segurancga da informacao.

REQ REQUISITO OBRIG TIPO

RSE8.2.1 Permitir o acesso as fungdes administrativas do sistema somente a 0] RF
usudrios autorizados pelo gestor do sistema

RSE8.2.2 Garantir, em caso de acesso restrito a informacdo, sejam apresentados D RF
resultados, de acordo com as normas vigentes relativas a classificagdo e
sigilo.
O Gesta@oDoc deve ser capaz de registrar e informar tentativas indevidas
de acesso.

RSE8.2.3 Garantir que somente o gestor do GestdoDoc seja capaz de criar, alterar, 0 RF

remover ou revogar as permissdes associadas a perfis de usuarios, grupos
de usuarios ou usudrios individuais.

RSE8.2.4 Implementar imediatamente alteragdes ou revogagdes dos atributos de 0] RF
seguranca de usudrios e de documentos digitais.
RSE8.2.5 Oferecer ferramentas de aumento de produtividade ao gestor do 0] RF

GestdoDoc, tais como a realizacdo de operagées sobre lotes ou grupos
de usuarios e lotes de documentos digitais, agenda de tarefas, andlises de
trilhas e geragao de alarmes.
RSE8.2.6 Controlar o acesso por grupos de usuarios, papéis de usudrios e usuarios ] RF
individuais, obedecendo a uma hierarquia de permissdes preestabelecida
na politica de seguranca da informacao dos drgdos do Poder Judiciario.

a) Controle de acesso por grupos de usuarios

Grupos sdo conjuntos de usuarios (possivelmente com papéis diferentes) reunidos para a realizagdo
de alguma atividade em comum.

Estes requisitos sé sdo aplicaveis aos 6rgaos em que ha controle de acesso por grupos de usuarios.
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RSE8.2.7 Aplicar a politica de controle de acesso a documentos por grupos de 0] RF
usuarios considerando:
e aidentidade do usuario e sua participacdo em grupos; e

e o0s atributos de seguranca, associados ao documento arquivistico
digital, as classes e/ou aos dossiés/processos.

RSE8.2.8 Conceder o acesso a documentos, a dossiés/processos ou classes, se a 0] RF
permissdo requerida para a operacao estiver associada a pelo menos um
dos grupos aos quais pertenca o usuario.
RSE8.2.9 Permitir que um usuario pertenca a mais de um grupo. 0] RF
RSE8.2.10  Permitir que alguns usudrios habilitados estipulem que outros usuarios ou 0] RF
grupos de usudrios possam ter acesso aos documentos sob sua
responsabilidade. Essa permissdo deve ser atribuida pelo gestor do
GestdoDoc, de acordo com a politica de seguranca do érgao.

b) Controle de acesso por papéis de usudrios

O controle de acesso é um “conjunto de procedimentos, recursos e meios utilizados com a finalidade
de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais” (BRASIL, 2021), requerendo
para isso procedimentos de autenticacao.

O usudrio é habilitado a utilizar um GestdoDoc no devido procedimento de credenciamento,
momento no qual lhe é atribuido o conjunto de operagdes do que pode realizar sobre um determinado
documento/processo/dossié (perfil de acesso).

O controle de acesso baseado em papéis é uma abordagem que define os direitos e permissdes de um
usudrio baseado no papel que ele desempenha na organizacdo, simplificando o gerenciamento das
permissdes dadas aos usuarios (BRASIL, 2021). Dessa forma, por exemplo, um magistrado, ao ser credenciado
em um GestdoDoc, ja recebe um conjunto de perfis de acesso condizentes com o papel que desempenha
na organizagao.

REQ REQUISITO OBRIG TIPO
RSE8.2.11 Utilizar os seguintes atributos do usudrio ao implementar a politica de 0] RF
controle de acesso por papéis de usudrios sobre documentos:
e identificacdo do usuario; e
e papéis associados ao usuario.

RSE8.2.12 Utilizar os seguintes atributos dos documentos ao implementar a politica 0] RF
de controle de acesso por papéis:
e identificacdo do documento; e
e operagdes permitidas para os varios perfis de usuarios, sobre as
unidades a que pertence o documento.

RSE8.2.13 Conceder acesso a documentos, processos/dossiés somente se a (0] RF
permissdo requerida para a operacao estiver presente em pelo menos um
dos perfis associados ao usuario.

RSE8.2.14  Impedir que um(a) usuario(a) assuma papéis com direitos conflitantes. ] RF

RSES8.2.15 Permitir a criacdo de hierarquias de papéis e o conceito de heranca de 0] RF
permissdes entre eles.

RSE8.2.16 Permitir ao gestor a definicdo do limite de tentativas de acesso. Quando 0] RF
esse valor for atingido, o acesso deve ser bloqueado.

RSE8.2.17 Permitir que o gestor, de maneira controlada, recupere, identifique, o] RF

visualize e reconfigure os parametros do sistema e os atributos dos perfis
dos usuarios.
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8.3 Classificagao da informagao quanto ao grau de sigilo e restricao de
acesso

Os requisitos descritos nesta secdo dizem respeito ao acesso a processos/dossiés e documentos, com
base na classificacdo do grau de sigilo e em restricdes a dados pessoais e/ou dados pessoais sensiveis.

Nos processos judiciais e administrativos, as hipdteses de segredo, sigilo e restricao de acesso constam
do Cédigo de Processo Civil e legislacdo processual, da Lei n? 12.527/2011 (Lei de Acesso a Informac&o) e da
Lei n2 13.709/2018 (Lei Geral de Protegdo de Dados).

A matéria é também disciplinada pelas Resolugcdes CNJ n? 121/2010, 185/2013, 215/2015, 363/2021
e 408/2021, entre outras.

REQ REQUISITO OBRIG TIPO

RSE8.3.1 Implementar a classificagdo de grau de sigilo, de perfis e demais 0 RF
caracterizagOes de restricdo de acesso de documentos, dossiés/processos
e dos planos de classificacdo, e de todas as opera¢des de usuarios nos
documentos

RSE8.3.2 Implementar restrices legais de acesso, baseando-se nos seguintes 0 RF
atributos de seguranca:

e tipo de restricao legal de acesso;

e credencial de seguranca do usudrio; e

e 0s tipos de restricdo previstas em legislacdo prdpria, determinacdo
judicial ou administrativa.

RSE8.3.3 Tratar a classificacdo de grau de sigilo baseando-se nos seguintes 0 RF
atributos de seguranga:

e grau de sigilo do documento;

e perfil do usudrio;

e identificacdo da autoridade classificadora;

O grau de sigilo tem que estar associado a credencial de seguranca.

RSE8.3.4 Permitir a formalizacdo da decisdo de classificagdo da informacdo em 0] RF
qualquer grau de sigilo, conforme legislacdo vigente.

RSE8.3.5 Recusar o acesso de usuarios a processos/dossiés e documentos que o RF
possuam um grau de sigilo superior a sua credencial de seguranga.

RSE8.3.6 Garantir que os processos/dossiés e documentos sem atribuicdo de grau 0] RF
de sigilo ou identificagao de outras restri¢des de acesso, provenientes de
fontes externas ao sistema, estejam sujeitos as politicas de controle de
acesso e de sigilo.

RSE8.3.7 Manter a marcagao de sigilo original durante a importagdo de 0] RF
processos/dossiés e documentos marcados com graus de sigilo, a partir
de fontes externas ao GestdoDoc.

RSE8.3.8 Garantir que o grau de sigilo de um documento importado esteja 0] RF
associado a um usudrio autorizado com a credencial de seguranga
pertinente para receber o documento.

RSE8.3.9 Garantir a ndo ambiguidade na associa¢do entre as marcagdes de grau de 0] RF
sigilo e os outros atributos de seguranga (permissGes) dos
processos/dossiés e documentos importados.

RSE8.3.10  Garantir que nos casos em que grau de sigilo e atributos de seguranga o) RF

incidam sobre um mesmo processo/dossié e documento, o critério de
acesso seja o de maior restricdo.
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RSE8.3.11  Permitir que um dos itens abaixo seja selecionado durante a 0 RF
configuracdo:

e graus de sigilo e restricdes de acesso a serem atribuidos a classes e
dossiés/processos e documentos; e

e classes, dossiés/processos e documentos sem grau de sigilo ou outras
restricdes de acesso.

RSE8.3.12 Em caso de erro ou reavaliacdo, o gestor do GestGdoDoc tem que ser 0] RF
capaz de alterar o grau de sigilo ou outra restricdo de acesso de todos os
documentos arquivisticos de um dossié/processo ou de uma classe, numa
Unica operacao.
Ainformacao quanto a desclassificacao, reclassificacdo, reducao do prazo
de sigilo ou alteracdo de restricdo de acesso devera ser justificada
conforme legislacdo em vigor.
RSE8.3.13  Permitir que somente usudrios autorizados sejam capazes de realizar as 0 RF
seguintes acdes:
e remover ou revogar os atributos de seguranca dos documentos; e
e criar, alterar, remover ou revogar as credenciais de seguranca dos
usuarios.

RSE8.3.14  Permitir somente ao gestor alterar a configuragdo dos valores 0] RF
predefinidos (padrdo) para os atributos de seguranca e marcacbes de
graus de sigilo, quando necessario e apropriado.

RSE8.3.15 Impedir que um documento sigiloso seja eliminado, antes de se tornar 0 RF
ostensivo e ser submetido ao processo de avaliagdo para definicdo de sua
destinacgdo final, salvo as excecdes legais.

RSES8.3.16 Implementar metadados nos niveis de processo/dossié, documento ou 0] RF
cOpia truncada de documento para controlar o acesso a informagdo com
restricao de acesso.

8.4  Alteragdo, ocultagao e exclusdo de documentos institucionais

Os documentos arquivisticos completos ndo podem, em regra, ser alterados e eliminados, exceto no
término do seu ciclo de vida num Gest@doDoc. No entanto, os gestores podem precisar apagar documentos
arquivisticos para corrigir erros de usudrio (p. ex., declarar documentos de arquivo no dossié/processo
errado) ou para cumprir requisitos juridicos no ambito da legislagdo sobre protecdo de dados. A agdo de
eliminar pode ter um dos significados a seguir:

e eliminacgdo definitiva; e
e retenc¢do, acompanhada de anotacdo nos metadados do documento arquivistico, informando que
ele ndo esta mais sob o controle da gestdo de documentos arquivisticos.

A capacidade de apagar documentos deve ser, rigorosamente, controlada para proteger a integridade
dos documentos arquivisticos. Todas as informac&es referentes a essa agdo tém que ser registradas na trilha
de auditoria e elementos indicativos da existéncia dos documentos arquivisticos apagados devem
permanecer nos dossiés afetados.

As vezes, os gestores tém necessidade de publicar ou disponibilizar documentos arquivisticos que
possuem informagdes parcialmente sigilosas ou com restricao de acesso. Por esse motivo, aos gestores deve
ser dada a possibilidade de retirar a informacdo sensivel, sem afetar o documento arquivistico
correspondente. Esse processo é chamado de corte e 0 GestGoDoc armazena o documento original e a
cOpia truncada ou anonimizada.
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RAD8.4.1 Permitir o cancelamento da operacdo em caso de erro do usuario, de 0] RF

acordo com as normas vigentes. Esse cancelamento deve ser registrado
nos metadados.

RAD8.4.2 Impedir a exclusdo (permanente ou légica) de documentos ou lotes de 0] RF
documentos fora do processo regular de eliminagao.
O processo regular de eliminacdo é aquele previsto na politica de gestao
documental do 6rgao e acompanhado pela unidade de Gestao Documental
e/ou Comissdo Permanente de Avaliagdo Documental (CPAD).

RADS8.4.3  Em situacBes excepcionais, o gestor autorizado podera apagar ou corrigir 0] RF
dossiés/processos, volumes e documentos. Nesse caso, um GestdoDoc
deve:

e registrar integralmente a acdo de apagar ou corrigir na trilha de
auditoria;

e produzir um relatdrio de anomalias para o gestor do GestdoDoc;

e eliminar todo o contetdo de um dossié/processo ou volume, quando
forem eliminados;

e garantir que nenhum documento seja eliminado se tal agdo resultar na
alteracdo de outro documento arquivistico;

e informar o gestor do GestdoDoc sobre a existéncia de ligacdo entre
um dossié/processo ou documento prestes a ser apagado e qualquer
outro dossié/processo ou documento, solicitando confirmacgdo antes de
concluir a operacdo;

e manter a integridade total do metadado, a qualquer momento.

RADS8.4.4  Permitir a um usuario autorizado fazer uma cépia truncada (anonimizada) 0] RF
de um documento, com o objetivo de ndo alterar o original.
Se o GestadoDoc nao fornecer, diretamente, esses recursos, deve permitir
que outros pacotes de software os proporcionem.

RAD8.4.5 Permitir aos usudrios autorizados a retificagdo dos metadados com 0] RF
motivagdo em campo especifico, com registro inclusive, na trilha de
auditoria.

RAD8.4.6  Possibilitar a ocultacdo de informagdo sigilosa contida no documento 0] RF

original, permitindo:

o retirada de paginas de um documento;

e ocultacdo de nomes ou palavras sensiveis por meio da adicdo de
retangulos opacos ou recursos semelhantes;

e quaisquer outros recursos necessarios para formatos de imagem, video
ou audio, caso existam.

E essencial que, quando os recursos para truncar documentos forem
empregados, nenhuma informacao retirada ou ocultada seja passivel de
visualizacdo na cOpia truncada, na tela, nem quando impressa ou
reproduzida por meios audiovisuais, independentemente da utilizacao de
quaisquer recursos, tais como rotacdo, variacdo focal ou qualquer outra
manipulacgao.

Se o0 GestdoDoc nado fornecer, diretamente, esses recursos, deve permitir
que outros pacotes de software os proporcionem.

RAD8.4.7 Quando uma copia truncada é produzida, um Gest@oDoc deve registrar 0] RF
essa acdo nos metadados do documento e da cdpia truncada, incluindo,
pelo menos, data, hora, motivo e quem a produziu.
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RAD8.4.8 Manter referéncia cruzada a(s) cdpia(s) truncada(s) nos mesmos 0 RF
dossiés/processos e documentos em que se encontra o documento
original.
RAD8.4.9 Armazenar, na trilha de auditoria, qualquer alteracdo efetuada para 0] RF

satisfazer os requisitos desta secao.

8.5 Trilha de auditoria

A trilha de auditoria consiste em um histdrico de todas as intervencgdes, ou tentativas de intervencdes,
feitas no documento e no préprio GestGoDoc. Nesse sentido, é também um metadado sobre os
documentos arquivisticos digitais, informando sobre sua autenticidade.

REQ REQUISITO OBRIG TIPO
RTA8.5.1 Permitir que as informagdes da trilha de auditoria estejam disponiveis para 0] RF

inspecdo a fim de que uma ocorréncia especifica possa ser identificada e

gue todas as respectivas informacdes sejam claras e compreensiveis.

RTA8.5.2  Registrar, na trilha de auditoria, informacGes acerca das a¢Oes a seguir: 0] RF

e data e hora da captura de todos os documentos;

e responsavel pela captura;

e reclassificacdo, desclassificacdo ou reducdo do grau de sigilo de um
documento ou dossié/processo, com a classificagdo inicial e final;

e qualquer alteracdo na tabela de temporalidade e destinacdo de
documentos;

e qualquer acdo de reavaliacdo de documentos;

e qualquer alteracdo nos metadados associados a classes,
dossiés/processos ou documentos;

e data e hora de produgdo, aditamento e elimina¢do de metadados;

e acdes de exportagdo e importagao envolvendo os documentos;

e usuario, data e hora de acesso ou tentativa de acesso a documentos e
ao GestdoDoc;

e tentativas de acesso negado a qualquer documento;

e acles de eliminacdo de qualquer documento e seus metadados;

e tentativas de exportacdo (inclusive para backup) e importacado (inclusive
restore);

e alteragdes efetuadas nas permissdes de acesso que afetem um
dossié/processo, documento ou usudrio;

e infragGes cometidas contra mecanismos de controle de acesso;

e todas as a¢Oes administrativas sobre os atributos de seguranca (papéis,
grupos, permissoes etc.);

e todas as a¢Oes administrativas sobre dados de usudrios (cadastro,
ativagao, bloqueio, atualizacdo de dados e permissdes, troca de senha
etc.); e

e todos os eventos de administracdo e manutencao das trilhas de
auditoria (alarmes, cépias, configuracdo de parametros etc.).

RTA8.5.3  Registrar, em cada evento auditado, informacGes sobre a identidade do 0 RF
usudrio, respeitando a politica de privacidade do 6rgdo e a legislacdo
vigente.

RTA8.5.4  Permitir apenas aos usuarios autorizados a leitura das trilhas de auditoria. 0 RF

RTA8.5.5 Possuir mecanismos para realizacao de buscas nos eventos das trilhas de 0 RF
auditoria.
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Para facilitar a visualizacdo do relatério, os resultados podem ser
apresentados de modo ordenado, mas essa ordenagdo ndo pode alterar os
dados incluidos na trilha.

o

RTA8.5.6 Impedir qualquer modificacdo de conteldo da trilha de auditoria. RF

RTA8.5.7 Quando o espaco de armazenamento da trilha de auditoria atingir o limite D RF
preestabelecido, um GestdoDoc deve permitir somente operagées
auditdveis originadas por administradores.
Todas as outras operacdes estardo bloqueadas até a liberacdo pelo
administrador.

RTA8.5.8 Aplicar um conjunto de regras na monitoracao de eventos auditados e, com ] RF

base nessas regras, indicar a possivel violagdo da seguranca, como, por

exemplo:

e acumulacdo de um numero predeterminado de tentativas consecutivas
de login com erro (autenticacdo malsucedida), conforme especificado
pela politica de seguranca do drgao;

e ocorréncia de varios logins simultaneos do mesmo usuario em locais
(computadores) diferentes; e

e Jogin do usudrio fora do hordrio autorizado apds logoff no periodo

normal.
RTA8.5.9 Fornecer relatérios, em ordem cronoldgica, sobre as acdoes que afetam ] RF
processos/dossiés, documentos e operacdes realizadas no sistema.
RTA8.5.10 Garantir que somente gestores autorizados sejam capazes de configurar o 0] RF
conjunto de eventos auditaveis e seus atributos.
RTA8.5.11 Apds a exclusdo das trilhas de auditoria dos registros correntes do banco de 0] RF

dados do GestdoDoc, arquiva-las como documento arquivistico.

65



CONSELHO
NACIONAL MoReqg-Jus
DE JUSTICA

Parte Ill - Requisitos Nao Funcionais
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9 Armazenamento

As decisdes e as agdes relativas ao armazenamento dos documentos institucionais nao digitais e
digitais permeiam todo seu ciclo de vida, devendo ser garantido sua integridade e acesso a eles. Assim sendo,
documentos, independentemente do suporte requerem armazenamento criterioso desde o momento de sua
criacdo para garantir sua preservacao de longo prazo.

Num cenario hibrido que envolve ao mesmo tempo documentos institucionais nao digitais e digitais,
deve-se atentar para requisitos de armazenamento que atendam igualmente as necessidades de ambos os
suportes.

As condi¢des de armazenamento devem considerar o volume e as propriedades fisicas dos
documentos. Devem ser projetadas também em razdo da protecao contra o acesso ndo autorizado e perdas
por destruicdo, furto e sinistro.

No caso dos documentos institucionais digitais, os 6rgaos do Poder Judicidrio devem dispor de politicas
e diretrizes de preservacao digital para conversao de formatos, migracdo e outras estratégias de que possam
garantir a autenticidade e o acesso. Os procedimentos de conversao e migracdo devem detalhar as mudancgas
ocorridas nos sistemas e nos formatos dos documentos, com foco na preservagao, conforme tratado no
Capitulo 10 - Preservacdo.

Os fatores importantes na sele¢do das op¢bes de armazenamento sdo:

e Volume e estimativa de crescimento dos documentos: deve ser considerado para se avaliar a
capacidade dos dispositivos de armazenamento e no caso de documentos nao digitais, as dreas de
depdsito, tipos e quantidade de estantes.

e Seguranca dos documentos: as instalacbes de armazenamento (depdsitos, arquivos, ambientes
computacionais) devem prever limitacdo de acesso aos documentos, como, por exemplo, controle
das areas de armazenamento e sistemas de detec¢do de entradas ndo autorizadas. O depdsito deve
estar localizado em area que nao seja de risco. No caso de documentos digitais, devem ser previstos
procedimentos que previnam a perda de documentos por falha do GestGoDoc. (Ver Capitulo 11 -
Seguranga: aspectos estruturais).

e Caracteristicas fisicas do suporte e do ambiente: tipo de suporte, peso, grau de contaminag¢do do
documento e do ambiente, temperatura e umidade influenciardo na adequagdo das condigdes de
armazenamento. Nesse sentido, devem ser adotados procedimentos — como o controle e
verificacdao do tempo de vida Gtil e da estabilidade dos suportes — para prevenir quaisquer danos
aos documentos. E importante que os meios de acondicionamento sejam robustos e adequados ao
formato e a quantidade de documentos. As areas de depdsito devem ter amplitude adequada,
estabilidade de temperatura e de niveis de umidade, protegdo contra sinistro, contaminacdo (tais
como isétopos radioativos, toxinas e mofo) e infestacdo de insetos e micro-organismos. Os
documentos digitais devem passar periodicamente pela troca de suporte — transferéncia de
informagdes contidas num suporte para outro. Essa técnica é conhecida por rejuvenescimento
(refreshing), conforme estabelecido na politica de preservacdo digital da instituigdo.

e Frequéncia de uso: o uso mais ou menos frequente dos documentos deve ser considerado na
selecdo das opg¢des de armazenamento. No caso dos documentos ndo digitais, as opg¢des
envolverdo acondicionamento (pastas suspensas, caixas entre outros) e localizagdo dos depdsitos
(préximos ou distantes da area de trabalho). J4 em relagdo aos documentos digitais, as op¢oes
podem envolver armazenamento on-line (acesso imediato) ou off-line, nas chamadas “midias
removiveis” de armazenamento (disco dptico, fita magnética e outros) em diferentes graus de
disponibilidade e velocidade.
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e Custo relativo das opgdes de armazenamento dos documentos: além do custo dos dispositivos de
armazenamento, devem ser considerados os relativos aos equipamentos para sua manipulacdo e
de software de controle.

Para mais informacg&es sobre conservacao preventiva, consultem-se o Manual de Gestdao Documental
e o0 Manual de Gestao de Memoria.

Os documentos digitais sdo armazenados em dispositivos de armazenamento eletronicos, magnéticos,
Opticos ou de estado sélido.

Do ponto de vista tecnolégico, distinguem-se trés tipos de memadria, em ordem decrescente de preco
e velocidade de acesso: primaria (memdrias RAM e ROM), secundaria (discos rigidos, DVDs, pen-drive etc.) e
terciaria (parecidas com a secundaria, s6 que dependem de montagem, como, por exemplo fitas magnéticas
e discos dpticos).

As memdrias secunddria e tercidria sdo adequadas para armazenamento.

Os equipamentos devem adequar-se as caracteristicas das operacdes — on-line ou off-line. Operagdes
on-line sé podem ser realizadas por meio de GestGdoDoc, ao passo que operag¢des off-line podem ser
realizadas em outros sistemas computacionais, desvinculadas do funcionamento do GestdoDoc.

Seja qual for a tecnologia empregada, um GestdoDoc deve garantir a integridade dos documentos
institucionais.

Os itens seguintes enumeram requisitos de armazenamento organizados segundo os critérios de
durabilidade, capacidade e viabilidade técnica.

9.1 Durabilidade

Os dispositivos de armazenamento de um GestdoDoc e os documentos nele armazenados devem
estar sujeitos a agles de preservagao que garantam sua conservagao de longo prazo.

REQ REQUISITO OBRIG TIPO
RAR9.1.1 Utilizar dispositivos de armazenamento e padrdes abertos, maduros, 0] RNF-O
estaveis no mercado e de fornecedores consolidados, amplamente
disponiveis.
RAR9.1.2  Avaliar periodicamente a escolha de dispositivos sempre que a evolucdo 0] RNF-O
tecnoldgica indicar mudangas importantes.
RAR9.1.3 Efetuar migracGes preventivas sempre que se tornar patente ou 0 RNF-O

previsivel a obsolescéncia do padrdo corrente.
RAR9.1.4  Manter o registro de MTBF (Mean Time Between Failures)!, MTTR 0] RNF-O
(Mean Time To Repair)* e MTBSI (Mean Time Between Service
Incidents)® para as memdrias secundarias, bem como as datas de sua
aquisicao.

! Mean Time Between Failures (MTBF): tempo médio entre falhas. E um valor relativo ao periodo médio entre falhas de
um sistema ou dispositivo e que permite a avaliacdo de sua confiabilidade ou vida util.

2 Mean Time To Repair (MTTR): tempo médio de recuperacdo. E um valor relativo ao periodo médio para colocar um
componente ou sistema defeituoso em funcionamento novamente.

3 Mean Time Between Service Incidents (MTBSI): é o tempo médio entre falhas. MTBSI = MTBF+MTTR.
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REQ REQUISITO OBRIG TIPO
RAR9.1.5 Realizar o gerenciamento das midias por meio do registro de 0 RNF-O
durabilidade prevista, data de aquisicao e histdrico de utilizacao das
memorias secundaria e tercidria.
Informacgbes técnicas sobre previsibilidade de duracdao de midias
referidas em RAR 9.1.4 devem ser obtidas preferencialmente a partir de
orgdos independentes. Quando isso ndo for possivel, podem ser
utilizadas informacdes de fornecedores.
A origem da informacao deve ficar registrada em ambos os casos.

RAR9.1.6 Manter estatisticas da durabilidade efetivamente observadas das 0] RNF-O
memoarias secundaria e tercidria.
RAR9.1.7  Utilizar preferencialmente as redes de dados para o acesso as 0] RNF-O

informagdes armazenadas em memdria terciaria.

O objetivo é minimizar o acesso fisico as midias, visando a diminuicao
do desgaste. A manipulacdo direta das midias devera ser realizada
preferencialmente por meio de sistemas automaticos de manipulacao
de midias.

RAR9.1.8  Prever que as memdrias de suporte sejam devidamente "sanitizadas", 0] RNF-O
isto é, tenham suas informacdes efetivamente indisponibilizadas,
quando, quando se proceder a elimina¢do de documentos,

A eliminacdo de um documento ndo implica a eliminacdo de seus
metadados.

Esse requisito aplica-se principalmente as memdrias secundaria e
tercidria, pela sua caracteristica ndo volatil. As informacGes devem ser
eliminadas de forma irreversivel, incluindo, no caso de memodria
tercidria, a possibilidade de destruicdo fisica das midias.

9.2 Efetividade de armazenamento

Um GestdoDoc deve oferecer garantia de que o documento estd sendo arquivado de forma segura e
integra no sistema de armazenamento.

REQ REQUISITO OBRIG TIPO
RARS.2.1  Prever que os dispositivos de armazenamento suportem métodos de 0] RNF-O
detecc¢do de erros para leitura e escrita de dados e prover mecanismos
automaticos de aviso ao administrador do sistema.

RARS.2.2  Utilizar técnicas de restaura¢do de dados em caso de falhas. 0] RNF-O

RARS.2.3  Utilizar mecanismos de prote¢do que previnam alterag¢Ges indevidas e 0] RNF-O
mantenham a integridade dos dados armazenados.

RARS.2.4  Prever a utilizagdo de técnicas para garantir maior confiabilidade e 0] RNF-O
desempenho.

As técnicas recomendadas incluem redundancia, paralelismo,
espelhamento (mirroring) e participacdo de dados (data stripping).

RAR9.2.5  Verificar periodicamente a integridade dos dispositivos de 0] RNF-O
armazenamento.

RAR9.2.6  Permitir o armazenamento dos documentos sigilosos em meios fisicos D RNF-O
ou légicos distintos dos documentos nao sigilosos.

9.3 Capacidade

Um GestdoDoc deve garantir a escalabilidade no armazenamento, permitindo a expansdo ilimitada
de seus dispositivos.
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RAR9.3.1  Possuir capacidade de armazenamento suficiente para a acomodacao 0 RNF-O
de todos os documentos, metadados e suas copias de seguranga.

RAR9.3.2  Prever a possibilidade de expansao da estrutura de armazenamento. 0 RNF-O

A quantidade de memdria primaria deve ser dimensionada
adequadamente no momento da aquisicdo a fim de minimizar as
indisponibilidades do GestdoDoc nas situacdes de expansdo desse
tipo de meméria.

Quando da aquisicdo de memdria secundaria e tercidria, as
possibilidades de expansao dos equipamentos de controle devem ser
consideradas.

RAR9.3.3  Permitir ao administrador a configuracao dos limites de capacidade de 0] RNF-O
armazenamento dos diversos dispositivos.
RAR9.3.4  Oferecer ao administrador facilidades para a monitoracdo da 0] RNF-O

capacidade de armazenamento.

Esse controle indica, por exemplo, capacidade utilizada, capacidade
disponivel e taxa de ocupacdo. Tais informacdes sao Uteis para subsidiar
acoes de expansdo em tempo habil.

RAR9.3.5 Informar automaticamente ao administrador quando os dispositivos de 0] RNF-O
armazenamento on-line atingirem niveis de alerta e niveis criticos de
ocupagao.

RAR9.3.6  Manter estatisticas de taxa de crescimento de utilizagdo de memoria 0 RNF-O

secunddria e tercidria para fornecer ao administrador previsdes de
exaustdo de recursos.

Esse tipo de estimativa possibilita ao administrador antecipar acdes de
expansao antes que a utilizagdo atinja niveis criticos.

RAR9.3.7  Permitir a definicdo de outras estatisticas referentes a capacidade de 0 RNF-O
armazenamento de acordo com as necessidades do érgao.
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10 Preservacao

A preservagao de documentos arquivisticos fisicos ou digitais ndo é um fim em si mesmo. Ela decorre
de valor secundario desses documentos.

Os documentos arquivisticos digitais gerenciados por um GestdoDoc devem ser preservados durante
todo o periodo previsto para sua guarda, conforme determinado nas Tabelas de Temporalidade. Ressalte-se
gue as caracteristicas desses documentos demandam atencao especifica, sobretudo em relagdo aqueles que
serdao mantidos por mais de cinco anos, o que, nesse contexto, ja se considera preservacao de longo prazo.

A degradacdo do suporte e a obsolescéncia tecnoldgica sdo os principais fatores de comprometimento
da preservagdo dos documentos digitais, uma vez que ameacam sua autenticidade, integridade e acesso ao
conteudo.

A degradacdo do suporte é causada por fatores como falta de controle de temperatura, umidade,
luminosidade, agentes quimicos e bioldgicos agressores, bem como pela manipulacdo inadequada ou
baixa/ma qualidade do suporte utilizado. Além de respeitar as condices ambientais especificadas pelo
fabricante, é preciso realizar a substituicdo dos suportes antes do fim de sua vida util, técnica conhecida
como atualizagdo de suporte (refreshing).

A obsolescéncia tecnoldgica refere-se a hardware, a software e formatos, sendo sobretudo o resultado
das mudancas causadas pelo desenvolvimento de novas tecnologias e sua ascensdao no mercado.

O hardware obsoleto pode ser um determinado tipo de suporte fisico que se mostre ultrapassado
tecnologicamente (disco dptico, fita magnética, unidades de disco, unidades de fita magnética ou mesmo os
processadores e componentes utilizados na execucdo de programas, HD's, dispositivos de memdria SSD,
robos de backup etc.). Em alguns casos, os fabricantes procuram manter a compatibilidade com o antigo
hardware, assegurando que software e formatos antigos continuem sendo utilizados. No entanto, essa

situagdo ndo persiste indefinidamente, pois a compatibilidade geralmente é mantida por um numero
limitado de versodes.

As mudancas em software (sistemas operacionais, sistemas de gerenciamento de banco de dados e
aplicativos como editores de texto, planilhas eletronicas, editores de imagem, softwares de infraestrutura,
entre outros), costumam ser frequentes. Os softwares podem ser, simplesmente, descontinuados ou
substituidos totalmente por outros. Além disso, as atualizagdes frequentes corrigem bugs ou acrescentam
novas funcionalidades. Versdes mais antigas de produtos sdo, em geral, descontinuadas em determinado
tempo pelo fabricante, ndo sendo oferecido qualquer suporte técnico. Softwares também precisam ser
atualizados conforme outros produtos, como por exemplo, sistemas operacionais.

Os formatos (estrutura como os dados sdo organizados em um arquivo, ou como sdo apresentados na
tela de um dispositivo) também sofrem altera¢Ges, muitas vezes devido a mudancas ocorridas nos programas
(softwares) aos quais estdo associados. Novos programas (softwares) podem ser compativeis com os
formatos antigos, mas podem apresentar incorre¢des durante operacées de leitura e escrita de dados nesses
formatos.

Estas sdo algumas das técnicas comumente utilizadas para evitar os riscos provenientes da
obsolescéncia tecnoldgica:

e Preservagdo da tecnologia — é a manutencdo de um parque de equipamentos e programas para
replicagdo de uma configuragdo mais antiga. Possibilita o acesso aos documentos originais no
ambiente em que foram produzidos. Porém, a manutengao e a integracdo com outros sistemas
podem tornar-se problematicas ao longo do tempo. A preservacdo do hardware, em especial, é
uma alternativa cara, mesmo nas situagdes em que é compartilhado por mais de um usuario. Além
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disso, essa alternativa ndo é exequivel no longo prazo, uma vez que o hardware pode ser danificado
de forma irreversivel, ficando completamente indisponivel.

e Emulagdo — é um processo que permite, por meio de software, a imitagao de software e hardware
em outro ambiente computacional. Permite que um computador moderno, possivelmente mais
barato e de facil manutencdo, possa executar programas (software) antigos, desenvolvidos,
originalmente, para outra plataforma. Para evitar possiveis perdas de informacdo e
funcionalidades, deve ser realizada com bastante rigor. A probabilidade de perda de informacdes e
funcionalidades aumenta a medida que sdo utilizadas diversas camadas de emulag¢do, como
resultado da aplicagdo desta técnica repetidas vezes.

e Migracdo — é a transferéncia periddica dos documentos de um ambiente computacional para
outro. Na preservacao de documentos digitais, a migracao é correntemente realizada por meio da
atualizacdo de suporte e/ou conversao de formatos.

e Atualizacdo de suporte — consiste em copiar os documentos de um suporte para outro, sem mudar
sua codifica¢do, para evitar perdas decorrentes da deterioracdo do suporte. E amplamente utilizada
e ndo provoca nenhuma perda ou alteracdo no documento, uma vez que a cadeia de bits copiada
para o outro suporte é rigorosamente idéntica a inicial.

e Conversao de formatos — é a conversao de um formato para outro, motivada principalmente para
contornar a obsolescéncia tecnoldgica. Os documentos em formatos obsoletos sdo convertidos
para novos formatos, apoiados em hardware e software mais atuais. Esse processo nao esta livre
de problemas, podendo resultar em perda de informacdées e funcionalidades. A conversao também
pode ser utilizada para reduzir a quantidade de formatos utilizados e, consequentemente, de
sistemas a serem mantidos e gerenciados, de modo a facilitar as acdes de preservacdo. Neste caso
é chamada de normalizacdo de formatos.

Embora os problemas de degradacdo dos suportes e obsolescéncia tecnolégica possam ser
contornados com conhecimento técnico e uso de métodos de preservacao, sua solucdo pode ser muito
dispendiosa. Por isso, a preocupagdao com a preservacao deve existir desde a concepgdo do GestGdoDoc e a
escolha de sua base tecnoldgica. De modo geral, recomenda-se o uso de suportes de alta qualidade e com
previsdo de vida util adequada aos propdsitos de preservagdo, o monitoramento continuo dos avangos
tecnoldgicos e da degradacdo do suporte, a adocdo de formatos abertos e a busca por solugdes
independentes de hardware, software e fornecedor.

As estratégias e procedimentos de preservacdo devem ser bem definidos, documentados e,
periodicamente, revisados. E importante destacar que as aces de preservagdo sdo continuas e devem ser
implementadas desde a produgdo dos documentos até sua destina¢do final. O presente Modelo de
Requisitos, no entanto, ndo tem como escopo principal a guarda permanente, mas sim o Repositério
Arquivistico Digital Confiavel (RDC-Arq)

Nesse sentido, a Resolugcdo CNJ n2 324/2020, que institui as diretrizes e normas de gestdo de memoria
e de gestdo documental e dispde sobre o Programa Nacional de Gestdo Documental e Meméria do Poder
Judicidrio (Proname), determina aos 6rgdos do Poder Judicidrio a adog¢do de Repositdrio Arquivistico Digital
Confidvel (RDC-Arq), desenvolvido como software livre, gratuito e de codigo aberto, projetado para manter
os dados em padrdes de preservagao digital e o acesso em longo prazo, para fins de preservagao digital.

O Repositdrio Arquivistico Digital Confidvel (RDC-Arq) pode ser definido como um conjunto de
requisitos e procedimentos normativos e técnicos capazes de manter auténticos os documentos digitais nele
custodiados, de modo a preserva-los e dar acesso a eles pelo tempo necessario.

Trata-se, dessa forma, de um ambiente de preservacdo dos documentos arquivisticos digitais pelo
tempo necessdrio, mantendo a sua autenticidade e sua relagdo organica, além de auxiliar nos processos de
arranjo e descri¢cao, com vistas ao acesso.
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10.1 Aspectos fisicos

REQ REQUISITO OBRIG TIPO
RPR10.1.1 Prover que os suportes de armazenamento do GestdoDoc sejam 0] RNF-O
acondicionados, manipulados e utilizados em condi¢cbes ambientais
compativeis com sua vida util prevista e/ou pretendida, de acordo com
as especificacdes técnicas do fabricante e de entidades isentas e com
base em estatisticas de uso.

RPR10.1.2  Permitir ao administrador especificar a vida util prevista/pretendida dos 0] RNF-O
suportes para implantacao de estratégias de atualizacao.

RPR10.1.3 Permitir o controle da vida util dos suportes para auxiliar a o RNF-O
implementacdo da estratégia de atualizacdo dos suportes.

RPR10.1.4 Informar automaticamente quais sdo os suportes que se encontram D RNF-O
préximos do fim de sua vida util.

RPR10.1.5 Permitir a identificacdo do suporte fisico no qual a informacdo esta 0] RNF-O

registrada no caso de armazenamento local.

10.2 Aspectos légicos

Um GestdoDoc deve garantir escalabilidade no armazenamento, permitindo expansao ilimitada dos
dispositivos de armazenamento.

REQ REQUISITO OBRIG  TIPO

RPR10.2.1 Manter cdpias de seguranga, as quais devem ser guardadas em 0 RNF-O
ambientes seguros e em locais diferentes de onde se encontra a
informacdo original.

RPR10.2.2 Permitir a verificacdo periddica dos dados armazenados, visando a 0 RNF-O
deteccdo de possiveis erros.
Nesse caso, recomenda-se o uso de um checksum robusto, ou seja, que
permita a constatacdo da integridade dos dados e seja seguro quanto

a fraudes.

RPR10.2.3 Permitir a substituicdo de dados que apresentem erros em sistemas de 0 RNF-O
armazenamento.

RPR10.2.4 Permitir a correcdo de erros de dados detectados em sistemas de 0 RNF-O
armazenamento.

RPR10.2.5 Permitir a verificacdo dos dados armazenados, incluindo os erros 0] RNF-O
detectados, substituicGes e correcdes de dados realizadas.

RPR10.2.6 Permitir manter o histdrico dos resultados da verificagdo periddica dos D RNF-O
dados armazenados.

RPR10.2.7 Realizar a¢Ges de preservacdo sempre que se torne patente ou 0 RNF-O

previsivel a obsolescéncia da tecnologia utilizada pelo GestdoDoc.

10.3 Aspectos gerais

REQ REQUISITO OBRIG  TIPO
RPR10.3.1 Registrar em trilhas de auditoria as operagBes de preservagao o) RNF-O
realizadas.
RPR10.3.2 Utilizar suporte de armazenamento e recursos de hardware e software D RNF-O
gue sejam maduros, estdveis no mercado e amplamente disponiveis.
RPR10.3.3 Verificar as modificagdes em um GestdoDoc e em sua base 0 RNF-O

tecnoldégica em ambiente exclusivo para essa finalidade, de modo a
garantir que, apds a implantagao das alteragdes, os dados continuem
sendo acessados sem alteragao de contetdo.
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REQ REQUISITO OBRIG  TIPO

RPR10.3.4 Utilizar normas amplamente aceitas, descritas em especificaces D RNF-O
abertas e disponiveis publicamente, no que se refere a estruturas para
codificacdo, armazenamento e banco de dados.

RPR10.3.5 Priorizar o wuso de tecnologias abertas para codificacdo, 0 RNF-O
armazenamento ou banco de dados, evitando o uso de solucbes
proprietdrias e observando as diretrizes da Plataforma Digital do Poder
Judicidrio (PDPJ-Br). Ao adotar solucGes proprietarias, devem estar
plenamente documentadas e disponiveis ao administrador

RPR10.3.6 Gerir metadados relativos a preservacdao dos documentos e seus 0] RNF-P
respectivos componentes.
RPR10.3.7 Possibilitar niveis de interoperabilidade com outros sistemas de 0] RNF-P

producao documental, com sistemas de negdcio e com Repositérios
Arquivisticos Digitais Confidveis (RDC-Arqg), com finalidade de
preservacao digital.

RPR10.3.8 Suportar a transferéncia em bloco de documentos (incluindo as demais D RNF-P
informacdes associadas a cada documento) para outros suportes e/ou
sistemas, de acordo com as normas aplicaveis aos formatos utilizados.
Exemplo: Recolhimento para o Repositério Arquivistico Digital
Confiavel (RDC-Arq).
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11 Seguranca: aspectos estruturais

Em complementagdo aos requisitos funcionais definidos no Capitulo 8 - Seguranga: controle de acessos
e auditoria, sdo definidos os requisitos ndo funcionais de seguranca a seguir. A seguranca do GestdoDoc
deve observar também as determinacdes da Resolugdo CNJ n2 396/2021, que trata da Estratégia Nacional de
Seguranca da Informacédo e Cibernética do Poder Judiciario (ENSEC-PJ).

O GestdoDoc deve prever controles para proporcionar a salvaguarda regular dos documentos
institucionais e dos seus metadados. Deve também poder recupera-los rapidamente em caso de perda
devido a sinistros, falhas no sistema ou de seguranca ou degradacdo do suporte. Esses mecanismos devem
seguir a politica de seguranca da informacgdo dos 6rgdos do Poder Judiciario, conforme Resolugdo CNJ n@
396/2021 referida acima.

No caso dos sistemas de gestdo de documentos ndo digitais, pode-se prever a reproducdo de
documentos para outros suportes como medida de seguranca, como, por exemplo, mediante processo de
microfilmagem ou digitalizagao. No tocante a digitalizagdo, os 6rgaos do Poder Judiciario deverao observar
as diretrizes e normas instituidas pela Resolugdo CNJ n2 469/2022.

No caso dos sistemas de gestao de processos e documentos digitais, é aconselhavel que o GestdoDoc
contenha meios de monitoramento e acompanhamento da realizacdo das cdpias de seguranca (backup). Esse
processo consiste na realizacdo de cdpias periddicas das informacgGes para sua restauragdo posterior, em
caso de perda devido a falhas de software, hardware ou mesmo acidente. O processo reverso ao backup é o
de restauracdo (restore), que consiste em recuperar as informagdes para o ambiente de producdo do
GestdoDoc para um estado consistente.

Como o objetivo é restaurar o sistema em caso de falhas, as informacdes serdo armazenadas conforme
definido na Politica de Seguranca da Informac¢do dos drgaos do Poder Judiciario. O procedimento de cépias
de segurancga nao pode ser confundido com uma estratégia de preservac¢ao de longo prazo.

11.1 Seguranga da infraestrutura

A natureza das medidas de seguranga da infraestrutura de instalagdes do acervo digital diz respeito a
requisitos operacionais e ndo é muito diferente daquela do acervo ndo digital. Essas medidas devem
considerar os seguintes aspectos:

e As salas reservadas a computadores servidores, equipamentos de rede e ao armazenamento dos
documentos digitais devem ter temperatura ambiente e umidade relativa do ar controladas,
fornecimento estdvel de energia elétrica e aterramento. Deve haver controle continuo para
verificar se essas condi¢des sdo atendidas.

e Equipamentos contra incéndio devem ser providos em toda area de instalacdo e estar de acordo
com as normas de seguranca estabelecidas.

e A substituicdo dos equipamentos contra incéndio deve seguir uma rotina de verificagdo e ocorrer
antes do final da vida util a eles prevista.

e Instalagdes adequadas de para-raios, com procedimentos de manutencao periddica, seguindo a
legislacdo e normas técnicas ja estabelecidas.

e A area reservada a instalacdo do GestdoDoc devera ser restrita e com controle de acesso fisico,
com o objetivo de controlar o acesso as informacdes.

e As salas de infraestrutura de tecnologia da informagdo sdo de utilizacdo exclusiva de pessoal
autorizado e devem possuir controle eletrénico de acesso.

75



CONSELHO
NACIONAL MoReqg-Jus
DE JUSTICA

11.2 Criptografia, certificagcao e assinatura digital

A criptografia é uma tecnologia que mistura a informacdo usando cédigos e chaves criptograficas,
impossibilitando que seja acessada por pessoas que ndo conhecam as chaves apropriadas.

A criptografia pode ser utilizada como mecanismo de garantia de sigilo na transmissao de documentos,
seja na cifragem da conexao, estabelecendo canais seguros, seja na cifragem do documento transmitido ou
capturado. Os requisitos de assinatura digital sdo necessarios para as instituicGes que recebem documentos
digitais assinados e onde sdo necessarias verificacdes de integridade e autenticidade.

O emprego de certificacdo e assinatura digital foi a principio regulamentado pela Medida Proviséria
2.200-2, de 2001, que instruia o reconhecimento do ICP-Brasil como drgao regulador para as autoridades
certificadoras (AC’s). Atualmente, a Lei n? 14.063/2020 define trés categorias de assinaturas eletrdnicas
possiveis para os sistemas de informacgdo: assinatura eletrénica simples, assinatura eletrénica avangada, e
assinatura eletronica qualificada, que sdo tratadas no Capitulo 11.3 abaixo.

Esses requisitos ndo esgotam o tema segurancga da informacao, pois a seguranca integral é sistémica e
abrange ndo somente a tecnologia, mas também pessoas, processos, ambiente e legislacdo.

11.3 Cépias de segurancga

As cépias de seguranca tém por objetivo prevenir a perda de informacdes, e garantir a disponibilidade
do sistema. Os procedimentos de backup devem ser feitos regularmente e, pelo menos uma cdpia deve ser
armazenada remotamente (off-site).

Podem-se distinguir varios tipos de informacdes necessarios ao funcionamento de um GestdoDoc.
Essas informacbes compreendem os documentos digitais, metadados e informagdes de controle associadas
as camadas de software relacionadas ao GestdoDoc (sistema operacional, gerenciador de bancos de dados,
software aplicativo). Todas essas informagdes devem ser incluidas nos procedimentos de copias de
seguranga.

REQ REQUISITO OBRIG TIPO

RSE11.3.1 Cumprir a politica de seguranga da informagdo do respectivo 6rgdo e a 0] RNF-E
nacional do Conselho Nacional de Justiga.

RSE11.3.2 Permitir que mecanismos de cépias de seguranga criem cépias de todas 0] RNF-O

as informagGes contidas no GestGdoDoc (documentos arquivisticos,
metadados e parametros do sistema, coédigos do GestdoDoc etc.).

RSE11.3.3 Manter o controle das cdpias de seguranga, realizando testes de 0] RNF-O
restauragao.

RSE11.3.4 Prover as midias removiveis com cdpias em suportes equivalentes e 0] RNF-O
armazenamento off-site.

RSE11.3.5 Prover os suportes de armazenamento com coépias de seguranca 0] RNF-O
armazenadas em pelo menos dois locais diferentes e fisicamente
distantes.

RSE11.3.6 Realizar o agendamento, automaticamente, das cdpias de seguranca D RNF-O

com periodicidade estipulada pela politica de seguranga da informacao
do 6rgdo, devendo permitir copias incrementais ou completas.

RSE11.3.7 Realizar assinatura digital das copias de seguranga, de modo a garantir D RNF-O
a integridade dos dados e a identificacdo do responsavel pelo
procedimento.

RSE11.3.8 Restituir os documentos de arquivo e metadados a um estado 0 RNF-O
conhecido, utilizando uma combinac¢do de cdpias restauradas e rotinas
de auditoria.
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REQ REQUISITO OBRIG TIPO
RSE11.3.9 Prever mecanismos especiais de criacdo de cdpias de seguranga para D RNF-O
dados criticos.
RSE11.3.10 Realizar, periodicamente, copias das trilhas de auditoria. D RNF-O

11.4 Criptografia

Criptografia é a ciéncia do ocultamento de informacdes. Criptografar ou cifrar um arquivo significa
alterar os bits de tal modo que a informacado representada subsiste, mas de forma ininteligivel.

O processo inverso é descriptografar ou decifrar: recuperar a informacdo original, passivel de
interpretacdo e modificacdo. Atualmente a criptografia alcanca diferentes aplica¢Oes, visando a prover
seguranca as relagOes estabelecidas no meio digital, cobrindo desde mecanismos de autenticacdo e controle
de acesso, passando pela assinatura digital de documentos e, mais recentemente, pela implementacao de
mecanismos seguros de registros publicos, além de inimeras fungGes basicas de seguranca.

Um GestdoDoc deve utilizar-se de métodos criptograficos para garantir a seguranca na comunicacao
e em sessGes web, bem como no armazenamento e recuperac¢do de informacdes sigilosas, atentando-se,
especialmente quando aplicados em documentos que apresentam longa temporalidade, para os riscos de
comprometimento ou obsolescéncia da chave, de indisponibilidade do portador da chave e de evolugées
tecnoldgicas. Assim, esse conjunto de requisitos como um todo é facultativo e a adogdo e a obrigatoriedade
apontadas nesta secdo devem ser seguidas quando, e somente quando, um GestdoDoc fizer uso de
criptografia.

REQ REQUISITO OBRIG TIPO
RSE11.4.1 Utilizar criptografia no armazenamento, transmissao e na apresentacao 0 RNF-O
de documentos digitais ao implementar a politica de sigilo.
RSE11.4.2 Limitar o acesso aos documentos cifrados somente aos usudrios 0] RNF-P
portadores da chave de decifragdo.
RSE11.4.3 Registrar os seguintes metadados sobre um documento cifrado: 0 RNF-P

e indicagdo se estd cifrado ou ndo;

algoritmos usados na cifragao;

identificacdo do detentor da chave publica; e
Identificagdo do detentor da chave privada.

RSE11.4.4 Permitir a captura de documentos cifrados. D RNF-P

RSE11.4.5 Somente usudrios autorizados tém que ser capazes de realizar as 0] RNF-P
operagoes a seguir:
e incluir, remover ou alterar parametros dos algoritmos criptograficos
instalados no GestdoDoc;
e incluir, remover ou substituir chaves criptograficas de programas ou
usuarios do GestdoDoc;
o cifrar e alterar a criptografia de documentos; e
e remover a criptografia de um documento.

A remocdo da cifracdo pode ocorrer quando sua manutengdo resultar
na indisponibilidade do documento. Por exemplo, se a chave de
cifracdo/decifracdo estiver embarcada em hardware inviolavel cuja vida
util esteja prestes a se esgotar ou se o documento for desclassificado.

RSE11.4.6 Garantir que somente o administrador seja capaz de alterar 0] RNF-O
caracteristicas dos mecanismos criptograficos internos.
Em tais casos, deverao obrigatoriamente ser registradas, em trilha de
auditoria, as seguintes informacdes:

77



CONSELHO
NACIONAL MoReqg-Jus
DE JUSTICA

REQ REQUISITO OBRIG TIPO

e descricdo técnica da alteracao;

e data e hora da alteracao;

e identificacdo do executor da operagao; e
e motivo da alteracao.

RSE11.4.7 Nos casos de aplicacdo do item anterior, prover mecanismos para 0 RNF-O
convivéncia temporaria de dois mecanismos de criptografia distintos.
O objetivo é viabilizar a transicdo para o novo sistema sem
indisponibilizar a operacao do GestdoDoc.

RSE11.4.8 Em caso de remocao da cifracdo do documento, prover o registro dos 0] RNF-P
seguintes metadados adicionais na trilha de auditoria:
e data e hora da remocao da cifracao;
e identificacdo do executor da operacgao;
e motivo da remocao da cifracdo.

RSE11.4.9 Impedir a abertura (disclosure) de senhas, mesmo para o administrador. 0] RNF-P
Casos de contingéncia, no impedimento de recuperacado de informacao
sigilosa (por exemplo, pela morte do usudrio detentor da senha)
poderdo ser tratados em sistemas externos ao GestdoDoc.

RSE11.4.10  Possuir arquitetura capaz de receber atualiza¢des tecnoldgicas no que 0] RNF-O
se refere a plataforma criptografica.
RSE11.4.11 Prover mecanismos de protecdao como, por exemplo, criptografia, que 0] RNF-O

permitam cdpias de seguranca de documentos confidenciais,
preservando a inviolabilidade da informagao.

11.5 Certificacdo Digital

Certificacdo digital € um conjunto de padrdes, procedimentos e tecnologias voltados a garantia da
vinculagdo inequivoca de uma chave publica a um individuo por meio da emissdo de um documento
eletronico denominado “certificado digital”, empregando para isso uma Infraestrutura de Chaves Publicas
(ICP).

Uma ICP (no inglés, PKI — Public Key Infrastructure) é uma estrutura cartorial, mantida por uma
organizacao publica ou privada com o objetivo de identificar de maneira inequivoca pessoas e computadores
no ambiente digital, tendo como elemento central um certificado digital. Ela estabelece um conjunto de
papéis, politicas, padrbes e procedimentos para emitir, gerenciar, distribuir, utilizar, armazenar e revogar
certificados digitais.

No Brasil, o Governo Federal optou por adotar uma ICP de cadeia Unica, denominada Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil).

Conforme defini¢do do Instituto Nacional de Tecnologia da Informagdo (2021), autarquia federal
responsavel por manter e executar as politicas da ICP-Brasil, a Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil) é uma cadeia hierarquica e de confianca que viabiliza a emissdo de certificados digitais para
identifica¢do virtual do cidadao. Observa-se que o modelo adotado pelo Brasil foi o de certificagdo com raiz
Unica, sendo que o ITl, além de desempenhar o papel de Autoridade Certificadora Raiz (AC-Raiz), também
tem o papel de credenciar e descredenciar os demais participantes da cadeia, supervisionar e fazer auditoria
dos processos.

Um certificado digital reine uma série de informacdes sobre seu detentor, podendo ser considerado
uma identidade digital. No caso de certificados digitais emitidos para pessoas fisicas no ambito da ICP-Brasil,
os atributos de informagdao que os compdem incluem o nome de seu titular, o periodo de validade do
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certificado, um numero de série, numeros de registro do CPF, RG, endereco, endereco eletronico, entre
outros.

11.6 Assinatura digital

A assinatura digital € um mecanismo para dar garantia de integridade e autenticidade a arquivos
eletrénicos. A assinatura digital prova que a mensagem ou arquivo nao foi alterado, e que foi assinado pela
entidade ou pessoa que possui a chave privada, utilizada na assinatura.

A Medida Proviséria n2 2.200-2, de 24 de agosto de 2001, instituiu a Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), regulamentando o uso de certificados digitais como forma de assegurar a
autenticidade, integridade e validade juridica de documentos em forma eletrdnica, prevendo a possibilidade
de utilizacdo de outro meio de comprovacao da autoria e integridade de documentos em forma eletronica,
guando admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o documento.

Posteriormente, a Lei n2 11.419/2006 estabeleceu duas formas de identificacdo inequivoca do
signatario para fins de assinatura eletrénica: o uso de assinatura digital baseada em certificado digital emitido
por Autoridade Certificadora credenciada e o cadastro do usuario no Poder Judiciario, atribuindo-lhe registro
e meio de acesso ao sistema, de modo a preservar o sigilo, a identificacdo e a autenticidade de suas
comunicagoes.

Mais recentemente, a Lei n? 14.063/2020 regulamentou o uso de assinaturas eletronicas em
interacGes com entes publicos, em atos de pessoas juridicas e em questdes de saude e sobre licengas de
software desenvolvidos por entes publicos, definindo trés classificacdes para as assinaturas digitais: a)
assinatura simples: a que permite identificar o seu signatario e a que associa dados a outros dados em
formato eletronico do signatdrio; b) assinatura avancada: utiliza certificados ndo emitidos pela ICP-Brasil
admitidos pelas partes como vdlidos; c) assinatura qualificada: a que utiliza certificado digital, nos termos do
§ 12 do art. 10 da Medida Provisdria n2 2.200-2, de 24 de agosto de 2001.

A obrigatoriedade apontada nesta secdo deve ser observada de acordo com a modalidade de
assinatura digital adotada pelo GestaoDoc.

11.6.1  Assinatura Digital com Certificados Digitais

A assinatura digital de documentos mediante a utilizagdo de certificados digitais deve atender ao que
estabelece a legislagdo referida no item anterior.

REQ REQUISITO OBRIG  TIPO

RSE11.6.1.1 Garantir a origem e a integridade dos documentos com assinatura 0] RNF-P
digital.

RSE11.6.1.2 Permitir somente a administradores autorizados a inclusdao, remog¢ao 0] RNF-O

ou atualizagao dos certificados digitais de computadores ou de usuarios
no GestdoDoc

RSE11.6.1.3 \Verificar a validade da assinatura digital no momento da captura do o) RNF-P
documento, e caso ndo esteja valida, recusar a captura.
RSE11.6.1.4 No processo de verificagdo da assinatura digital, registrar, nos 0] RNF-P

metadados do documento:

e avalidade da assinatura;

e o registro de verificacdo da assinatura; e

e adata e horaem que a verificagdao ocorreu.

RSE11.6.1.5 Armazenar juntamente com o documento as informagbes de D RNF-P
certificacao:
e assinatura digital; e
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REQ REQUISITO OBRIG TIPO
e certificado digital (cadeia de certificacdo) usado na verificagdo da
assinatura.
RSE11.6.1.6 Receber atualiza¢cbes tecnoldgicas quanto a plataforma criptografica e D RNF-O

padrdes de assinatura digital.

11.6.2  Assinatura cadastrada mediante identificagao do usudrio e senha

Os sistemas GestdoDoc podem utilizar a identificagdo de usuario e senha para assinatura digital de
documentos, conforme tratado pela legislacdo referenciada anteriormente.

A assinatura de um documento digital pode se dar, também, por meio do registro em metadados da
identificacdo do autor, realizado automaticamente pelo GestdoDoc, pela validacdo do nome de usudrio e
da senha ou de outra forma de identificacdo que seja reconhecida pelo GestdoDoc.

Estes requisitos somente sdo aplicdveis a organiza¢cGes que permitam a autenticacdo do documento
por meio de assinatura realizada mediante identificacdo do nome do usudrio e de sua senha. Assim, esse
conjunto de requisitos como um todo é facultativo e a adogdo e a obrigatoriedade apontadas nesta se¢do
devem ser seguidas quando, e somente quando, um GestdoDoc fizer uso desta forma de autenticacdo.

REQ REQUISITO OBRIG  TIPO
RSE11.6.2.1 Garantir a autoria de um documento que tenha sido autenticado por ] RNF-P
meio da identificacdo do autor apds confirmacdo de senha, nos
documentos produzidos e mantidos dentro do GestdoDoc.

RSE11.6.2.2 Registrar a identificacdo do usuario como metadado de autenticacdo do 0] RNF-P
documento apés verificacdo da senha pessoal.
RSE11.6.2.3 Fazer uso de checksum para apoiar a verificacdo da integridade do D RNF-P

documento que foi autenticado apds confirmacao de senha.

11.7 Carimbo digital do tempo

Carimbo digital do tempo é um componente digital vinculado a um documento digital, emitido por
uma Autoridade Certificadora do Tempo (ACT) que serve como evidéncia de que uma informacao digital
existia numa determinada data e hora no passado. E um elemento diplomatico de autenticacdo. No contexto
arquivistico, pode registrar a data e a hora em que ocorreu um evento, como produgao, recebimento, leitura,
modificacdo ou eliminagdo de documento

O uso de carimbo digital do tempo na administragao publica foi padronizado com a criagao da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). A utilizagdo de carimbos de tempo no dmbito da ICP-
Brasil é facultativa. Para o perfeito funcionamento de carimbos de tempo, é imprescindivel que a
infraestrutura de TIC tenha os servidores todos sincronizados e com a data atualizada, conforme o padrao
do horario brasileiro, respeitando-se os fusos horarios. Havendo a utilizacdo, os requisitos a seguir sdo
aplicaveis, pois ha necessidade de assegurar autenticacdo, imputabilidade e irretratabilidade (ou
irrefutabilidade) em relagdo a um determinado ponto no tempo.

REQ REQUISITO OBRIG TIPO
RSE11.7.1  Acessar reldgios e carimbador de tempo confidveis para seu préprio 0] RNF-P
uso.
RSE11.7.2  Verificar a validade do carimbo digital do tempo no momento da 0] RNF-P
captura do documento.
RSE11.7.3  Registrar nos metadados do documento, na verificacdo do carimbo 0] RNF-P

digital do tempo, o seguinte:
e validade do carimbo digital do tempo;
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REQ REQUISITO OBRIG TIPO
e registro da verificacdo do carimbo digital do tempo; e
e data e hora em que ocorreu a verificagao.

11.8 Marcas d'agua digitais

Marcas d’dgua servem para registrar numa imagem digital informacdo sobre sua proveniéncia e
caracteristicas e sdo utilizadas para proteger a propriedade intelectual. As marcas d’agua sobrepdem, no
mapa de bits de uma imagem, um desenho complexo, visivel ou invisivel, o qual sé pode ser suprimido
mediante a utilizacdo de um algoritmo ou de uma chave protegida. Tecnologias semelhantes podem ser
aplicadas a sons e a imagens em movimento digitalizadas.

Esses requisitos sao aplicaveis somente aos drgdaos em que sdo usadas marcas d’agua digitais. Assim,
esse conjunto de requisitos como um todo é facultativo e a adogdo e a obrigatoriedade apontadas nesta
se¢do devem ser seguidas quando, e somente quando, um Gest@doDoc apoiar o uso de marcas d’agua
digitais.

REQ REQUISITO OBRIG  TIPO
RSE11.8.1  Permitir recuperar informacdo contida em marcas d’agua digitais. 0] RNF-P
RSE11.8.2 Permitir armazenar documentos arquivisticos digitais que contenham 0] RNF-P

marcas d’agua digitais.
RSE11.8.3 Possuir uma arquitetura capaz de receber atualizagbes tecnoldgicas 0] RNF-P

guanto a plataforma de geracdo e de detec¢do de marca d'agua digital.

11.9 Autoprotecao

Num ambiente digital, a autoprotecdo consiste na capacidade do sistema de computacdo de verificar
a integridade de programas e de dados de controle como uma medida de protegdo inicial. As técnicas de
autoprote¢do aumentam a confianga no funcionamento correto dos programas de computador.

Esta secdo trata dos requisitos relativos a capacidade do GestGdoDoc de se auto proteger contra
quaisquer erros, falhas ou ataques ao préprio sistema.

Além dos requisitos de autoprotegdo, o GestdoDoc deverd interagir com outros sistemas de
protecdo, tais como: antivirus, firewall, anti-spyware etc.

REQ REQUISITO OBRIG TIPO

RSE11.9.1 Realizar a verificagdo de malware e similares antes da efetivagdo da 0] RNF-O
captura.

RSE11.9.2  Possuir dispositivos e procedimentos que reduzam as possibilidades de 0] RNF-O

erros, falhas e descontinuidades no seu funcionamento que causem
danos ou perdas aos documentos digitais.
RSE11.9.3 Permitir a colocagdo do GestdoDoc em modo de manutengdo apds o) RNF-O
falha ou descontinuidade, quando a recuperagao automadtica ocorrer,
oferecendo a possibilidade de restaurar o GestGoDoc para um estado
seguro.
Na restauracdo ao estado seguro, um GestdoDoc deve ser capaz de
garantir a recupera¢do de perdas, inclusive dos documentos de
transagdes mais recentes.
RSE11.9.4 Garantir que os dados de seguranca, quando replicados, sejam o) RNF-O
consistentes.
Permissdes de controle de acesso, chaves criptograficas e parametros
de algoritmos criptograficos sdo exemplos de dados de seguranca.
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RSE11.9.5

Preservar um estado seguro de funcionamento, interrompendo
completamente a interagao com usuario comum, quando quaisquer dos
seguintes erros ocorrerem:

e falha de comunicacdo entre cliente e servidor;

e perda de integridade das informacdes de controle de acesso; e

e impossibilidade de registro em trilha de auditoria.

0] RNF-P

RSE11.9.6

Passar para o modo de manutenc¢do quando ndo for possivel escrever
em trilha de auditoria, impedindo toda operagdo de qualquer usuario.

D RNF-P
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12 Disponibilidade

A disponibilidade esta relacionada as exigéncias minimas sobre prontiddo de atendimento de um
sistema.

Os requisitos de disponibilidade devem ser especificados pelo administrador do GestdoDoc de
acordo com o nivel de servico a ser fornecido. Por exemplo, os periodos previstos de atendimento (“8x5”
indica 8 horas por dia util, “24x7” indica atendimento continuo), bem como o tempo mdaximo toleravel em
interrupgdes previstas. O grau de disponibilidade a ser estabelecido deve levar em conta fatores como as
regras de negdcio da organizacao, a necessidade de realizagdo de backup, manutencdes planejadas, entre
outros.

REQ REQUISITO OBRIG TIPO
RDI12.1.1  Garantir disponibilidade de operacao durante o periodo definido pela 0] RNF-O
instituicao.
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13 Usabilidade

Um sistema de software com boa usabilidade deve apoiar a realizacdo de tarefas simples, diretas e
objetivas, que garantam as metas de produtividade e qualidade de trabalho do usudrio. Se os usuarios de um
GestdoDoc encontrarem inumeras dificuldades de operacao, sua efetiva implantacdo pode fracassar,
ocasionando desperdicio de recursos.

Para se obter maior grau de usabilidade, deve-se pensar no usuario e em suas necessidades, o que
significa criar um sistema facil de entender, de operar e que siga padrdes de boas praticas técnicas ja
conhecidas e bem estabelecidas. A usabilidade depende, diretamente, das tarefas especificas que os usuarios
realizam por meio do sistema, assim como do nivel de conhecimento desse sistema pelos usudrios
envolvidos.

As recomendaces para boa usabilidade estdo associadas ao contexto operacional do sistema, aos
diferentes tipos de usudrios, tarefas, ambientes fisicos e organizacionais. Ao se elaborar a descricdao das
caracteristicas de um GestdoDoc, deve-se considerar a facilidade de utilizacdo da interface, tipos de
usudrios, facilidade na execucdo de tarefas, uso de equipamentos adequados, ergonomia, ambiente e
contexto de uso.

REQ REQUISITO OBRIG TIPO

RUS13.1.1 Possuir documentacdo completa, clara, inteligivel e organizada para 0 RNF-P
utilizacdo do software.

RUS13.1.2 Possuir sistema de ajuda on-line. 0 RNF-P

RUS13.1.3  Vincular o sistema de ajuda on-line a funcdo ou tarefa executada D RNF-P

(sensivel ao contexto).
Exemplo: Quando se executa uma operacdo de edicdo, uma vez
acionada a ajuda, ela deve remeter para o tdpico de ajuda da edicao.

RUS13.1.4 Permitir ao gestor a personaliza¢do de conteudo de ajuda on-line por D RNF-P
adicdo de texto ou edicao do texto existente.
Exemplo: O responsdvel pela gestdo do conteldo da ajuda pode
adicionar esclarecimentos ou alterar o conteudo das descri¢des, de
modo a facilitar o entendimento das fung¢des.

RUS13.1.5 Permitir que toda mensagem de erro produzida seja clara e 0] RNF-P
significativa, de modo a possibilitar ao usudrio corrigir ou cancelar a
operagao.

RUS13.1.6 Prover a interface de padrdes preestabelecidos e consolidados como 0] RNF-P

boas praticas de projeto grafico.

Normas ou regras de interface podem ser relativas a utilizagdo de
padrdo de identidade visual (ligado a logomarca da instituicdo ou
algum normativo do 6rgdo ou do Conselho Nacional de Justiga), assim
como a utilizagdo de guias de estilo para implementacgao e verificagdo
da padroniza¢do da interface, observando os principios basicos da
ergonomia cognitiva.

RUS13.1.7 Utilizar conjunto simples e consistente de regras de interface, D RNF-P
privilegiando a facilidade de aprendizado de operacdo pelos seus
usuarios.

A utilizacdo de um conjunto de regras consistentes com o ambiente
operacional em que o GestdoDoc serd executado permite que ele
apresente menus, comandos e outras facilidades consistentes em
toda aplicagao.
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Essas regras de interface, quando compativeis com outras aplicacoes
principais ja instaladas, levam a padronizacdo da terminologia
utilizada para fungdes, rotulos e acdes consistentes em toda a
aplicagao.

RUS13.1.8

Prover a interface de visualizacdo dos documentos institucionais com
o recurso de arrastar e soltar, caso apropriado no ambiente
operacional do GestdoDoc.

RNF-P

RUS13.1.9

Permitir que a estrutura de classes, assuntos, movimentos e
documentos seja visualizada em diferentes formas de apresentagao.

RNF-P

RUS13.1.10

Personalizar a interface grafica, quanto aos seguintes aspectos:

e conteudos de menus;

o formatos de telas;

e utilizacdo de teclas de funcao;

e alteracdo de cores, fontes e tamanhos de fontes em telas e janelas
dentro de parametros ergonémicos; e

® avisos sonoros, incluindo tom e volume.

RNF-P

RUS13.1.11

Utilizar barras de ferramentas, permitindo ao usudrio a possibilidade
de configuracdo e de habilitar/desabilitar esse tipo de recurso.
Contudo, sem infringir a recomendacao de utilizagao de um conjunto
simples e consistente de regras de interface.

RNF-P

RUS13.1.12

Permitir a utilizacdo de janelas e guias, sua movimentacao,
redimensionamento e gravacdo das modificacdes da aparéncia,
possibilitando a personalizacdo por perfil de usuario dentro de
parametros ergonémicos.

RNF-P

RUS13.1.13

Permitir a gravacdo de opc¢des default para entrada de dados de

configuragdo:

e valores iguais aos de um item anterior;

e valores que possam ser selecionados de uma lista configuravel;

e valores derivados do contexto, como data, referéncia do
processo/dossié, identificador do usuario; e

e valores predefinidos por um gestor (para campos de metadados
como, por exemplo, o nome da organiza¢do que esta utilizando o
sistema).

RNF-P

RUS13.1.14

Possibilitar que a interface disponha de recursos de tecnologia
assistiva para utilizagdo por pessoa com deficiéncia, de modo a
atender a legislagdo de acessibilidade e os atos normativos do
Conselho Nacional de Justica.

RNF-P

RUS13.1.15

Permitir que o usudrio possa fazer anotagdes préprias nos
documentos que foram salvos, sem que os documentos originais
sejam alterados.

RNF-P

RUS13.1.16

Possibilitar o uso do GestdoDoc sem a obrigatoriedade de aparelho
selecionador especifico (mouse, por exemplo).

RNF-P

RUS13.1.17

Permitir a realizacdo de transa¢des ou tarefas mais frequentes com
menor numero de iteragGes (cliques de mouse, por exemplo) e sem
mudangas excessivas de contexto.

RNF-P

RUS13.1.18

Integrar o GestGdoDoc com ferramentas de comunicagao digital da
organizacdao, de forma a permitir a geracdo de mensagens,
compartilhamento de documentos e armazenamento de registros
sem necessidade de sair do referido sistema

RF
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RUS13.1.19 Possibilitar, no caso de integracdo com as ferramentas de D RF
comunicacdo digital, o referenciamento direto os documentos
institucionais por meio de links, sendo dispensavel o envio de cépias
OU anexos.
RUS13.1.20  Possuir interface com sistema de edicao de documentos. D RNF-P
RUS13.1.21  Permitir a definicdo e utilizacdo de referéncias cruzadas entre D RNF-P
documentos institucionais digitais correlacionados, possibilitando
uma facil navegagdo entre eles, inclusive com uso de hyperlinks.
RUS13.1.22  Impossibilitar a visualizacdo das funcionalidades administrativas pelo 0] RNF-P
usuario final.
RUS13.1.23 Considerar o ambiente de operacdo do sistema, como ruido, D RNF-P

luminosidade, necessidade de rapidez na conclusdo da tarefa,
demandas especificas para dispositivos mdveis, ambiente
desktop/web e necessidade de instalacdo automatica, para configurar
as formas de interagdo com o usuario.

Exemplo: ndo devem ser utilizados menus audiveis em ambientes que
apresentam alto volume de ruido préximo aos terminais de usuarios.
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14 Interoperabilidade

A adocdo de regras e padrdes de comunicacao ja consolidados permite a consulta entre sistemas
heterogéneos, sem que o usudrio perceba as operac¢des envolvidas, convergindo para uma relagao sinérgica
entre as partes.

Esta secdo estabelece requisitos minimos para que um GestdoDoc possa interoperar com outros
sistemas de informacdo, inclusive sistemas legados, respeitando normas de seguranca de acordo com
padrdes abertos de interoperabilidade.

Pode-se entender a interoperabilidade “como uma caracteristica que se refere a capacidade de
diversos sistemas e organiza¢Oes trabalharem em conjunto (interoperar) de modo a garantir que pessoas,
organizagdes e sistemas computacionais interajam para trocar informacdes de maneira eficaz e eficiente”
(BRASIL, 2012, p. 6). Isso se faz mediante a utilizacdo de regras e padrdoes de comunicagao.

O artigo 42 da Resolugdo CNJ n2 324/2020 dispde que “os érgdos do Poder Judiciario, coordenados
pelo CNJ, promoverdo a interoperabilidade entre os sistemas de gestdao documental e da memaria”.

Portanto, o GestdoDoc devera adotar o padrdo de interoperabilidade regulamentado pelo Conselho
Nacional de Justiga.

REQ REQUISITO OBRIG TIPO
RIN14.1.1 Interoperar com outros sistemas, permitindo pelo menos consulta, 0] RNF-P
recuperagdao, importacdo e exportacdio de documentos e seus
metadados.

As operacdes de interoperabilidade devem respeitar a legislacdo vigente
e a politica de seguranca da informacdo do 6rgdo e do Conselho
Nacional de Justica.

RIN14.1.2  Interoperar com outros sistemas por intermédio de padrdes abertos de 0] RNF-P
interoperabilidade regulamentados pelo CNJ.
RIN14.1.3  Aplicar os requisitos de seguranga descritos neste documento ao 0] RNF-P

executar operagdes de interoperabilidade. Isso é fundamental para que
as operagdes, feitas em ambiente com interoperabilidade, ndo afetem a
integridade dos documentos e possibilite acessos ndo autorizados.
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15 Desempenho e escalabilidade

Os requisitos de desempenho enfocam a eficiéncia no atendimento as requisicdes de usudrios, de
acordo com suas expectativas quanto aos tempos de resposta. O tempo de resposta tanto é influenciado por
requisitos de qualidade do software quanto por fatores externos, como, por exemplo, infraestrutura de rede,
volume de trafego de dados e dimensionamento dos servidores e das esta¢des de trabalho. O desempenho
é medido avaliando-se a velocidade de processamento, o tempo de resposta e o consumo de recursos.

A escalabilidade de um componente ou de um software relaciona-se a capacidade do sistema manter
o desempenho — tempo de resposta — quando ha um aumento no nimero de usuarios e/ou de requisigdes
simultaneas.

Sobre desempenho e escalabilidade, investimentos em hardware devem refletir no aumento de
desempenho do sistema. Quando se acrescentam mais maquinas, os investimentos em hardware
caracterizam a escalabilidade horizontal. Quando se aumenta o poder de processamento das maquinas
existentes, a escalabilidade é vertical. Melhor escalabilidade possibilita distribuir e configurar a execucao da
aplicacdo para satisfazer varios volumes de transacdo. Um sistema é dito escaldvel quando o investimento
necessario a melhoria do desempenho é proporcional ao resultado obtido.

A organiza¢do deve manter indicadores do valor da sua infraestrutura de informagdo, mirando a
relacdo entre o capital investido e os niveis de performance obtidos.

Para um GestdoDoc, entende-se escalabilidade como a capacidade de o sistema responder a um
aumento de usudrios e volume de documentos processados, mantendo-se o desempenho das respostas do
sistema.

REQ REQUISITO OBRIG TIPO

RDE15.1.1 Manter estatisticas dos tempos de atendimento, discriminados por tipo D RNF-O
de operagao.

RDE15.1.2  Ser expansivel até comportar um ndmero maximo 0] RNF-O

preestabelecido de usudrios simultaneos, provendo continuidade
efetiva de servigos.

RDE15.1.3  Manter registros de atualizagao de versdo de infraestrutura e do préprio 0] RNF-O
sistema.

RDE15.1.4 Ser escaldvel, permitindo a adapta¢do a organizagGes de diferentes D RNF-O
tamanhos e complexidades.

RDE15.1.5 Fornecer evidéncias do grau de escalabilidade ao longo do tempo, D RNF-O

mantendo avaliagdes quantitativas de:

e tamanho maximo do repositdrio;

e numero maximo de usudrios simultaneos que possam ser atendidos
com desempenho adequado;

e sobrecarga administrativa, expectativa de crescimento do ndmero
de usuarios; e

e expectativa de crescimento das bases de dados.
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16 Manutencao e evolucao

REQ REQUISITO OBRIG TIPO
RME16.1.1 Possuir documentacdo de implementacao. 0] RNF-O
RME16.1.2 Ser aderente a normatizacdo do CNJ nos aspectos de processo de ] RNF-O

desenvolvimento de software.
RME16.1.3 Possuir um ambiente de homologacao para avaliacdo de novas versoes ] RNF-O

de software, que permita testes:
e funcionais; e
e de preservacao da integridade do acervo digital.

RME16.1.4 Permitir somente aos administradores a exportacdo e a transferéncia ] RNF-O
das trilhas de um suporte de armazenamento para outro, garantindo
gue em tais casos as informag¢des ndo sejam comprometidas.

RME16.1.5 Gerar um alarme, para os administradores, se o tamanho da trilha de 0] RNF-O
auditoria exceder um limite preestabelecido.
RME16.1.6 Documentar os aspectos de administracdo e operacao do sistema, por 0] RNF-P

meio de manual, roteiro, ajuda online ou outros meios.
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Glossario

TERMO

DEFINICAO

Administrador

Responsavel pelo projeto, desenvolvimento e manuten¢do da
infraestrutura em que o GestdaoDoc, os documentos digitais e ndo digitais
sao mantidos.

Administrador do sistema

Responsavel pelo gerenciamento das regras de negdcio do sistema. Cabe
ao administrador do sistema, entre outras atividades, a configuracdo e
atribuicdo de perfis de usuarios. (termo similar ao de “Gestor”)

Ambiente Computacional

Ambiente fisico em que sdo acomodados equipamentos de informdtica,
tais como racks, switches, equipamentos de comunicacdo, equipamentos
servidores, robds de backup etc. Sdo exemplos
computacional os CPD’s, as salas-cofre, salas seguras etc.

de ambiente

Anexacgao

Ato de reunir documentos organizados em volumes préprios a um
determinado processo. Os documentos que formam os anexos tramitam
junto ao processo, mas ndo sao autuados como um processo.

Anexo

Documentos organizados em volume préprio, que acompanham um
processo, mas ndo sdo autuados como um processo. Documentos que
acompanham e estdo vinculados a um documento principal ou mensagem,
independentemente do suporte em que se apresentam.

Apensagao ou Apensamento

Reunido de dois ou mais processos, permanecendo cada processo com seu
respectivo nimero. Nos processos judiciais, a apensacdo ocorre por
determinacdo legal ou judicial em processos que estejam em movimento,
suspensos ou baixados. Nos processos administrativos, a apensag¢do
ocorre por determinagao da autoridade competente.

Arquivista

1. Profissional de nivel superior, com forma¢do em arquivologia ou
experiéncia reconhecida pelo Estado. 2. Responsavel pela proposicdo de
estudos e projetos de gestdo de documentos, elaboragdo de instrumentos
de gestao documental e acesso, bem como pela disseminagdo das técnicas
e fungdes arquivisticas e a preservacao do acervo de guarda permanente.

Autenticidade

Credibilidade de um documento enquanto documento, isto é, a qualidade
de um documento ser o que diz ser e que esta livre de adulteragdo ou
qualguer outro tipo de corrup¢do. A autenticidade é composta de
identidade e integridade.

Autuacao

Formar autos. Reunir em forma de processo (a peticdo e documentos
apresentados em juizo), designando numero, identificando partes,
procuradores, assunto, classe processual e outras informacoes relevantes.

Avaliacdo de Documentos

Processo de analise de documentos, que estabelece os prazos de guarda e
a destinac¢do, de acordo com os valores que lhes sdo atribuidos.

Captura Incorporacdo de documento ao sistema.

Checksum Valor calculado a partir dos dados, para comprovagao de integridade.

Ciclo de vida dos As sucessivas etapas pelas quais os documentos passam: producao,

Documentos tramitagdo, uso, avaliagdo, arquivamento e destinagdo (guarda
permanente ou eliminagdo).

Classe Primeira divisdo de um plano de classificacdo ou de um cddigo de

classificagdo.
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Cddigo de classificacdo

Conjunto de simbolos, normalmente letras e/ou nimeros, derivado de um
plano de classificagao.

Componente digital

Objeto digital que é parte de um ou mais documentos digitais, incluindo
os metadados necessarios para ordenar, estruturar ou manifestar seu
conteudo e forma, que requer determinadas acdes de preservacdao. Um
documento arquivistico digital pode ser composto por um ou mais
componentes digitais. Exemplo: uma fotografia digital tem apenas um
componente digital, que é o arquivo com a imagem, j4 um documento
multimidia tem diversos componentes digitais, que sdo os arquivos com o
cddigo executavel, os textos, as imagens e os registros sonoros.

Confiabilidade

Credibilidade enquanto a produgdao de um documento arquivistico, e sua
validagdo como afirmacao do fato.

Conversao

Técnica de migracdo que pode se configurar de diversas formas, tais como:
1. conversdo de dados: mudanca de um formato para outro. 2. conversao
de sistema computacional: mudan¢a do modelo de computador e de seus
periféricos.

Desapensag¢ao ou

Separacdo de processos que estavam apensados. Nos processos judiciais,

Desapensamento geralmente, é o efeito de uma decisao judicial que determina a separacao
de processos que estavam reunidos. No caso dos processos
administrativos, a desapensacdo ocorre por determinacdo da autoridade
competente.

Desentranhamento Ato de retirar pecas juntadas em processo judicial ou administrativo.

Desmembramento Ato de dividir um processo em dois ou mais processos. Ocorre nos

processos judiciais por decisdo judicial e nos administrativos por
determinagdo da autoridade competente.

Documento Digital

Informacdo registrada, codificada em digitos bindrios, acessivel e
interpretavel por meio de sistema computacional.

Documento ndo digital

Documento que se apresenta em suporte, formato e codificagdo diferente
dos digitais, tais como: documentos em papel, documentos em peliculas e
documentos eletrénicos analdgicos.

Documento hibrido

Documento composto por parte digital e parte ndo digital.

Documento institucional

Documento produzido e/ou recebido por um érgdo do Poder Judiciério, no
decorrer das suas atividades, qualquer que seja o suporte, e dotado de
organicidade.

Documento institucional

Documento codificado em digitos binarios, acessivel por meio de sistema

digital computacional.

Dossié Conjunto de documentos relacionados entre si por agao, evento, pessoa,
lugar, projeto, que constitui uma unidade.

Emulagao Utilizagdo de recursos computacionais que fazem uma tecnologia

funcionar com as caracteristicas de outra, aceitando as mesmas entradas
e produzindo as mesmas saidas.

Ergonomia cognitiva

Processos mentais, tais como percep¢do, memoaria, raciocinio e resposta
motora conforme afetem as interagdes entre seres humanos e outros
elementos de um sistema. Os tdpicos relevantes incluem o estudo da carga
mental de trabalho, tomada de decisdo, desempenho especializado,
interacdo homem computador, estresse e treinamento conforme esses se
relacionem a projetos envolvendo seres humanos e sistemas.
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Fluxo de trabalho

Automatiza¢do de uma atividade, no todo ou em parte, durante a qual
documentos, informacao ou tarefas transitam de um participante para
outro com vistas a serem submetidos a a¢des, de acordo com um conjunto
de normas processuais.

Gestor

Responsavel por gerenciar o sistema GestaoDoc, em tarefas tais quais de
configuracdo e atribuicdo de perfis.

Memdria primdria

De funcionamento essencial, é necessaria a qualquer sistema
computacional. E nela que o software e os dados sdo armazenados
durante a execuc¢do. Representantes tipicas dessa classe sdo as memarias
Random Access Memory (RAM). SGo memdrias extremamente rapidas, de
conteudo dinamico e volatil, permanecendo registrado apenas durante a
execucdo do software.

Memoéria secundaria

Apresenta volume maior de armazenamento que a primdria; entretanto é
mais lenta e nao-volatil. Sdo exemplos os discos rigidos magnéticos (hard
disk — HD), que podem ser usados isolados ou combinados em disk arrays.
Diversas tecnologias permitem, através do uso de disk arrays, obter-se
maior desempenho e confiabilidade do que com os discos isoladamente.

Memoria terciaria

Compreende fitas magnéticas, discos épticos e outros. Usos tipicos
incluem armazenamento do acervo digital e cépias de seguranca. Outra
nomenclatura corrente para essa classe de memodria é "midias de
armazenamento". A memdria tercidria tem caracteristica ndo volatil na
preservacgdo de dados. Seu preco unitario é tdo pequeno que requisitos de
confiabilidade devem prevalecer: em caso de desastre, o prejuizo da perda
de dados é superior ao preco das midias que fisicamente os contém.

Metadado Informagao que descreve e contextualiza o dado. Dado estruturado que
descreve e permite encontrar, gerenciar, compreender e/ou preservar
documentos arquivisticos ao longo do tempo.

Minuta Versdo preliminar de documento sujeita a aprovagao.

Objeto Digital

1. Uma unidade de informacdo que inclui propriedades (atributos ou
caracteristicas do objeto) e também pode incluir métodos (meios de
realizar operacGes no objeto). 2. Representacdo de uma unidade discreta
de informagdo na forma digital. Um objeto digital pode ser uma
representacdo (representation), um arquivo (file), uma cadeia de bits
(bitstream) ou uma cadeia de arquivos (filestream).(Dicionario de Dados
PREMIS, 2012).

Plano de classificagao

1. Esquema de distribuicdo de documentos em classes, de acordo com
métodos de arquivamento especificos, elaborado a partir do estudo das
estruturas e fungdes de uma instituicdo e da analise do arquivo por ela
produzido. Expressdao geralmente adotada em arquivos correntes; 2.
Instrumento de gestdo arquivistica, que apresenta a organizagao
hierarquica para classificagdo dos documentos, com o estabelecimento de
classes, seguindo um critério funcional ou estrutural, como por exemplo,
para uma institui¢ao voltada para prestac¢ao jurisdicional, a conjugacao das
areas do Direito (Assuntos) com o tipo de procedimento (Classes) adotado
numa peticdo inicial e para a drea administrativa a representagdo légica
das fungdes, subfungdes e atividades do organismo produtor.
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Preservacao digital

Conjunto de acOes gerenciais e técnicas exigidas para superar as mudangas
tecnolégicas e a fragilidade dos suportes, garantindo o acesso e a
interpretacao de documentos digitais pelo tempo que for necessario.

Processo

Conjunto de documentos oficialmente reunidos no decurso de uma agao
administrativa ou judicial, que constitui uma unidade.

Recolhimento

Entrada de documentos em arquivos permanentes.

Rejuvenescimento

Técnica de migracdo que consiste em copiar os dados de um suporte para
outro sem mudar sua codificacdo, para evitar perdas de dados provocadas
por deterioracdo do suporte.

Repositdrio Arquivistico
digital Confiavel - RDC-ARQ

Ambiente de preservacao dos documentos arquivisticos digitais capaz de
manter auténticos os materiais digitais nele custodiados, de modo a
preserva-los e dar acesso a eles pelo tempo necessario.

Requisito Funcional

Descreve as fun¢des que o software deve executar, sendo também
conhecido como capacidade ou recurso. Um requisito funcional também
pode ser descrito como aquele para o qual um conjunto finito de etapas
de teste pode ser escrito para validar seu comportamento.

Requisito Nao Funcional

Deve ser respeitado pela solucdo, sendo também conhecido como
restricdo ou requisito de qualidade. Ele pode ser classificado como
requisito de desempenho, manutencdo, seguranca, confiabilidade,
interoperabilidade ou um dos muitos outros tipos de requisitos de
software.

Teoria das trés idades

Base do conceito de gestdo de documentos, essa teoria os classifica em
trés fases:

Corrente: Documentos que estdo em curso (tramitando ou arquivados),
mas objeto de consultas frequentes. Sdo conservados nos locais onde
foram produzidos sob a responsabilidade do érgdo produtor.
Intermedidria: Documentos que ndo sdao mais de uso corrente, mas que
por conservarem ainda algum interesse administrativo, aguardam no
arquivo intermediario o cumprimento do prazo estabelecido nos
instrumentos de classificagao, temporalidade e destinagdo, para serem
eliminados ou recolhidos ao arquivo permanente.

Permanente: Documentos que devem ser definitivamente preservados em
fungao de seu valor histérico, probatdrio ou informativo.

Tramitacao

Curso do documento desde sua producdo ou recepgao até o cumprimento
de sua fung¢dao administrativa e judicial. Também chamado “movimentagdo
ou tramite”.

Transferéncia

Passagem de documentos do arquivo corrente para o arquivo
intermediario.

Trilha de auditoria

Conjunto de informagdes registradas que permite o rastreamento de
intervengdes ou tentativas de interven¢des feitas no documento
arquivistico digital ou no sistema computacional. (I) Audit Trail.

Unidade de arquivamento

Documento tomado por base para fins de classificagdao, arranjo,
armazenamento e nota¢do. Uma unidade de arquivamento pode ser um
dossié, um processo ou ainda uma pasta em que estdo reunidos
documentos sob o mesmo cddigo de classificagdo, como por exemplo, as
folhas de ponto de um determinado ano, relatdrios de atividades relativos
a um determinado periodo ou atas de reunido.
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Usuario

1.Gestdo de documentos - Responsdveis, em todos os niveis, pela
producdo e uso dos documentos institucionais em suas atividades
rotineiras, conforme estabelecido pelo programa de gestdao. Aquele que é
identificavel, habilitado a interagir com o sistema. 2. GestaoDoc - Aquele
gue é cadastrado no sistema.

Aquele que interage com o sistema.

Usuario autorizado

Aquele que possui niveis de acesso diferenciados atribuidos pelo gestor.

Valor primario

Atribuido aos documentos considerando sua utilidade administrativa
imediata, que sdo, de fato, as razbes pelas quais esses documentos foram
criados.

Valor secundario

Refere-se ao valor atribuido aos documentos em fungdo do interesse que
possam ter para a entidade produtora e outros usuarios, tendo em vista a
sua utilidade para fins diferentes daqueles para os quais foram
originalmente produzidos.

Versao Estado de um documento em determinada fase de sua elaboracao.
Via original Primeiro documento completo e efetivo.
Suporte Material no qual sdo registradas as informacdes.
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Apéndice 1 - Quadro de Referéncias

Normativas

As diretrizes gerais elencadas abaixo devem ser atendidas a fim de assegurar que o GestdoDoc seja
concebido e opere em conformidade com as previsdes legais, normativas e regulatdrias estabelecidas para
o Poder Judiciario, assim como de acordo com os padrdes e praticas amplamente reconhecidos.

O arcabouco normativo definido no capitulo 1 constitui a base para o detalhamento das diretrizes

elencadas abaixo.

MoOREQ-Jus

FUNDAMENTOS LEGAIS, REGULATORIOS,
NORMATIVOS E DE PADRONIZACAO

Estar alinhado com as diretrizes e os
objetivos definidos para a estratégia
nacional do Poder Judiciario

Resolucdo CNJ 325/2020 - ENPJ - e atualizacdes
posteriores periddicas; e
Resolucdo CNJ 370/2021 - ENTIC-JUD.

Ter como foco prioritario a redugdo da
taxa de congestionamento dos
processos e a significativa melhoria na
qualidade dos servicos prestados

Resolucdo CNJ 325/2020 — ENPJ; e
Resolucdo CNJ 335/2021 - PDPJ-Br - art. 42, XVII.

Seguir as  diretrizes para o
desenvolvimento de sistema
estabelecidas pelo CNJ, boas praticas
e principios gerais amplamente
reconhecidos no mercado.

Resolucdo CNJ 370/2021 - ENTIC-JUD - art. 21, Ill e arts.
28 a 33;

Resolucdo CNJ 335/2021 - PDPJ-Br -art. 29, Ill e art. 49;
Resolucdo CNJ 185/2013 —PJe - arts. 31 e 47; e
SWEBOK.

Ser projetado para o desenvolvimento
comunitario e compartilhamento
entre todos os segmentos e esferas do
Poder Judiciario.

Resolucdo CNJ 370/2021 - ENTIC-JUD - art. 79, IV e VI; art.
21, b e art. 28, § Unico; e
Resolucdo CNJ 335/2021 - PDPJ-Br - art. 22, Il e art. 42, 1.

Ser dada preferéncia ao uso de
sistemas de informacao ja
desenvolvidos, disseminados e
experimentados no ambito do Poder
Judiciario.

Resolucdo CNJ 370/2021 - ENTIC-JUD - art. 33, VI; e
Resolucdo CNJ 335/2021 - PDPJ-Br, art. 2°.

Ser desenvolvido em plataforma
publica com a utilizagdo preferencial
de tecnologias com cddigo aberto
(open source).

Resolucdo CNJ 335/2021 - PDPJ-Br art. 42, | e XIX.

Assegurar a independéncia
tecnolégica de fornecedores quanto
ao direito de propriedade do que for
desenvolvido.

Resolucdo CNJ 370/2021 - ENTIC-JUD — art.32; e
Resolucdo CNJ 335/2021 - PDPJ-Br, art. 5°.

Ser portavel e interoperavel

Resolucdo CNJ 370/2021 - ENTIC-JUD — art.15, Il e art. 33,
[

Resolucdo CNJ 335/2021 - PDPJ-Br, art. 42, VIl e VIII;
Resolucdo CNJ 185/2013 — PJe —art. 29, § 3¢;

Resolucdo Conjunta CNJ/CNMP 3/2013 — MINI —arts 12 e
29;

Resolucdo CNJ 331/2020 — Datalud;

Resolucdo CNJ 446/2022 — CODEX; e
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FUNDAMENTOS LEGAIS, REGULATORIOS,
NORMATIVOS E DE PADRONIZAGCAO

Padrdes de Interoperabilidade de Governo Eletrénico (e-

PING).

Estar em conformidade com a politica
de seguranca da informacdo dos
6rgaos do Poder Judicidrio e a

Resolucdo CNJ 396/2021 — ENSEC-PJ;

Resolucdo CNJ 370/2021 - ENTIC-JUD — art.21, II; art. 31;
e36a4l;

Resolucdo CNJ 335/2021 - PDPJ-Br, art. 42, XII;
Resolucdo CNJ 185/2013 — PJe —art.69, § 22; e

Norma NBR 1SO027001:2013 — Seguranga.

Estar em conformidade com a Lei de
Acesso a Informacgado, com Lei Geral de

Lei n213.709/2018 — Lei Geral de Protecdo de dados
Pessoais (LGPD);

Prote¢do de Dados Pessoais e com as e Lein?12.527/2011 - Lei de Acesso a Informacdo (LAI);
diretrizes de dados abertos definidas e Resolucio CNJ 363/2021 - LGPD;
para o Poder Judicidrio. e Resolucdo CNJ 334/2020 — Dados abertos; e
e Resolucdo CNJ 21/2015 - LAI.
Prover autentica¢do uniformizada e Resolucdo CNJ 370/2021 - ENTIC-JUD — art.29;
e Resolucdo CNJ 335/2021 - PDPJ-Br, art. 39, Vl e art. 99, IV;
e
e Resolucdo CNJ 185/2013 — PJe — art. art. 42 - A, caput, §
12,§2%¢ § 39,
Prover mecanismos de identificagdo e Lei11.419/2006, art. 12, § 29, |II;
inequivoca do signatdrio (assinatura e Lei 14.063/2020 - Lei de Assinaturas Eletrdnicas;
digital) e Resolucdo CNJ 370/2021 - ENTIC-JUD —art.33, IV; e

Resolucdo CNJ 185/2013 — PJe - art. 39, |; art. 42, caput, §
39 art.42- A, caput, § 12, § 2% e art. 42 -D.

Prover mecanismos de validacdo da
autenticidade

Resolucdo CNJ 185/2013 — PJe - art. 42, § 19.

Prover mecanismos para assegurar o
controle de acesso e sigilo dos
documentos

Lei Federal n213.709/2018 - LGPD;

Lei n212.527/2011 - Lei de Acesso a Informacao (LAIl);
Resolucdo CNJ 185/2013 — PJe —arts. 27 e 28;

Resolucdo n® 215/2015;

Resolucdo CNJ 121/2010 — Divulgacdo de dados na rede
mundial; e

Resolucdo CNJ 335/2021 - PDPJ-Br, art. 49.

Adotar praticas de desenvolvimento
de software preocupadas com a
acessibilidade e usabilidade

Lei n212.527/2011 - Lei de Acesso a Informacao (LAI);
Resolucdo CNJ 401/2021;

Resolucdo CNJ 370/2021 - ENTIC-JUD — art.33, V;
Resolucdo CNJ 335/2021 - PDPJ-Br, art. 42, X e XI; e art.
9%, Vi e

Modelo de Acessibilidade em Governo Eletrénico (e-

Mag).

Prover automacdes de atividades
rotineiras ou sequenciais e a
otimizacdo e padronizacdo de fluxos
de trabalho

Resolucdo CNJ 370/2021 - ENTIC-JUD — art.3%2 e art. 18, §
2%

Resolucdo CNJ 335/2021 - PDPJ-Br, art. 42, XIV e XV; e art.
92 V; e
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Resolucdo CNJ 185/2013 — PJe - art. 42 -D; art. 592, § 29;

art. 22; art. 28, § 32; art. 29, § 3¢.

Ser adaptavel ao uso de ferramentas
de aprendizado de mdquina, ao
incremento da robotizacdo e a adogao
de técnicas disruptivas de
desenvolvimento de solugGes

Resolucdo CNJ 335/2021 - PDPJ-Br, art. 42 e XlII, XVI; e

Resolucdo CNJ 332/2020 — Inteligéncia Artificial.

Ser responsivo e disponivel para
dispositivos moveis.

Resolucdo CNJ 370/2021 - ENTIC-JUD —art.33, Il; e

Resolucdo CNJ 335/2021 - PDPJ-Br, art. 42 e IX.

Possuir ampla cobertura de testes,
baixo acoplamento, alta coesdo e
modularizagdo.

Resolucdo CNJ 335/2021 - PDPJ-Br, art. 42, 1lI.

Possuir documentacgao atualizada

Resolucdo CNJ 370/2021 - ENTIC-JUD — art.33, Ill.

Adotar servicos em nuvem que
simplifiguem a estrutura fisica,
viabilizem a seguranca da informacao,
protecdo de dados, disponibilidade e
padronizacdo do uso dessa tecnologia
no Poder Judiciario

Resolucdo CNJ 370/2021 - ENTIC-JUD — art.35; e

Resolucdo CNJ 335/2021 - PDPJ-Br, art. 28,1V, e 49,V, XIV

e XV; eart. 99, V.

Estar em conformidade com as
diretrizes e normas de gestdo de
memoria e de gestdo documentos
definidos para o Poder Judiciario

Resolucdo 324/2020 - Proname.

Receber, digitalizar, capturar e
armazenar e prover acesso a
documentos digitais conforme as
diretrizes estabelecidas para o Poder
Judicidrio

Resolucdo CNJ 408/2021;

Resolucao CNJ 420-2021 — Digitalizacdo;

Resolucdo CNJ 469/2022; e

Resolucdo CNJ 185/2013.

Estar em conformidade com as
politicas de sustentabilidade
estabelecidas para o Poder Judicidrio

Resolucdo CNJ 400/2021, art. 29;

Resolucdo CNJ 335/2020 - PDPJ, art. 13, 1I; e

Resolucdo CNJ 468/2022 - STIC, art. 32.
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Apéndice 2 - Metadados

A concepg¢do adotada neste trabalho baseou-se na definigdo do termo metadado como “dado
estruturado, que permite classificar, descrever e gerenciar documentos e processos” (Art. 22, VIII da
Resolucdo CNJ n2 469/2022).

Os metadados complementam o MoReg-Jus e identificam os documentos (documentos, processos ou
dossiés, que podem apresentar-se em formato ndo digital, hibrido ou digital) e as a¢bes de gestdao
documental.

Os metadados aqui listados foram elaborados com base na Resolu¢do CONARQ n250/2022, que dispGe
sobre o e-Arq Brasil versdo 2, e adaptado para atender as normas do Programa Nacional de Gestdo
Documental e de Memaria do Poder Judicidrio (Proname) e as peculiaridades de seus 6rgdos compostos por
Tribunais e Conselhos.

Os metadados estdo presentes em todas as fases do sistema, desde a captura até a destinagao final.

A metodologia adotada envolveu a analise do e-Arq Brasil e a inclusdo de metadados previstos em
normativos do Poder Judiciario e destinados a atender essas especificidades. Além disso, foram analisados
os metadados utilizados no Dicionario de Dados PREMIS para metadados de Preservacgao.

Sao premissas da entidade Documento no GestdoDoc:

e S3o incorporados quando capturados ou produzidos pelo GestdoDoc;

e Podem agregar-se formando processos/dossiés ou ainda serem gerenciados individualmente;

e Os processos/dossiés, por sua vez, podem ser divididos em volumes;

e Todos os documentos receberdo uma classificagdo no momento da producdo ou da captura.
Agueles inseridos em processo/dossié receberdo a classificacdo do processo/dossié em que foram
inseridos; e

e Todo documento digital € composto por um ou mais componentes digitais.

O Documento esta sujeito a diferentes tipos de eventos:

e Evento de gestdo do ciclo de vida - Uma série de eventos relativos a gestdo do ciclo de vida incidem
sobre o documento/processo/dossié e devem ser registrados no GestdoDoc, quais sejam,
captura, classificagao, desclassificagdo, eliminagao, transferéncia, recolhimento, entre outros. Um
agente sera responsavel pelo registro dos eventos do ciclo de vida do documento.

e Evento de gestdo dos processos/dossiés — refere-se aos procedimentos realizados com os
processos/dossiés, como abertura de volume/processo/dossié, encerramento de
volume/processo/dossié, tramitagado, juntada, desapensacao, desentranhamento,
desmembramento, entre outros. Um evento de gestdo dos processos/dossiés pode estar
relacionado com um documento (quando aplicavel), com um processo e com um agente
responsavel pela a¢do.

O Documento também pode ser segregado em classes:

Classe - refere-se aos diversos niveis de agregacdo dos instrumentos de classificagdo adotados no
Poder Judiciario brasileiro. Quando um requisito trata da classe ou nivel especifico de classificacdo,
estdo sendo considerados todos os niveis dos planos de classificagao.

Em cada classe, estdo também associadas informacdes a respeito da temporalidade e da destinacdo
prevista para os documentos nela classificados. Os instrumentos de classificagao sdo subdivididos em:
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e Administrativo: por uma hierarquia de classes, subclasses, grupos, subgrupos numa estrutura de
arvore, que podem ser identificados por cddigos;

e Judicial: Tabelas Processuais Unificadas de classes, assuntos, movimentos e documentos
(Resolucdo CNJ n2 46/2007).

Um documento/processo/dossié ndo pode receber uma classificagdo genérica, havendo niveis ou
classes subordinadas e mais especificas. As classes estao relacionadas a:

e outras classes a ela subordinadas;

e processo/dossié;

e documentos; e

e evento de gerenciamento de classe.

As classes também estdo sujeitas a ocorréncia de eventos:

e Evento de gerenciamento de classe - refere-se as a¢Ges de manutencdo dos planos de classificacdo
e tabelas de temporalidade administrativa e judicial, tais como: alteracdo de nome da classe,
alteracdo de subordinacdo, alteracdo de temporalidade prevista, entre outros.

Evento de gerenciamento de classe relaciona-se com a classe e com o agente responsavel pela a¢do.

¢ Componente digital - refere-se aos objetos digitais que compdem o documento digital. De modo
geral, pode-se dizer que componentes digitais sdo os arquivos de computador que contém as

informacbes de conteldo, forma e composicdo necessdrias a apresentacdo do documento
arquivistico.

Uma série de eventos de preservacao incidem sobre os componentes digitais para permitir o acesso
ao longo do tempo, devendo ser registrados no GestGoDoc.

Em termos de relacionamentos, cada documento estd relacionado a um ou mais componentes digitais,
assim como cada componente digital estd relacionado a uma série de eventos de preservagao.

o Evento de preservacdao — sdo as agOes de preservagao realizadas nos componentes digitais, tais
como migrac¢do (atualizagdo, conversdo), compressao, validacdo e decifracdo.

Um evento de preservagdo relaciona-se com o componente digital e com o agente responsdvel pela
acao de preservagao.

o Agente - refere-se aos usudrios que utilizam o GestdoDoc. Um Agente pode relacionar-se e ser
responsavel por um ou mais dos seguintes eventos: gestdo do ciclo de vida, gestdo dos
processos/dossiés, preservacdo e/ou gerenciamento de classe.

Em algumas situagdes, as agbes podem ser realizadas automaticamente pelo sistema, sendo o préprio
sistema o Agente.

O documento digital é a apresentacdo, em formato acessivel ao ser humano ou a um sistema, de um
ou varios componentes digitais que estdo relacionados entre si. Além disso, como mencionado acima, os
documentos arquivisticos digitais relacionam-se, formando agregac¢Ges conceituais, isto é, processos e
dossiés. Um processo ou dossié pode conter um ou mais volumes. Um volume pode conter um ou mais
documentos. Cada documento é composto por um ou mais componentes digitais.

Os elementos de metadados referentes a informacdo de data e hora deverdo ser registrados em
conformidade com a ISO 8601:2019 Date and time - Representations for information interchange.

A2.1 - Documento

Os metadados previstos sdo:
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e NMDOCI1 - Identificador do documento
e MDOC2 - Numero do documento

e MDOCS3 - Identificador do processo/dossié
e MDOC4 - Numero do processo

e MDQOCS - Tipo de meio

e MDOCS6 - Status

e MDOC7 - Identificador de versdo

e MDOCS - Titulo

e MDOCY - Descricdo

e MDOCI10 - Assunto

e MDOCI11 - Autor

e MDOCI12 - Destinatdrio

e MDOC13 - Originador

e MDOC14 - Redator

e MDOCI5 - Interessado

e MDOC16 - Identificador do componente digital
e MDOQOCI17 - Género

e MDOC18 - Espécie

e MDOCI19 -Tipo

e MDOC20 - Idioma

e MDOC21 - Quantidade de folhas

e MDOC22 - Numeracao sequencial dos documentos
e MDOC23 - Indicacdo de anexos

e MDOC24 - Indicacdo de anotacao

e MDOC25 - Relacdo com outros documentos
e MDOC26 - Niveis de acesso

e MDQOC27 - Previsdo de desclassificacdo

e MDOC28 - Data de producdo

e MDOC29 - Local de producao

e MDOC30 - Classe

e MDOC31 - Destinacdo prevista

e MDOC32 - Prazo de guarda

e MDOC33 - Localizacao

Para os elementos de metadados referentes a identificacdo do Documento foi elaborada uma ficha
individual que detalha cada elemento e apresenta as seguintes informacdes:

CODIGO DE IDENTIFICACAO

ROTULO

DEFINICAO

OBJETIVO

PROCESSO/DOSSIE VOLUME DOCUMENTO

APLICA-SE A

REPETIBILIDADE

NOTA DE APLICAGAO
EXEMPLOS

REGRA DE PREENCHIMENTO
REQUISITO

EQUIVALENCIA
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e (Cddigo de identificagdo e Nome: indicacdo do codigo e do nome atribuidos ao elemento.

e Rotulo: nome padrao utilizado para identificar o elemento a fim de facilitar a interoperabilidade de
sistemas. O padrao de rotulagem especificado neste modelo pode ser alterado para adog¢ado de
padrdo ja utilizado para desenvolvimento de sistemas no drgao.

o Definigao: indica que informagado deve ser registrada no elemento de metadado.

e Objetivo: a referéncia do que se pretende alcancar com a aplicacdo do elemento.

e Aplica-se a: indica a obrigatoriedade da aplicacdo do elemento para cada nivel de agregacao:
documento, volume, processo/dossié. Os valores possiveis sdo: obrigatdrio (O); obrigatério se
aplicdavel (OA); facultativo (F); ou ndo se aplica (NA).

e Repetibilidade: indica se a informacdo pode ser registrada mais de uma vez para um mesmo
documento, volume ou processo/dossié.

e Nota de aplicagdo: sugere formas de aplicacdo do elemento.

e Exemplos: apresenta alguns exemplos de aplicagdo que explicam o elemento.
o Regra de preenchimento: regra que especifica os valores, a codificacdo ou a lista de autoridades
(lista de valores autorizados) convencionados para o preenchimento do elemento.

e Requisito: apresenta os requisitos relacionados com o elemento de metadado.
e Equivaléncia: referéncias para elementos equivalentes de outros esquemas de metadados.

Alguns elementos de metadados de identificacdo sdo aplicaveis aos trés, em dois ou em apenas um
dos niveis de agregacdo (processo/dossié, volume e documento).

CODIGO DE IDENTIFICAGAO

MDOC1 - Identificador do documento

ROTULO

moregjus.documento.id

Identificador Unico atribuido pelo GestdoDoc ao documento no ato de sua captura

DEFINIGAO .
para o sistema.
OBJETIVO Identificar de forma univoca o documento para que o GestGoDocC possa gerencia-
lo.
PROCESSO/DOSSIE VOLUME DOCUMENTO
NA NA 0]
APLICA-SE A

Ver elemento MDOC3

REPETIBILIDADE

N3do repetivel

NOTA DE APLICACAO

Aplicédvel no ambito do GestadoDoc.
Esse identificador deve ser univoco e persistente.

EXEMPLOS

documento.id: 21538073120542961029080711547

REGRA DE PREENCHIMENTO

Deve, preferencialmente, ser gerado de forma automatica pelo GestdoDoc.
As instituicdes devem seguir normas especificas em seu ambito de atuacdo ou esfera
de competéncia para geragdo desse identificador.

REQUISITO

RPC3.6.2 / RCA4.1.6 / RCA4.1.7 / RCA4.1.9 / RFT5.3.3/ RPA7.2.9

EQUIVALENCIA

e-PMG: identificador.idDoSistema (identifier.systemID)

CODIGO DE IDENTIFICAGAO

MDOC2 - Numero do documento

ROTULO

moreqjus.documento.numero

DEFINIGAO Numero ou cddigo alfanumérico atribuido ao documento no ato da sua produgao.
OBJETIVO Permitir a identificagdo precisa de um documento.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

NA NA OA

Ver elemento MDOC4

REPETIBILIDADE

N3o repetivel

NOTA DE APLICACAO

Em geral € uma numeracdo seriada correspondente a uma espécie documental, tal
como oficios, avisos, portarias, ordens de servico e outros.
Pode ser acrescido da data de producdo e da sigla do 6rgdo produtor.

EXEMPLOS

OFICIO JUD - 4262855 - DILOG-DARQ
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CODIGO DE IDENTIFICACAO

MDOC2 - Numero do documento

Portaria CNJ n? 252/2021;

REGRA DE PREENCHIMENTO

Deve, preferencialmente, ser gerado de forma automatica pelo GestdoDoc.
As instituicdes devem seguir normas especificas em seu ambito de atuagdo ou esfera
de competéncia para geragdo desse numero.

REQUISITO

RCA4.1.6

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MDOCS3 - Identificador do processo/dossié

RoOTULO

moregjus.processoDossie.id

DEFINICAO Identificador Unico atribuido pelo GestdoDoc ao processo ou dossié no ato de sua
captura para o sistema.

OBJETIVO Identificar de forma univoca e persistente o processo ou dossié para que o GestdoDoc
possa gerencia-lo.
Estabelecer a relagdo entre o processo ou dossié e os Volumes e Documentos que os
integram.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

o NA NA

REPETIBILIDADE

N3do repetivel - -

NOTA DE APLICACAO

Aplicavel no ambito do GestdoDoc.

Pode ser um elemento identificador simples e conter um componente para
localizagdo em ambiente eletrénico.

Esse identificador ndo esta disponivel para o usuario. E um controle interno do
sistema.

Esse identificador tem de ser univoco e persistente.

EXEMPLOS

REGRA DE PREENCHIMENTO

Deve, preferencialmente, ser gerado automaticamente pelo GestdoDoc.
As instituicGes devem seguir normas especificas em seu ambito de atuagdo ou esfera
de competéncia.

REQUISITO

RPC3.6.2 / RCA4.1.7 / RCA4.1.9 / RPA7.2.9

EQUIVALENCIA

e-PMG: identificador.idDoSistema (identifier.systemID)

CODIGO DE IDENTIFICACAO

MDOC4 - Numero do processo

ROTULO

moreqjus.processo.protocolo

DEFINIGAO Numero ou cédigo alfanumérico de registro no protocolo do processo.
OBJETIVO Identificar o nimero de registro no protocolo do processo.

Permitir o controle dos registros de autua¢des de processos.

Permitir a pesquisa sobre processos.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

0] NA NA

Ver elemento MDOC2

REPETIBILIDADE

Ndo repetivel - -

NOTA DE APLICACAO

Em alguns casos o numero de registro no protocolo do documento avulso é atribuido
seguindo a mesma sistematica do processo. Assim, os metadados MDOC2 e MDOC4
podem ser tratados como o mesmo elemento de metadados e registrados no mesmo
campo.

EXEMPLOS

Processo judicial n2 0056516-25.2005.8.06.0001
Processo judicial n2 0196701-69.2012.8.06.0001
Processo administrativo n2 8.2022.7228/000002-2

REGRA DE PREENCHIMENTO

As instituicdes devem seguir normas especificas em seu ambito de atuagao ou esfera
de competéncia.

No dmbito do processo judicial observar a Resolugdo CNJ n2 65/2008, que dispde
sobre a uniformiza¢do do nimero dos processos nos 6rgdos do Poder Judiciario e da
outras providéncias.

Deve, preferencialmente, ser gerado automaticamente pelo GestdoDoc.
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CODIGO DE IDENTIFICACAO

MDOC4 - Numero do processo

REQuIsITO

RCA4.1.7 /RCA 4.1.8

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MDOCS - Tipo de meio

ROTULO

moregjus.documento.meio moreqjus.processo.meio

DEFINICAO Identificagdo do meio do documento/volume/processo/dossié: digital, ndo digital ou
hibrido.

OBJETIVO Identificar se o documento/volume/processo/dossié é digital, ndo digital ou hibrido
para controlar as relagdes entre os meios e 0 monitoramento de preservagio.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

F NA 0]

REPETIBILIDADE

Ndo repetivel - N3do repetivel

NOTA DE APLICACAO

No documento/volume/processo/dossié hibrido, os relacionamentos deverio ser
registrados para identificar a parte ndo digital e a parte digital. Ver elemento
MDOC25 (Relagdo com outros documentos).

EXEMPLOS

REGRA DE PREENCHIMENTO

REQUISITO

RPC3.6.2 / RCA4.6.1 / RCA4.6.3 / RAD6.2.11

EQUIVALENCIA

Nobrade: 1.5 Dimensé&o e suporte / 4.4 Caracteristicas fisicas e requisitos técnicos

CODIGO DE IDENTIFICAGAO

MDOCS6 - Status

ROTULO

moreqjus.documento.status

DEFINICAO

Indica¢do do grau de formalizagdo do documento:

minuta - versdo preliminar do documento;

original — primeiro documento completo e efetivo;

copia — resultado da reprodugdo do documento; representante digital, no caso da
reproducdo de documento fisico.

OBIJETIVO

Identificar o grau de formaliza¢do do documento e as relagGes existentes entre os
originais, as minutas e as copias.
Manter um controle sobre a disposicdo de cdpias.

APLICA-SE A

PROCESSO/DOSSIE VOLUME DOCUMENTO

NA NA 0]

REPETIBILIDADE

Ndo repetivel

NOTA DE APLICACAO

Devera haver relacionamento entre os varios graus de formalizacdo dos documentos.
A organizacdo devera ter um plano de organizagdo e registro do status dos
documentos e da forma de relaciona-los.

No caso de o0 GestGoDoc apoiar a elaboragido de documentos, o metadado status
registra o grau de formalizagdo do documento: minuta, quando ainda esta sendo
elaborado; original, quando se torna completo e efetivo; cdpia, quando é feita uma
reproducdo a partir do original. Em geral, as minutas ndo sdo capturadas, ou seja, ndo
sdo registradas e arquivadas no espaco geral. No entanto, em alguns casos, minutas
de documentos avulsos sdo inseridas em um processo/dossié, para fins de analise e
prosseguimento da agao.

No caso de documentos administrativos digitalizados, ha que se especificar a natureza
- cOpia simples, copia autenticada administrativamente ou cdpia autenticada em
cartério, conforme art. 16, Il da Resolugdo CNJ n2 469/2022.

EXEMPLOS

REGRA DE PREENCHIMENTO

Deve, preferencialmente, ser gerado automaticamente pelo GestdoDoc.
Valores sugeridos: minuta, original, cdpia.

REQUISITO

RFT5.2.1

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MDOC?7 - Identificador de versao

ROTULO

moreqjus.documento.versao
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CODIGO DE IDENTIFICACAO

MDOC?7 - Identificador de versdo

DEFINIGAO Identificacdo da versdo do documento.

OBJETIVO Identificar a versdo do documento e estabelecer relagdo entre as versdes anteriores e
posteriores.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

NA NA OA

REPETIBILIDADE

Ndo repetivel

NOTA DE APLICACAO Registrar informacdes relativas a: identificador da versao, descrigdo de alteragdes,
data/hora da produgdo da versdo e da transmissdo, e o relacionamento entre as
versodes.

Versdes de documentos podem integrar processos e/ou dossiés.

EXEMPLOS --

REGRA DE PREENCHIMENTO E recomendavel que seja gerado automaticamente pelo GestdoDoc.

REQUISITO RCA4.1.6 / RCA4.1.12 / RFT5.2.2

EQUIVALENCIA

e-PMG: identificador.versao

CODIGO DE IDENTIFICAGAO

MDOCS - Titulo

ROTULO

dc.title

DEFINICAO

Elemento de descrigdo que nomeia o documento ou processo/dossié. Pode ser formal
ou atribuido:

formal - designacgao registrada no documento;

atribuido - designacdo providenciada para identificacdo de um documento
formalmente desprovido de titulo.

OBJETIVO

Identificar o documento.
Servir como elemento de acesso ao documento.

APLICA-SE A

PROCESSO/DOSSIE VOLUME DOCUMENTO

F NA )

REPETIBILIDADE

N&o repetivel - N3do repetivel

NOTA DE APLICACAO

EXEMPLOS

Fotografia da fachada do edificio sede do Superior Tribunal de Justica;
Processo de inventdrio da Princesa Isabel.

REGRA DE PREENCHIMENTO

Cada instituicdo devera fixar critérios para titulos atribuidos.

REQUISITO

RPC3.6.2 / RCA4.1.6 / RPA7.2.9

EQUIVALENCIA

Nobrade: 1.2 Titulo
e-PMG: Titulo (Title)
Dublin Core: Titulo (dc.title)

CODIGO DE IDENTIFICACAO

MDOC9 - Descrigao

ROTULO

dc.description

DEFINICAO Exposi¢do concisa do contetido do documento, processo ou dossié.
OBJETIVO Identificar o conteudo do documento.
Facilitar a pesquisa.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

F NA F

REPETIBILIDADE

Ndo repetivel - N3o repetivel

NOTA DE APLICACAO

EXEMPLOS

Termo de adesdo ao pacto nacional pela primeira Infancia celebrado entre o Conselho
Nacional de Justica e os atores da rede de atengdo a primeira Infancia (processo SEI
CNJ n° 05906/2019)

REGRA DE PREENCHIMENTO

Cada instituicdo devera fixar critérios e modelos com elementos basicos para a
elaboragdo da descrigdo.

REQUISITO

RCA4.1.6 / RCA4.1.10

EQUIVALENCIA

e-PMG: Descrigdo (description.abstract)
Dublin Core: Descrigao (dc.description)
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CODIGO DE IDENTIFICACAO

MDOC10 - Assunto

RoOTULO

dc.subject

DEFINICAO Termos, palavras-chave ou descritores que representam o contetido do documento,
propiciando a recuperagao da informacgao.
OBJETIVO Referir de forma sucinta o teor geral do documento.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO
F NA F
REPETIBILIDADE Repetivel - Repetivel
NOTA DE APLICACAO Observar a politica de indexagdo do érgéo.
EXEMPLOS -
REGRA DE PREENCHIMENTO Pode ser de preenchimento livre ou com o uso de vocabuldrio controlado ou tesauro.
REQUISITO RCA4.1.6 / RCA4.1.10 / RPA7.2.9

EQUIVALENCIA

e-PMG: Assunto.palavra-chave (subject.keyword)
Dublin Core: Assunto (dc.subject)

CODIGO DE IDENTIFICAGAO

MDOC11 - Autor

ROTULO

moreqjus.documento.autor moreqjus.processo.autor

DEFINIGAO Pessoa fisica ou juridica com autoridade para emitir o documento/processo e em cujo
nome ou sob cuja ordem ou responsabilidade o documento/processo é emitido ou
julgado.

OBJETIVO Identificar o autor do documento.

Fornecer informacgdo sobre o contexto de produc¢do do documento.
Demonstrar a autenticidade de um documento, indicando o responsavel direto pela
sua produgao.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

O NA 0]

REPETIBILIDADE Repetivel - Repetivel

NOTA DE APLICACAO

Ndo confundir com autor de processo judicial (autor x réu).

EXEMPLOS

Santos, José ou José Santos

Conselho Nacional de Justica

Superior Tribunal de Justica

Unidade processante - Vara Federal, Juizado, Divisdo de precatorios, etc.

REGRA DE PREENCHIMENTO

As instituicdes devem estabelecer normas para controlar as entradas de nomes.

REQUISITO

RCA4.1.6 / RPA7.2.9

EQUIVALENCIA

e-PMG: criador.autor (creator.autor)

CODIGO DE IDENTIFICACAO

MDOC12 - Destinatario

ROTULO

moreqjus.documento.destinatario moreqjus.processo.destinatario

DEFINICAO Pessoa fisica e/ou juridica a quem foi dirigida a informacg&do contida no documento.
Pode ser nominal ou geral:
nominal — pessoas especificas;
geral — refere-se a uma entidade maior, indeterminada. Ex.: cidad3os, povo,
estudantes, a quem possa interessar, a todos os envolvidos.
OBJETIVO Identificar o destinatdrio do documento.
Fornecer informacgdo sobre o contexto de produ¢do do documento.
Demonstrar a autenticidade de um documento, indicando a quem ele é dirigido.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO
AO NA OA
REPETIBILIDADE Repetivel - Repetivel
NOTA DE APLICACAO --
EXEMPLOS Santos, José ou José Santos

Conselho Nacional de Justica
Partes do processo

REGRA DE PREENCHIMENTO

As instituicdes devem estabelecer normas para controlar as entradas de nomes.

REQUISITO

RCA4.1.6 / RFT5.3.3
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CODIGO DE IDENTIFICACAO

MDOC12 - Destinatario

EQUIVALENCIA

e-PMG: Destinatério (addressee)

CODIGO DE IDENTIFICACAO

MDOC13 - Originador

RoOTULO

moregjus.documento.originador

DEFINICAO Pessoa fisica ou juridica designada no endereco eletrénico ou login em que o
documento é gerado e/ou enviado.

OBJETIVO Identificar o originador do documento.
Fornecer informagdo sobre o contexto de produg¢do do documento.
Demonstrar a autenticidade de um documento, indicando o responsavel legal pela
sua emissao.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

NA NA OA

REPETIBILIDADE

N3do repetivel

NOTA DE APLICACAO

Aplica-se quando o nome do originador for diferente do nome do autor ou do
redator.

EXEMPLOS

Santos, José ou José Santos
Departamento de Gestdao de Pessoas

REGRA DE PREENCHIMENTO

As instituicdes devem estabelecer normas para controlar as entradas de nomes.

REQUISITO

RCA4.1.6 / RCA4.1.14 / RPA7.2.9

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MDOC14 - Redator

ROTULO

moreqjus.documento.redator

DEFINIGAO Responsavel pela elaboragao do conteddo do documento.
OBJETIVO Identificar o redator do documento.
Fornecer informagado sobre o contexto de produ¢do do documento.
Demonstrar a autenticidade de um documento, indicando o responsavel pela
articulagdo de seu contetdo.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO
NA NA o]
REPETIBILIDADE - - Repetivel

NOTA DE APLICACAO

Registrar mesmo quando o nome do redator for igual ao nome do autor.

EXEMPLOS Santos, José ou José Santos
REGRA DE PREENCHIMENTO As instituicdes devem estabelecer normas para controlar as entradas de nomes.
REQUISITO RCA4.1.6 / RPA7.2.9

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MDOC15 - Interessado

ROTULO

moreqjus.documento.interessado

DEFINICAO Nome e/ou identificacdo da pessoa fisica ou juridica que tem envolvimento ou
interesse no assunto do documento.
OBJETIVO Facilitar a pesquisa.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO
o] NA NA

REPETIBILIDADE

Repetivel - -

NOTA DE APLICACAO O interessado pode ser qualificado como, por exemplo: réu, vitima, inventariante,
inventariado, apelante, apelado, requerente, solicitante, procurador.
Esse metadado deve ser registrado de forma estruturada, em trés subelementos,
conforme a seguir: interessadoNome, interessadold, interessadoTipo

EXEMPLOS interessadoNome: José da Silva

interessadoTipo: solicitante
interessadold: 987.745.465-73 (CPF)
interessadoTipo: requerente
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CODIGO DE IDENTIFICACAO

MDOC15 - Interessado

interessadold: 59873/0001-38 (CNPJ)
interessadoTipo: apelado

interessadold: 8783000238 (niumero de matricula)
interessadoTipo: vitima

REGRA DE PREENCHIMENTO

As instituicdes devem estabelecer normas para controlar as entradas de nomes.
Pode-se fazer o cadastro de interessados internos da organizagao por categorias para
facilitar o registro automatico, com dados de identificagdo. Ex.: nimero de matricula,
nome, documento de identificagao.

REQuIsITO

RCA4.1.6 / RPA7.2.9

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MDOC16 - Identificador do componente digital

RoOTULO

moregjus.componente.id

DEFINICAO Identificador dos componentes digitais que integram o documento.
OBJETIVO Estabelecer a relagdo entre o documento e os componentes digitais necessarios para
apresenta-lo.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO
NA NA 0]
REPETIBILIDADE - - Repetivel

NOTA DE APLICACAO

Um documento pode ser formado por um ou mais componentes digitais, que sdo os
componentes fisicos do documento. De forma geral, pode se dizer que os
componentes digitais sdo os arquivos de computador que formam um documento.
Cada componente deve ser identificado individualmente a fim de que o documento
possa ser recuperado de maneira completa.

EXEMPLOS

Um documento multimidia pode estar armazenado em diversos arquivos com as
informagdes de texto, imagens, som e relagdo entre eles. E necesséario que o sistema
computacional leia cada um deles para apresenta-lo ao usuario.

Um documento em formato .pdf com assinatura digital externa a ele, armazenado em
dois componentes digitais.

A mesma situagdo aplica-se a documentos estruturados em bases de dados.

REGRA DE PREENCHIMENTO

Deve ser preenchido a partir do metadado Identificador do componente digital:
componente.ld.

REQUISITO

RCA4.1.5 /RCA4.1.6 / RCA4.1.7 / RCA4.1.9 / RCA4.1.20 / RCA4.1.26

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MDOC17 - Género

ROTULO

moreqjus.documento.genero

DEFINICAO Indica o género documental, ou seja, a configuragdo da informac¢do no documento de
acordo com o sistema de signos utilizado na comunicagdo do documento.

OBIETIVO Monitorar os diversos géneros documentais de um acervo para fins de gestao
arquivistica.
Facilitar a pesquisa.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

NA NA F

REPETIBILIDADE

N3o repetivel

NOTA DE APLICACAO

EXEMPLOS

Audiovisual; textual; cartogréfico; iconografico; multimidia.

REGRA DE PREENCHIMENTO

E necessario que a instituicdo elabore uma tabela com os géneros e suas designacdes,
para facilitar sua indicagdo no registro.

REQUISITO

RCA4.1.6
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CODIGO DE IDENTIFICACAO

MDOC17 - Género

EQUIVALENCIA

Nobrade: 1.5 Dimens3o e suporte*
e-PMG: Tipo® (type)

CODIGO DE IDENTIFICAGAO

MDOC18 - Espécie

RoOTULO

moregjus.documento.especie

DEFINICAO Indica a espécie documental, ou seja, a configuracdo da informagdo no documento de
acordo com a disposi¢do e a natureza das informagGes nele contidas.

OBJETIVO Complementar a descricdo do documento ou a identificagdo de titulo.
Facilitar a pesquisa.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

NA NA F

REPETIBILIDADE

N3do repetivel

NOTA DE APLICAGAO

As instituicdes podem preparar, como instrumento complementar de gestdo,
glossdrios de espécies de documentos que sdo produzidos no cumprimento de suas
fungdes e atividades. A existéncia de tabelas pode facilitar o registro desse elemento.
Relaciona-se com tipo documental; descrigdo e titulo.

EXEMPLOS Processo; oficio; ata; relatdrio; projeto; prontuario; alvara.
REGRA DE PREENCHIMENTO -
REQUISITO RCA4.1.6

EQUIVALENCIA

Nobrade: 1.5 Dimens3o e suporte®

CODIGO DE IDENTIFICAGAO

MDOC19 - Tipo

DEFINICAO

Indica o tipo documental, ou seja, a configuracdo da espécie documental de acordo
com a atividade que a gerou.

OBJETIVO Complementar a descri¢cdo do documento ou a identificagdo do titulo. Permite a
pesquisa limitada a um determinado tipo.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

NA NA F

REPETIBILIDADE

N3o repetivel

NOTA DE APLICACAO

Ha instituicGes que preparam, como instrumento complementar de gestdo de seus
documentos, glossarios de tipos documentais que sdo produzidos no cumprimento de
suas funcGes e atividades. A existéncia dessas tabelas pode facilitar o registro desse
elemento.

Relaciona-se com espécie documental.

EXEMPLOS

Relatdrio de pesquisa; carta precatdria; assentamento funcional; alvara de
levantamento de valores para pericia.

REGRA DE PREENCHIMENTO

REQUISITO

RCA4.1.6 / RPA7.2.9

EQUIVALENCIA

Nobrade: 1.5 Dimens3o e suporte’

CODIGO DE IDENTIFICAGAO

MDOC20 - Idioma

ROTULO

dc.language

DEFINICAO

Idioma(s) em que é expresso o conteido do documento.

4 Ainformac3o de dimens3o deve ser registrada associada ao género.

5 No caso de documentos arquivisticos, deve-se informar o género do documento nesse elemento.

6 A informacdo de dimensdo deve ser registrada associada ao género, espécie ou tipo. Conforme a Nobrade, a exce¢do
dos documentos textuais, todos os demais géneros devem ser, preferencialmente, quantificados por espécie ou tipo.

7 A informacdo de dimensdo deve ser registrada associada ao género, espécie ou tipo. Conforme a Nobrade, a exce¢do
dos documentos textuais, todos os demais géneros devem ser, preferencialmente, quantificados por espécie ou tipo.
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CODIGO DE IDENTIFICACAO | MDOC20 - Idioma
OBJETIVO Identificar o(s) idioma(s) do contetido do documento.
Permitir a pesquisa limitada a um determinado idioma.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO
NA NA F
REPETIBILIDADE - - Repetivel

NOTA DE APLICACAO

Pode ser registrado mais de um idioma no caso de documentos multilingues.

EXEMPLOS

REGRA DE PREENCHIMENTO

As instituicdes devem, preferencialmente, utilizar padrdes para identificar idiomas,
como, por exemplo, a norma I1SO 639-2: 1998 — Part 2: alpha-3 code (Codes for the
representation of names of languages).

REQuIsITO

EQUIVALENCIA

Nobrade: 4.3 Idioma
e-PMG: Idioma (Language)
Dublin Core: Linguagem (dc.Language)

CODIGO DE IDENTIFICAGAO

MDOC21 - Quantidade de folhas

ROTULO

moregjus.documento.folhaNum moreqjus.volume.folhaNum
moregjus.processo.folhaNum

DEFINICAO Indicacdo da quantidade de folhas de um documento.

OBJETIVO Permitir o controle de folhas por processo e por volume.
Facilitar o registro e o acesso a um documento especifico dentro do processo ou
dossié.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

OA OA F

REPETIBILIDADE

N3do repetivel N3o repetivel N3o repetivel

NOTA DE APLICACAO

Usado especialmente para gerenciamento de processos nao digitais, que limitam a
qguantidade de folhas, sugerindo a abertura de volumes.
As instituicdes devem determinar as normas para esse tipo de agao.

EXEMPLOS

REGRA DE PREENCHIMENTO

REQUISITO

RPC3.3.2
Ver capitulo 3.5 (Volumes: abertura, encerramento e metadados)

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MDOC22 - Numeragdo sequencial dos documentos

ROTULO

moreqjus.documento.sequencia

DEFINIGAO Numeragao sequencial dos documentos inseridos em um processo.
OBJETIVO Ordenar os documentos em um processo.
Controlar a integridade do processo.
Facilitar a referéncia a um documento especifico.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

NA NA AO

aplica-se somente aos
documentos que
integram um processo

REPETIBILIDADE

Ndo repetivel

NOTA DE APLICACAO

Usado para ordenar os documentos (e ndo as folhas) nos processos digitais.

EXEMPLOS

REGRA DE PREENCHIMENTO

Devem-se numerar os documentos na ordem em que sdo inseridos no processo a fim
de garantir sua integridade.

REQUISITO

RPC3.3.2 /RPC3.5.9 /RCA4.1.6

EQUIVALENCIA
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CODIGO DE IDENTIFICACAO

MDOC23 - Indicagdo de anexos

RoOTULO

moreqjus.documento.anexo

DEFINICAO Indica se o documento/processo tem anexos.

OBJETIVO Registrar a existéncia de anexos de um determinado documento/processo para
apoiar o controle de sua integridade e facilitar o acesso.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

0 NA F

REPETIBILIDADE

N3o repetivel - N3o repetivel

EXEMPLOS

REGRA DE PREENCHIMENTO

REQuIsITO

RPC3.4.7 / RPC3.4.8 / RCA4.1.6 / RCA4.3.1 / RCA4.3.2 / RCA4.4.5

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MDOC24 - Indicacdao de anotagao

ROTULO

moreqjus.documento.anotacao
moreqjus.processo.anotacao

DEFINICAO Indica se existem anotagdes relativas ao documento.
OBJETIVO Registrar a existéncia de anotagdes feitas em um documento para apds sua emissao
apoiar sua autenticidade.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO
0] NA (0]
REPETIBILIDADE Repetivel Repetivel

EXEMPLOS

Algumas anotag¢des comuns s3o: ciente, circular para ciéncia, grifos, atribuicdo de
tarefas.

REGRA DE PREENCHIMENTO

O sistema indica apenas se existe anotagdo. Os valores possiveis sdo: sim / ndo. A
anotagdo em si é registrada em outro metadado ou em campo especifico e deve ser
exibida junto com o documento.

Para processo/dossié, o contetido do metadado deve ser registrado em evento de
gestdo do processo/dossié.

Para documento, deve ser registrado de forma estruturada, em dois subelementos,
conforme a seguir:

moregjus.documento.anotacdo: indica apenas se existe anotagdo. Os valores
possiveis sdo: sim / n3o.

moregjus.documento.nota — refere-se ao conteldo da anota¢do em si e deve ser
exibida junto com o documento quando houver indicagdo positiva no subelemento
anterior.

REQUISITO

RCA4.1.6 / RUS13.1.15

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MDOC25 - Relagdo com outros documentos

ROTULO

dc.Relation

DEFINICAO Registro das relagdes significantes de um documento/processo com outros
documentos/processos.
OBIETIVO Tornar explicito o relacionamento e facilitar o processamento automatico e o
gerenciamento arquivistico.
Demonstrar a relagdo organica dos documentos.
Facilitar a pesquisa de informagdes de documentos relacionados.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO
AO NA AO
REPETIBILIDADE Repetivel - Repetivel

NOTA DE APLICACAO

As instituicOes devem estabelecer os tipos de relacionamentos que deverao ser
controlados e suas restricdes ou condi¢des. Estas relagdes podem ser expressas, por
exemplo: referenciado; ver também; apenso; relacionado; conexo; dependente.

EXEMPLOS

Apensamento, distribuicdo por dependéncia, conexdes ou relacionamentos entre
processos, recursos, processo fisico digitalizado.
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CODIGO DE IDENTIFICACAO

MDOC25 - Relagdo com outros documentos

REGRA DE PREENCHIMENTO

REQUISITO

RPC3.3.6 / RCA4.6.1 / RAD6.3.6 / RAD8.4.8 / RUS13.1.13 / RUS13.1.19 / RUS13.1.21

EQUIVALENCIA

e-PMG: Relagdo (Relation)
Dublin Core: Relagdo (dc.Relation)

CODIGO DE IDENTIFICAGAO

MDOC26 - Niveis de acesso

RoOTULO

moregjus.nivelDeAcesso

DEFINICAO Indicagdo dos niveis de acesso ao documento e ao processo a partir da classificacdo
de segredo de justica, da classificagdo da informagdo quanto ao grau de sigilo (Secgdo Il
do Capitulo IV da Lei n® 12.527/2011) e da protegdo de dados pessoais.

OBJETIVO Garantir o acesso somente a pessoas autorizadas.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

0] NA (0]

REPETIBILIDADE Repetivel - Repetivel

NOTA DE APLICACAO

As instituicdes devem estabelecer as normas para as condicGes de acesso e indica¢do
de sigilo, de acordo com seu contexto e com base na legislagdo.
Relaciona-se com tabela de classificagdo de seguranca.

EXEMPLOS

Ostensivo

Segredo de justica
Reservado

Secreto
Ultrassecreto

Sigilo fiscal
Informagdo pessoal
Patente

REGRA DE PREENCHIMENTO

Deve ser informado se o documento € ostensivo ou se possui algum grau de sigilo,
indicando o nivel de sigilo e demais hipdteses de sigilo.

REQUISITO

RCA4.1.6 / RSE8.3.1 / RSE8.3.5 / RSE8.3.6 / RSE11.7.4 / RIN14.1.3

EQUIVALENCIA

Nobrade: 4.1 condi¢Oes de acesso
e-PMG: Direitos.classificacaodoGrauDesigilo (rights.descriptor)
Dublin Core: Direitos (dc.rights)

CODIGO DE IDENTIFICAGAO

MDOC27 - Previsao de desclassificagao

ROTULO

moregjus.documento.previsaoDesclassificacao moregjus.processo.nivelDeAcesso

DEFINIGAO Indica¢do da data prevista para término da restrigdo de acesso.

OBJETIVO Permitir a identificagdo dos documentos que podem se tornar ostensivos por decurso
de prazo

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

0] NA 0

REPETIBILIDADE

N3o repetivel - Ndo repetivel

NOTA DE APLICACAO

EXEMPLOS --
REGRA DE PREENCHIMENTO E recomendavel seguir o padrio da ISO 8601.
REQuUISITO RSE8.5.2

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MDOC28 - Data de producgao

ROTULO

dc.date.created

DEFINICAO Registro cronoldgico (data e hora) da produgdo do documento.
OBIETIVO Indicar data e hora em que foi produzido o documento.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

0 NA )

REPETIBILIDADE

Nao repetivel -- N3o repetivel

NOTA DE APLICACAO
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CODIGO DE IDENTIFICACAO

MDOC28 - Data de produgao

EXEMPLOS

REGRA DE PREENCHIMENTO

E recomendavel seguir o padrio da ISO 8601.

REQUISITO

RPC3.3.1 /RCA4.1.6 / RCA4.3.1 / RPA7.2.9 / RSE8.5.2 / RSE11.5.2

EQUIVALENCIA

Nobrade: 1.3 Data(s)
e-PMG: data.criagdo (date.created)
Dublin Core: Data (dc.date.created)

CODIGO DE IDENTIFICAGAO

MDOC29 - Local de produgio

ROTULO

moregjus.documento.local

DEFINICAO Registro do local da produgdo do documento, também denominado de data tépica.
OBJETIVO Indicar local em que foi produzido o documento.
APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

NA NA AO

REPETIBILIDADE

N3o repetivel

NOTA DE APLICACAO

Usualmente adotado em documentos fisicos e documentos notariais.

EXEMPLOS

REGRA DE PREENCHIMENTO

REQUISITO

EQUIVALENCIA

Nobrade: 1.3 Data(s)

CODIGO DE IDENTIFICAGAO

MDOC30 - Classe

ROTULO

moregjus.classeld

DEFINIGAO Identificacdo da classe® ou nivel especifico de classificacdo com base nos planos de
classificagdo do documento ou processo.

OBJETIVO Identificar a localizagdo intelectual do documento no ambito da estrutura organica ou
funcional.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

0] NA AO

REPETIBILIDADE

N3o repetivel ou - N3o repetivel
repetivel, conforme regramento

NOTA DE APLICACAO

As instituicdes devem adotar os instrumentos de classificagdo previstos no Proname
para aplicar esse elemento.

EXEMPLOS

REGRA DE PREENCHIMENTO

Pode se registrar o codigo e/ou o0 nome completo da classificagdo do documento.
Para processos judiciais, no caso da tabela de assuntos, ha possibilidade de
repetibilidade.

REQUISITO

RPC3.2.1 /RPC3.2.3 /RPC3.2.7 / RCA4.1.6 / RPA7.2.9

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MDOC31 - Destinagao prevista

ROTULO

moreqjus.documento.destinacao moregjus.processo.destinacao

DEFINICAO

Indicacdo da proxima acdo de destinagdo (transferéncia, eliminacdo ou recolhimento)
prevista para o documento, em cumprimento as tabelas de temporalidade.

8 0 termo classe deverd ser entendido como desighacdo genérica que inclui qualquer das classificacdes em niveis e
subniveis existentes nas estruturas dos planos, como por exemplo classes e assuntos da area meio, e classes, assuntos,
movimentos e documentos da area judicial, incluindo seus desdobramentos.
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CODIGO DE IDENTIFICAGAO MDOC31 - Destinagao prevista

OBJETIVO Apoiar o controle do ciclo de vida do documento.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

0 NA OA

REPETIBILIDADE

N3o repetivel - Ndo repetivel

NOTA DE APLICACAO

Para a finalidade deste instrumento, considera-se a transferéncia como uma ac¢do de
destinagao.

Os 6rgdos devem adotar as tabelas de temporalidade associadas aos planos de
classificagao para aplicar este elemento.

Este elemento estd relacionado ao 1.30 e 1.32 e, em casos de processos judiciais, a
baixa do processo (evento de gestdo).

EXEMPLOS

Guarda permanente
Eliminagdo

REGRA DE PREENCHIMENTO

Deve ser preenchido de forma automatica pelo GestdoDoc.
Valores permitidos: eliminagdo, transferéncia e recolhimento.

REQUISITO

RPC3.1.16 / RPC3.1.17 / RPC3.1.21 / RPC3.2.7 / RAD6.1.4 / RSE8.5.2

EQUIVALENCIA

Nobrade: 3.2 Avaliac3o, eliminac3o e temporalidade®
e-PMG: Destinacdo.acdo (disposal.action)

CODIGO DE IDENTIFICAGAO

MDOC32 - Prazo de guarda

ROTULO

moreqjus.documento.prazoGuarda moregjus.processo.prazoGuarda

DEFINICAO Indicagdo do prazo estabelecido em tabelas de temporalidade e destinagdo de
documentos para o cumprimento da destinagdo.

OBJETIVO Apoiar o controle do ciclo de vida do documento.

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

(0] NA OA

REPETIBILIDADE

N&o repetivel - N3do repetivel

NOTA DE APLICACAO

Os 6rgdos devem estabelecer as tabelas de temporalidade associadas ao plano de
classificagdo para aplicar esse elemento.

Este elemento estd relacionado ao 1.30 e 1.31 e, em casos de processos judiciais, a
baixa do processo (evento de gestdo).

EXEMPLOS

3 anos
5anos
20 anos

REGRA DE PREENCHIMENTO

Deve ser preenchido de forma automatica pelo GestGdoDoc.

REQUISITO

RPC3.1.6 / RPC3.1.19 / RPC3.1.21 / RPC3.2.7 / RCA4.1.13 / RAD6.1.2 / RAD6.1.3 /
RAD6.1.4

EQUIVALENCIA

Nobrade: 3.2 Avaliagdo, eliminagao e temporalidade
e-PMG: Destinagdo.prazoDeGuarda (disposal.timePeriod)

CODIGO DE IDENTIFICAGAO

MDOC33 - Localizagao

ROTULO

moregjus.documento.localizagdo moregjus.volume.localizagdo
moregjus.processo.localizagdo

DEFINIGAO Local de armazenamento atual do documento (digital ou ndo digital).
Pode ser um lugar (depésito, estante, repositério digital), uma notacéo fisica.
OBIETIVO Permitir a localizacdo dos documentos em qualquer midia.

Monitorar o armazenamento de documentos.

9 Registro de informacdes quanto a destinacdo, prazos de guarda e datas para cumprimento das a¢des previstas relativas
a unidade de descricdo. Recomendado na Nobrade para documentos em idade intermediaria.
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CODIGO DE IDENTIFICACAO | MDOC33 - Localizacdo

APLICA-SE A PROCESSO/DOSSIE VOLUME DOCUMENTO

OA F OA

REPETIBILIDADE

N3o repetivel N3o repetivel N3o repetivel

NOTA DE APLICAGAO

Deve ser utilizado, obrigatoriamente, quando o documento é mantido em outra area
de armazenamento, seja virtual ou fisica, incluindo documento ou midia digital que
n3o puder ser anexada ao GestGoDoc (Resolugdo CNJ n2 408/2021).

Utilizado principalmente para os documentos nao digitais, para a parte nao digital dos
documentos hibridos.

EXEMPLOS

Depésito 201, estante 8, prateleira 2;
Caixa 3.456;
PJe-Midias.

REGRA DE PREENCHIMENTO

As instituicdes devem estabelecer normas para o registro da localizagdo dos
documentos ndo digitais, de acordo com seu ambiente de guarda e armazenamento.

REQuISITO

RPC3.6.3 /RPC3.6.4 / RPC3.6.7 / RCA4.1.24 / RCA4.6.2 / RFT5.3.3 / RAD6.4.3 /
RPA7.1.1 /RPA7.1.2

EQUIVALENCIA

e-PMG: Localizagdo(location)

A2.2 - Classe

Os metadados previstos sao:

e MCLA1 - Identificador da classe

e MCLA2 - Nome da classe

e MCLA3 - Codigo da classe

e MCLA4 - Subordinacdo da classe

e MCLAS - Indicacdo de permissdo de uso

e MCLAG - Indicacdo de classe ativa/inativa

e NMCLA7 - Prazo na idade corrente

e |MCLAS - Evento de contagem na idade corrente

e MCLA9 - Prazo na idade intermedidria

e MCLA10 - Evento de contagem na idade intermediaria

e MCLA11 - Destinacdo final

e MCLA12 - Sigilo associado a classe

e MCLA13 - Observacao

Para os elementos de metadados referentes a identificagdo de Classe foi elaborada uma ficha
individual que detalha cada elemento e apresenta as seguintes informacdes:

CODIGO DE IDENTIFICAGAO

ROTULO

DEFINICAO

OBJETIVO

REPETIBILIDADE

NOTA DE APLICACAO

EXEMPLOS

REGRA DE PREENCHIMENTO

REQUISITO

EQUIVALENCIA

e (Cddigo de identificagdao e nome: indicagdo do cédigo e do nome atribuidos ao elemento.

e Rotulo: nome padrdo que tem que ser utilizado para identificar o elemento a fim de facilitar a
interoperabilidade de sistemas.

e Definigdo: indica qual informacgado deve ser registrada no elemento de metadado.
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e Objetivo: a referéncia do que se pretende alcancar com a aplicacdo do elemento.

e Obrigatoriedade: indica a obrigatoriedade da aplicacdo do elemento. Os valores possiveis sdo:
obrigatorio (0O); obrigatdrio se aplicdavel (OA); facultativo (F); ou ndo se aplica (NA).

e Repetibilidade: indica se a informacao pode ser registrada mais de uma vez — mais de um valor.

e Nota de aplicagdo: sugere formas de aplicacdo do elemento.

e Exemplos: apresenta alguns exemplos de aplicagdo que explicam o elemento.

o Regra de preenchimento: regra que especifica os valores, a codificacdo ou a lista de autoridades

(lista de valores autorizados) convencionados para o preenchimento do elemento.
e Requisito: apresenta os requisitos relacionados com o elemento de metadado.
e Equivaléncia: referéncias para elementos equivalentes de outros esquemas de metadados.

CODIGO DE IDENTIFICACAO

MCLAL1 - Identificador da classe

ROTULO

moregjus.classe.id

DEFINICAO Identificador Unico atribuido pelo GestdoDoc a classe no ato de sua criagdo no
sistema.
OBJETIVO Identificar de forma univoca a classe para que o GestGoDocC possa gerencid-la.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3do repetivel

NOTA DE APLICACAO

Refere-se as classes, subclasses, grupos e subgrupos.

EXEMPLOS

REGRA DE PREENCHIMENTO

Deve, preferencialmente, ser gerado de forma automaética pelo GestdoDoc.

REQuUISITO

RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5 /RP(C3.3.8 /
RPC3.3.11 /RP(C3.3.12 / RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 / RPA7.2.1/
RPA7.3.6 / RSE8.2.12 / RSE8.2.13 / RSE8.3.11 / RSE8.3.12 / RSE8.5.2 / RUS13.1.9

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MCLA2 - Nome da classe

ROTULO

moreqjus.classe.nome

DEFINICAO

Nome dos niveis dos planos de classificagao e tabelas de temporalidade.

OBIJETIVO

Registrar a denominacdo dos diversos niveis dos planos de classificagdo adotados.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

NOTA DE APLICACAO

Refere-se as classes, subclasses, grupos e subgrupos, assuntos, movimentos e
documentos utilizados como chave para a classificagdo de processos e documentos.

EXEMPLOS

“Gestdo de Pessoas”, “Direitos, obrigacdes e vantagens”, “Gestdo Financeira”,
“Participacdo em Orgios Colegiados”.

“Arrolamento Comum”, “Agdo Civil Publica”, “Inventario e Partilha”, “Prestacdo de
Alimentos”, “Peti¢do Inicial” e “Acérdao”.

REGRA DE PREENCHIMENTO

Registrar a denominacdo especifica da classe, sem repetir a do nivel hierarquico
superior.
No caso do processo judicial, observar o disposto na Resolugdo CNJ n® 46/2007.

RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5/RP(C3.3.8 /
RPC3.3.11/RP(C3.3.12 / RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 / RPA7.2.1 /
RPA7.3.6 /RSE8.2.12 / RSE8.2.13 / RSE8.3.11/ RSE8.3.12 / RSE8.5.2 / RUS13.1.9

EQUIVALENCIA
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CODIGO DE IDENTIFICACAO

MCLAS3 - Codigo da classe

RoOTULO

moregjus.classe.codigo

DEFINICAO

Cadigo relativo a uma divisdo dos planos de classificagdo e tabelas de temporalidade.

OBJETIVO

Registrar o cddigo atribuido a classe respectiva.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

NOTA DE APLICACAO Refere-se as classes, subclasses, grupos e subgrupos, assuntos, movimentos e
documentos utilizados como chave para a classificagdo de processos e documentos.
EXEMPLOS 202 — Agravo de Instrumento

83 - Processo Cautelar Fiscal
10487 - Habitagdo
11977 - Alienagdo Parental

REGRA DE PREENCHIMENTO

RequisiTo

RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5 /RP(C3.3.8 /
RPC3.3.11/RPC3.3.12 / RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 / RPA7.2.1 /
RPA7.3.6 / RSE8.2.12 / RSE8.2.13 / RSE8.3.11 / RSE8.3.12 / RSE8.5.2 / RUS13.1.9

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MCLAA4 - Subordinagdo da classe

ROTULO

moregjus.classe.subordinacao

DEFINICAO Subordinacdo da classe na hierarquia do plano de classificacdo e tabela de
temporalidade.
OBJETIVO Recuperar a relagdo hierdrquica das diversas subdivisdes dos planos de classificagdo.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3do repetivel

NOTA DE APLICACAO

A obrigatoriedade n3do se aplica as classes de primeiro nivel, mas aos niveis
subordinados.

EXEMPLOS

10110 — Direito Ambiental (Cddigo hierarquico superior ao 10116 - Agrotoxico)

REGRA DE PREENCHIMENTO

Registrar o codigo da classe imediatamente superior.

REQUISITO

RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5/ RPC3.3.8 /
RPC3.3.11eR3.3.12 /RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 / RPA7.2.1/
RPA7.3.6 / RSE8.2.12 e RSE8.2.13 / RSE8.3.11 e RSE8.3.12 / RSE8.5.2 / RUS13.1.9

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MCLAS - Indicacdo de permissao de uso

ROTULO

moregqjus.classe.indicadorUso

DEFINICAO Indicacdo se a classe pode ser utilizada para classificar documentos ou se é apenas
parte da estrutura hierarquica dos planos de classificagao.
OBJETIVO Apoiar o GestdoDoc para restringir o uso apenas das classes autorizadas para

classificar documentos.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3do repetivel

NOTA DE APLICACAO

Uma classe sem permissdo de uso para classificar ndo pode ser subordinada a uma
classe com permissao de uso.

EXEMPLOS

REGRA DE PREENCHIMENTO

Valores previstos: sim ou ndo.

REQuISITO

RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5 /RPC3.3.8 /
RPC3.3.11 e R3.3.12 /RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 / RPA7.2.1/
RPA7.3.6 / RSE8.2.12 e RSE8.2.13 / RSE8.3.11 e RSE8.3.12 / RSE8.5.2 / RUS13.1.9

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MCLAG - Indicagdo de classe ativa/inativa

ROTULO

moregqjus.classe.indicadorAtiva

DEFINICAO

Indicacgdo se a classe esta ativa ou inativa para uso.
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CODIGO DE IDENTIFICACAO

MCLAG - Indicagdo de classe ativa/inativa

OBJETIVO

Apoiar o GestGoDoc para restringir o uso apenas das classes ativas na classificacdo
de novos documentos.

OBRIGATORIEDADE

o

REPETIBILIDADE

N&o repetivel

NOTA DE APLICACAO As classes inativas sdo aquelas que ndo sdo mais utilizadas, mas que ndo podem ser
eliminadas devido ao fato de existirem documentos ou processos nela classificados
anteriormente.

EXEMPLOS --

REGRA DE PREENCHIMENTO

Valores previstos: ativa ou inativa; sim ou ndo.

REQuIsITO

RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5/RPC3.3.8 /
RPC3.3.11 e RPC3.3.12 / RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 / RPA7.2.1/
RPA7.3.6 / RSE8.2.12 / RSE8.2.13 / RSE8.3.11 / RSE8.3.12 / RSE8.5.2 / RUS13.1.9

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MCLA? - Prazo na idade corrente

ROTULO

moregjus.classe.prazoCorrente

DEFINICAO

Prazo de guarda previsto para a idade corrente, quando aplicavel.

OBIJETIVO

Apoiar o GestdoDoc na contagem do tempo de guarda do documento na idade
corrente.

OBRIGATORIEDADE

OA

REPETIBILIDADE

N3do repetivel

NOTA DE APLICACAO

Esse elemento é utilizado pelo GestGoDoc em conjunto com o elemento Evento de
contagem na idade corrente para identificar os documentos que ja atingiram o prazo
previsto.

Para processos judiciais, ndo se aplica pois ndo ha previsibilidade do prazo, uma vez
que a fase corrente perdura da autuacdo a baixa definitiva do processo.

EXEMPLOS

6 meses, 2 anos, 7 anos.

REGRA DE PREENCHIMENTO

Preencher conforme o prazo previsto nas tabelas de temporalidade.

No caso do prazo previsto nas tabelas de temporalidade e destinagdao de documentos
ser “enquanto vigora”, o valor do elemento Prazo na idade corrente serd 0 (zero),
associado ao evento “fim da vigéncia do documento”.

REQUISITO

RPC3.1.1 /RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5/
RPC3.3.8 /RPC3.3.11 /RPC3.3.12 / RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 /
RPA7.2.1 /RPA7.3.6 / RSE8.2.12 / RSE8.2.13 / RSE8.3.11 / RSE8.3.12 / RSE8.5.2/
RUS13.1.9

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MCLAS - Evento de contagem na idade corrente

ROTULO

moreqjus.classe.eventoCorrente

DEFINICAO

Evento que dispara o inicio da contagem do prazo de guarda na idade corrente.

OBJETIVO

Apoiar o Gest@oDoc na contagem do tempo de guarda do documento ou processo
na idade corrente.

OBRIGATORIEDADE

OA

REPETIBILIDADE

N3o repetivel

NOTA DE APLICACAO

Esse elemento é utilizado pelo GestGoDoc em conjunto com o elemento Prazo na
idade corrente para identificar os documentos que ja atingiram o prazo previsto.

EXEMPLOS

Eventos: inicio da vigéncia, producdo/registro do processo/dossié administrativo.

REGRA DE PREENCHIMENTO

Preencher conforme previsto na tabela de temporalidade e destinagdo de
documentos.

Quando o evento ndo for especificado, considera-se a producdo/registro ou autuagdo
do processo/dossié.

REQUISITO

RPC3.1.1 /RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5 /
RPC3.3.8 /RPC3.3.11 / RPC3.3.12 / RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 /
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CODIGO DE IDENTIFICACAO

MCLAS - Evento de contagem na idade corrente

RPA7.2.1 /RPA7.3.6 / RSE8.2.12 / RSE8.2.13 / RSE8.3.11 / RSE8.3.12 / RSE8.5.2/
RUS13.1.9

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MCLA9 - Prazo na idade intermediaria

ROTULO

moregjus.classe.prazolntermediaria

DEFINICAO

Prazo de guarda previsto para a idade intermediaria.

OBIETIVO

Apoiar o GestdoDoc na contagem do tempo de guarda do documento na idade
intermediaria.

OBRIGATORIEDADE

OA

REPETIBILIDADE

N3o repetivel

NOTA DE APLICACAO Esse elemento é utilizado pelo GestGoDoc em conjunto com o elemento Evento de
contagem na idade intermedidria para identificar os documentos que ja atingiram o
prazo previsto.

EXEMPLOS 6 meses, 2 anos, 5 anos.

REGRA DE PREENCHIMENTO

Preencher conforme o prazo previsto nas tabelas de temporalidade e destinagdo de
documentos.

REQuUISITO

RPC3.1.1 /RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5 /
RPC3.3.8 /RPC3.3.11 / RPC3.3.12 / RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 /
RPA7.2.1 /RPA7.3.6 / RSE8.2.12 / RSE8.2.13 / RSE8.3.11 / RSE8.3.12 / RSE8.5.2/
RUS13.1.9

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MCLA10 - Evento de contagem na idade intermediaria

ROTULO

moregjus.classe.eventolntermediaria

DEFINICAO

Evento que dispara o inicio da contagem do prazo de guarda na idade intermediaria.

OBJETIVO

Apoiar o Gest@oDoc na contagem do tempo de guarda do documento na idade
intermediaria.

OBRIGATORIEDADE

OA

REPETIBILIDADE

N3o repetivel

NOTA DE APLICACAO

Esse elemento é utilizado pelo GestGoDoc em conjunto com o elemento Prazo na
idade intermedidria para identificar os documentos e os processos que ja atingiram o
prazo previsto.

EXEMPLOS

Eventos: aprovacgdo de contas, fim da vigéncia do contrato, desligamento do servidor,
conclusdo do caso, baixa definitiva do processo judicial.

REGRA DE PREENCHIMENTO

Preencher conforme previsto nas tabelas de temporalidade.
Quando o evento ndo for especificado, considera-se a transferéncia como evento de
inicio da contagem do prazo de guarda.

REQUISITO

RPC3.1.1 /RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5 /
RPC3.3.8 /RPC3.3.11 / RPC3.3.12 / RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 /
RPA7.2.1 /RPA7.3.6 / RSE8.2.12 / RSE8.2.13 / RSE8.3.11 / RSE8.3.12 / RSE8.5.2a/
RUS13.1.9

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MCLA11 - Destinacao final

ROTULO

moreqjus.classe.destinacao

DEFINICAO

Destinacao final prevista para o documento: preservag¢do ou eliminagao.

OBJETIVO

Apoiar o Gest@oDoc na produgdo das listagens de eliminagdo e de recolhimento.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

NOTA DE APLICACAO

EXEMPLOS

REGRA DE PREENCHIMENTO

Preencher conforme previsto nas tabelas de temporalidade.
Valores previstos: elimina¢do ou guarda permanente.
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CODIGO DE IDENTIFICACAO

MCLA11 - Destinagao final

RequisiTo

RPC3.1.1 /RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5 /
RPC3.3.8 /RPC3.3.11 /RPC3.3.12 / RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 /
RPA7.2.1/RPA7.3.6 / RSE8.2.12 / RSE8.2.13 / RSE8.3.11 / RSE8.3.12 / RSE8.5.2 /
RUS13.1.9

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MCLA12 - Sigilo associado a classe

ROTULO

moregjus.classe.sigilo

DEFINICAO Restricdo de acesso aos documentos, aplicada de forma geral aos documentos de
uma classe.
OBJETIVO Automatizar a atribuigdo de restrigdo de acesso a documentos que possuam

informacgdo pessoal, sensivel e outras previstas em legislagdo vigente.

OBRIGATORIEDADE

OA

REPETIBILIDADE

N3do repetivel

NOTA DE APLICACAO

Aplica-se a restricdo de acesso aos documentos que possuam informagao pessoal,
sensivel e outras previstas em legislacdo vigente.

O valor previsto nesse elemento da classe deve ser herdado automaticamente pelo
documento (elemento de identificagdo do documento — Niveis de acesso) no
momento da classificagdo.

EXEMPLOS

Informacgdo pessoal (no caso da classe Apuragdo de responsabilidade e agdo
disciplinary).

Segredo de justica (no caso do Assunto “Adogdo de Crianga” - cod. 9974)

Sigilo (no caso de aplicagdo do Cddigo de Processo Penal — Pedido de Quebra de Sigilo
de Dados e/ou Telefénico - C6d.310)

REGRA DE PREENCHIMENTO

Utilizar os valores previstos para o elemento de identificagdo do documento — Niveis
de acesso, excetuando-se os relativos a atribuicdo de grau de sigilo estabelecidos na
Lei de Acesso a Informacdo - Lei 12.527 de 2011 (confidencial, reservado, secreto e
ultrassecreto).

REQUISITO

RPC3.1.1 /RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5 /
RPC3.3.8 /RPC3.3.11 / RPC3.3.12 / RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 /
RPA7.2.1 /RPA7.3.6 / RSE8.2.12 / RSE8.2.13 / RSE8.3.11 / RSE8.3.12 / RSE8.5.2 /
RUS13.1.9

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MCLA13 - Observagao

ROTULO

moreqjus.classe.observacao

DEFINICAO

Registra informac@es adicionais sobre a classe.

OBJETIVO

Registrar informacdes ndo previstas que podem ser relevantes para a gestdo de
documentos.

OBRIGATORIEDADE

F

REPETIBILIDADE

N3o repetivel

NOTA DE APLICACAO

EXEMPLOS

Informagdes complementares tais como: previsdo de conversao de suporte, legislacdo
sobre os prazos de guarda.

REGRA DE PREENCHIMENTO

REQuISITO

RPC3.1.1 /RPC3.1.3 a RPC3.1.24 / RPC3.2.1 a RPC3.2.9 / RPC3.3.3 a RPC3.3.5 /
RPC3.3.8 /RPC3.3.11 / RPC3.3.12 / RCA4.1.18 / RAD6.1.2 / RAD6.1.8 / RPA7.1.3 /
RPA7.2.1 /RPA7.3.6 / RSE8.2.12 / RSE8.2.13 / RSE8.3.11 / RSE8.3.12 / RSE8.5.2 /
RUS13.1.9

EQUIVALENCIA

A2.3 - Eventos

Estas informagdes referem-se ao controle do ciclo de vida e aos procedimentos de protocolo para
controle dos documentos avulsos e processos.
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Para os elementos de metadados relativos ao registro de Eventos (gestao do ciclo de vida, gestdo do
processo/dossié, gerenciamento de classe e de preservacgado) foi elaborada uma ficha que especifica as
informacgdes a serem registradas sobre cada evento.

CODIGO DE IDENTIFICACAO

RoOTULO

DEFINICAO

OBRIGATORIEDADE

REPETIBILIDADE
(OCORRENCIAS)

REGRA DE PREENCHIMENTO

REQUISITO

EQUIVALENCIA

e (Cddigo de identificagdo e nome: indicacdo do cédigo e do nome atribuidos ao elemento.

e Rotulo: nome padrdo que tem que ser utilizado para identificar o elemento a fim de facilitar a

interoperabilidade de sistemas.
e Definigdo: indica que informacdo deve ser registrada no elemento de metadado.

e Obrigatoriedade: indica a obrigatoriedade da aplicacdo do elemento. Os valores possiveis sdo:

obrigatdrio (0O); obrigatdrio se aplicdavel (OA); facultativo (F); ou ndo se aplica (NA).

e Repetibilidade: indica se a informacdo pode ser registrada mais de uma vez para um mesmo

evento.

e Regra de preenchimento: regra que especifica os valores, a codificacdo ou a lista de autoridades

(lista de valores autorizados) convencionados para o preenchimento do elemento.
e Requisito: apresenta os requisitos relacionados com o elemento de metadado.
e Equivaléncia: referéncias para elementos equivalentes de outros esquemas de metadados.

A2.3.1 - Eventos de gestao do ciclo de vida

Registra os eventos de captura, movimentacdo e controle do ciclo de vida do documento e
processo/dossié.

Os eventos de gestdo do ciclo de vida poderdo assumir estes ou outros valores:

ECV1

Captura

Descreve a captura do documento.

ECV2

Transferéncia — Envio

Registro do envio de transferéncia de documentos.
Registrar no elemento Detalhe do evento informacées
complementares, tais como: método utilizado para o envio,
localizagao, suporte, nimero do termo de transferéncia.
Deve ser feito um registro para cada lote transferido.

ECV3

Transferéncia — Recebimento

Registro do recebimento da transferéncia de documentos.
Registrar no elemento Detalhe do evento informacoes
complementares, tais como: localizagao, suporte, identificador do
ECV2 correspondente.

Deve ser feito um registro para cada lote transferido.

ECV4

Recolhimento — Envio

Registro do envio de recolhimento de documentos.
Registrar no elemento Detalhe do evento informagoes
complementares, tais como: método utilizado para o envio,
localizagdo, suporte, nimero do termo de recolhimento.

ECV5

Eliminacao

Registro do procedimento de eliminagdo.

Registrar no elemento Detalhe do evento informacgdes
complementares, tais como: tipo de procedimento (fragmentacao,
desmagnetizacdo, doagdo etc.), niumero do termo de eliminacgéo,
numero do edital.
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Nota: a eliminagdo é precedida por uma avaliagao, feita fora do
sistema e que subsidia a decisdo de eliminagdo, mesmo que esta
seja automatica.

ECV6

Restrigcdo de acesso Registro do procedimento de classificacdo de sigilo e de marcagao
de outras hipdteses de sigilo e restricdo de acesso.

Quanto a classificagdo de sigilo, registrar no elemento Detalhe do
evento informagdes complementares, tais como: grau de sigilo,
fundamentagado legal, data prevista para desclassificacao.

Quanto as demais hipdteses de sigilo, registrar no elemento Detalhe
do evento informages complementares, tais como: tipo de restri¢do
de acesso (informacdo pessoal, segredo de justica, bancaria, fiscal,
propriedade industrial), previsdo de prazo para cessagdo da
restricdo (quando for o caso), justificativa.

ECV7

Alteragdo da restricdo de Registro do procedimento de alteragdo da restricao de acesso, que
acesso pode ser a remogdo da restri¢do ou a reclassificagdo (no caso da
classificagdo de sigilo).

Quanto a desclassificagdo ou reclassificagdo de sigilo, registrar no
elemento Detalhe do evento informagGes complementares, tais
como: grau de sigilo, nova data prevista para desclassificacdo,
motivagao.

Quanto a retirada das demais hipdteses de sigilo, registrar no
elemento Detalhe do evento informagdes complementares, tais
como: tipo de restrigdo de acesso (informagdo pessoal, segredo de
justica, bancaria, fiscal, propriedade industrial), justificativa.

Cada evento deve ser registrado pelo seguinte conjunto de elementos de metadados:

MECV1 - Identificador do evento

MECV?2 - Tipo de evento

MECV3 - Identificador do processo/dossié

MECV4 - Identificador do documento

MECVS5 - Identificador do lote

MECV6 - Data e hora do evento

MECV7 - Agente responsavel pelo evento

MECVS - Detalhes do evento

CODIGO DE IDENTIFICACAO | MECV1 - Identificador do evento

ROTULO moreqjus.eventoCv.id

DEFINICAO Identificador do evento de ciclo de vida que esta sendo registrado no GestdoDoc.
OBRIGATORIEDADE 0

REPETIBILIDADE Ndo repetivel

REGRA DE PREENCHIMENTO Deve ser registrado automaticamente pelo GestdoDoc.

RequisiTo RPC3.1.16 / RPC3.1.18 / RPC3.4.3 / RPC3.4.5 / RPC3.4.6 /RCA4.1.6 / RAD8.4.7 /

RSE8.5.2 / RSE8.5.3 / RSE8.5.5 / RSE8.5.10 / RSE8.5.12 / RAR9.2.1 / RAR9.2.2 /
RAR9.2.3 /RAR9.2.4 / RAR9.2.5 / RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 /
RSE11.3.8 /RSE11.4.4 / RSE11.4.5 / RSE11.6.2 / RSE11.7.1

EQUIVALENCIA --

CODIGO DE IDENTIFICACAO | MECV2 - Tipo de evento

ROTULO moreqjus.eventoCv.tipo

DEFINICAO Identificagdo do tipo de evento de gestdo do ciclo de vida.
OBRIGATORIEDADE 0]

REPETIBILIDADE N3o repetivel

REGRA DE PREENCHIMENTO Este elemento podera assumir este ou outros valores:

Captura
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CODIGO DE IDENTIFICACAO

MECV2 - Tipo de evento

Transferéncia — Envio
Transferéncia — Recebimento
Recolhimento — Envio
Eliminagdo

Atribuicdo de restrigdo de acesso
Desclassificagdo de Sigilo
Reclassificagdo de Sigilo

RequisiTo

RPC3.1.16 / RPC3.1.18 / RPC3.4.3 / RPC3.4.5 / RPC3.4.6 /RCA4.1.6 / RAD8.4.7 /
RSE8.5.2 / RSE8.5.3 / RSE8.5.5 / RSE8.5.10 / RSE8.5.12 / RAR9.2.1 / RAR9.2.2 /
RAR9.2.3 /RAR9.2.4 / RAR9.2.5 / RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 /
RSE11.3.8 /RSE11.4.4 / RSE11.4.5 /RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MECV3 - Identificador do processo/dossié

ROTULO

moreqjus.eventoCv.processold

DEFINICAO

Identificador do processo/dossié que esta sendo afetado pelo evento.

OBRIGATORIEDADE

OA

REPETIBILIDADE

Repetivel

REGRA DE PREENCHIMENTO

O cddigo deve ser obtido no metadado MDOC3 Identificador do processo/dossié.

REQuISITO

RPC3.1.16 / RPC3.1.18 / RPC3.4.3 / RPC3.4.5 / RPC3.4.6 /RCA4.1.6 / RAD8.4.7 /
RSE8.5.2 / RSE8.5.3 / RSE8.5.5 / RSE8.5.10 / RSE8.5.12 / RAR9.2.1 / RAR9.2.2 /
RAR9.2.3 /RARS.2.4 / RAR9.2.5 / RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 /
RSE11.3.8 /RSE11.4.4 / RSE11.4.5 /RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MECV4 - Identificador do documento

ROTULO

moregqjus.eventoCv.documentold

DEFINICAO

Identificador do documento.

OBRIGATORIEDADE

0

REPETIBILIDADE

Repetivel

REGRA DE PREENCHIMENTO

O cdodigo deve ser obtido no metadado MDOC1 Identificador do documento.
Obrigatdrio para eventos de transferéncia para identificar os documentos
transferidos.

REQUISITO

RPC3.1.16 / RPC3.1.18 / RPC3.4.3 / RPC3.4.5 / RPC3.4.6 /RCA4.1.6 / RAD8.4.7 /
RSE8.5.2 / RSE8.5.3 / RSE8.5.5 / RSE8.5.10 / RSE8.5.12 / RAR9.2.1 / RAR9.2.2 /
RAR9.2.3 /RARS.2.4 / RAR9.2.5 / RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 /
RSE11.3.8 /RSE11.4.4 / RSE11.4.5 /RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MECVS5 - Identificador do lote

ROTULO

moreqjus.eventoCv.loteld

DEFINICAO

Identificador do lote que estd sendo afetado pelo evento.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

REGRA DE PREENCHIMENTO

O cdodigo pode ser gerado automaticamente no evento Transferéncia-envio,
Transferéncia-recebimento, Recolhimento e Eliminacgdo.

REQUISITO

RPC3.1.16 / RPC3.1.18 / RPC3.4.3 / RPC3.4.5 / RPC3.4.6 /RCA4.1.6 / RAD8.4.7 /
RSE8.5.2 / RSE8.5.3 / RSE8.5.5 / RSE8.5.10 / RSE8.5.12 / RAR9.2.1 / RAR9.2.2 /
RAR9.2.3 /RAR9.2.4 / RAR9.2.5 / RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 /
RSE11.3.8 /RSE11.4.4 / RSE11.4.5 / RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MECV6 - Data e hora do evento

ROTULO

moregjus.eventoCv.dataHora

129




CONSELHO

NACIONAL

MoReqg-Jus

DE JUSTICA

CODIGO DE IDENTIFICACAO

MECV6 - Data e hora do evento

DEFINICAO

Data e hora em que o evento foi realizado.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

REGRA DE PREENCHIMENTO

E recomendavel seguir o padr3o da ISO 8601:2019 — Data elements and interchange
formats — Information interchange — Representation of dates and times.

REQuISITO

RPC3.1.16 / RPC3.1.18 / RPC3.4.3 / RPC3.4.5 / RPC3.4.6 /RCA4.1.6 / RAD8.4.7 /
RSE8.5.2 / RSE8.5.3 / RSE8.5.5 / RSE8.5.10 / RSE8.5.12 / RAR9.2.1 / RAR9.2.2 /
RAR9.2.3 /RARS.2.4 / RAR9.2.5 / RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 /
RSE11.3.8 /RSE11.4.4 / RSE11.4.5 / RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MECV?7 - Agente responsavel pelo evento

RoOTULO

moregjus.eventoCv.agenteld

DEFINICAO

Agente responsavel pela realizagdo do evento.

Captura: responsavel pela captura, producgdo ou registro;

Transferéncia — envio: responsavel pelo envio dos documentos para guarda
intermediaria;

Transferéncia — recebimento: responsavel pelo recebimento dos documentos para
guarda intermediaria;

Recolhimento — envio: responsavel pelo envio dos documentos para guarda
permanente;

Eliminagdo: responsdavel pela eliminagdo dos documentos;

Restricdo de acesso: responsavel pela restrigdo de acesso;

Alteracdo da restricdo de acesso: responsavel pela altera¢do da restricdo de acesso.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

REGRA DE PREENCHIMENTO

O cdodigo deve ser obtido no metadado MAGE1 Identificador do agente.

REQUISITO

RPC3.1.16 / RPC3.1.18 / RPC3.4.3 / RPC3.4.5 / RPC3.4.6 /RCA4.1.6 / RAD8.4.7 /
RSE8.5.2 / RSE8.5.3 / RSE8.5.5 / RSE8.5.10 / RSE8.5.12 / RAR9.2.1 / RAR9.2.2 /
RAR9.2.3 /RARS.2.4 / RAR9.2.5 / RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 /
RSE11.3.8 /RSE11.4.4 / RSE11.4.5 /RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MECVS - Detalhes do evento

ROTULO

moregjus.eventoCv.detalhe

DEFINICAO

Registro de informacdes adicionais a respeito do evento de gestdo do ciclo de vida.

OBRIGATORIEDADE

OA

REPETIBILIDADE

N3o repetivel

REGRA DE PREENCHIMENTO

Podem ser registradas informacdes tais como identificador do método de
transferéncia; termo de transferéncia; identificador do termo de recolhimento;
identificador do edital; fundamentacéao legal da classificacdo; motivacdo da
desclassificagao; justificativas; suporte; localizagao.

REQuISITO

RPC3.1.16 / RPC3.1.18 / RPC3.4.3 / RPC3.4.5 / RPC3.4.6 /RCA4.1.6 / RAD8.4.7 /
RSE8.5.2 / RSE8.5.3 / RSE8.5.5 / RSE8.5.10 / RSE8.5.12 / RAR9.2.1 / RAR9.2.2 /
RAR9.2.3 /RAR9.2.4 / RAR9.2.5 / RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 /
RSE11.3.8 /RSE11.4.4 / RSE11.4.5 / RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

A2.3.2 - Eventos de gestdo do processo/dossié

Registra os eventos relacionados aos procedimentos de producdo e registro realizados no
GestdoDoc. Inclui também abertura, encerramento/baixa e reabertura de processos/dossiés.

No caso de processos judiciais, os eventos estdao previstos na Tabela de Movimentos do Sistema de
Gestdo das Tabelas Processuais Unificadas do CNJ (SGT).
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Os eventos de gestdo de processo/dossié poderdo assumir estes ou outros valores:

EGP1 Abertura de processo/dossié

EGP2 Encerramento/baixa de volume/processo/dossié
EGP3 Reabertura processo/dossié

EGP4 Juntada anexacao

EGP5 Juntada apensagdo

EGP6 Desapensagao

EGP7 Desentranhamento

EGP8 Desmembramento

EGP9 Tramitagdo — Envio

EGP10 Tramitag¢do — Recebimento

Cada evento deve ser registrado pelo seguinte conjunto de elementos de metadados:

e MEGP1 - Identificador do evento

e MEGP2 - Tipo de evento

e MEGP3 - Identificador do processo/dossié

e MEGP4 - Data e hora do evento

e MEGPS5 - Agente responsavel pelo evento

e MEGP6 - Identificador do documento

CODIGO DE IDENTIFICAGAO

MEGP1 - Identificador do evento

ROTULO

moregjus.eventoProc.id

DEFINICAO

Identificador do evento de gestdo de processo que esta sendo registrado no
GestdoDoc.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3do repetivel

REGRA DE PREENCHIMENTO

Deve ser registrado automaticamente pelo GestdoDoc.

REQUISITO

RCA4.1.6 / RAR9.2.1 / RPR10.2.6 / RPR10.3.1/ RPR10.3.6 / RSE11.3.3 / RSE11.3.8 /
RSE11.4.4 / RSE11.4.5

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MEGP2 - Tipo de evento

ROTULO

moregjus.eventoProc.tipo

DEFINICAO

Identificagdo do evento de gestdo do processo.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

REGRA DE PREENCHIMENTO

Este elemento podera assumir, por exemplo, os seguintes valores ou movimentos da
Tabela de Movimentos Processuais Unificados:
Abertura de processo/dossié

Encerramento de processo/dossié

Reabertura processo/dossié

Juntada anexagao

Juntada apensacdo

Desapensacao

Desentranhamento

Desmembramento

Tramitagdao — Envio

Tramitag¢do — Recebimento

REQuISITO

RCA4.1.6 / RAD8.4.7 / RAR9.2.1 / RAR9.2.2 / RAR9.2.3 / RAR9.2.4 / RAR9.2.5 /
RPR10.2.6 / RPR10.3.1/ RPR10.3.6 / RSE11.3.3 / RSE11.3.8 / RSE11.4.4 / RSE11.4.5 /
RSE11.6.2 / RSE11.7.1

EQUIVALENCIA
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CODIGO DE IDENTIFICACAO

MEGPS3 - Identificador do processo/dossié

ROTULO

moregjus.eventoProc.processold

DEFINICAO

Identificador do processo.

REPETIBILIDADE

N3o repetivel

OBRIGATORIEDADE

0

REGRA DE PREENCHIMENTO

O cédigo deve ser obtido no metadado MDOC3 Identificador do processo/dossié.

REQuISITO

RCA4.1.6 / RAD8.4.7 / RAR9.2.1 / RAR9.2.2 / RAR9.2.3 / RAR9.2.4 / RAR9.2.5 /
RPR10.2.6 / RPR10.3.1/ RPR10.3.6 / RSE11.3.3 / RSE11.3.8 / RSE11.4.4 / RSE11.4.5 /
RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MEGPA4 - Data e hora do evento

RoOTULO

moregjus.eventoProc.dataHora

DEFINICAO

Data e hora em que o evento foi realizado.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3do repetivel

REGRA DE PREENCHIMENTO

E recomendavel seguir o padrdo da ISO 8601:2019 — Data elements and interchange
formats — Information interchange — Representation of dates and times.

REQuISITO

RCA4.1.6 / RAD8.4.7 / RAR9.2.1 / RAR9.2.2 / RAR9.2.3 / RAR9.2.4 / RAR9.2.5 /
RPR10.2.6 / RPR10.3.1/ RPR10.3.6 / RSE11.3.3 / RSE11.3.8 / RSE11.4.4 / RSE11.4.5 /
RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MEGPS5 - Agente responsavel pelo evento

ROTULO

moreqjus.eventoProc.agenteld

DEFINICAO

Agente responsavel pela realiza¢do do evento.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3do repetivel

REGRA DE PREENCHIMENTO

O codigo deve ser obtido no metadado MAGE1 Identificador do agente.

REQUISITO

RCA4.1.6 / RAD8.4.7 / RAR9.2.1 / RARS.2.2 / RAR9.2.3 / RAR9.2.4 / RAR9.2.5 /
RPR10.2.6 / RPR10.3.1/ RPR10.3.6 / RSE11.3.3 / RSE11.3.8 / RSE11.4.4 / RSE11.4.5 /
RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MEGP6 - Identificador do documento

ROTULO

moregjus.eventoProc.Docld

DEFINICAO

Identificador do documento.

OBRIGATORIEDADE

OA

REPETIBILIDADE

Repetivel

REGRA DE PREENCHIMENTO

Obrigatodrio para o evento EPROC7 para registrar os documentos que foram
desentranhados.

REQUISITO

RCA4.1.6 / RAD8.4.7 / RAR9.2.1 / RAR9.2.2 / RAR9.2.5 / RPR10.2.6 / RPR10.3.1 /
RPR10.3.6 / RSE11.3.3 /RSE11.3.8 / RSE11.4.4 / RSE11.4.5 / RSE11.7.1

EQUIVALENCIA

A2.3.3 - Eventos de gerenciamento da classe

Registram os eventos de gerenciamento dos planos de classificagao.

Os eventos de gerenciamento da classe previstos sdo:

EGC1 Abertura de classe

EGC2 Desativagdo de classe

EGC3 Reativagao de classe

EGC4 Mudanga de nome de classe
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EGC5 Deslocamento de classe

EGC6 Extingcdo de classe

EGC7 Alteragdo de prazo corrente

EGC8 Alteragdo de evento corrente

EGC9 Alteracdo de prazo intermediaria

EGC10 Alteragdo de evento intermediaria

EGC11 Alteragdo de destinagdo

EGC12 Alteracgdo de sigilo associado a classe

Cada evento deve ser registrado pelo seguinte conjunto de elementos de metadados:

e MEGCI - Identificador do evento

e MEGC2 - Tipo de evento

e MEGC3 - Identificador da classe afetada

e MEGC4 - Data e hora do evento

o MEGCS - Agente responsavel pelo evento

e MEGCS6 - Valor anterior do atributo

CODIGO DE IDENTIFICAGAO

MEGC1 - Identificador do evento

ROTULO

moregjus.eventoClasse.id

DEFINICAO

Identificador do evento de gerenciamento de classe que estd sendo registrado no
GestdoDoc.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

REGRA DE PREENCHIMENTO

Deve ser registrado automaticamente pelo GestdoDoc.

REQUISITO

RPC3.1.4 /RPC3.1.5/RPC3.1.6 / RPC3.1.7 / RPC3.1.8 / RPC3.1.20 / RPC3.1.21 /
RPC3.1.24 /RUS 13.1.9

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MEGC2 - Tipo de evento

ROTULO

moregqjus.eventoClasse.tipo

DEFINICAO

Identificacdo do tipo de evento de gerenciamento de classe.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

REGRA DE PREENCHIMENTO

Este elemento podera assumir os seguintes valores:
Abertura de classe

Desativagdo de classe

Reativagao de classe

Mudanga de nome de classe
Deslocamento de classe

Extingdo de classe

Alteragdo de prazo corrente
Alteragdo de evento corrente
Alteracdo de prazo intermediaria
Alteracdo de evento intermediaria
Alteracdo de destinacdo

Alteracdo de sigilo associado a classe

REQUISITO

RPC3.1.4 /RPC3.1.5/RPC3.1.6 / RPC3.1.7 / RPC3.1.8 / RPC3.1.20 / RPC3.1.21 /
RPC3.1.24

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MEGCS3 - Identificador da classe afetada

ROTULO

moregqjus.eventoClasse.classeld

DEFINICAO

Identificador da classe afetada pelo evento de gerenciamento de classe que esta
sendo registrado.
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CODIGO DE IDENTIFICACAO

MEGCS3 - Identificador da classe afetada

OBRIGATORIEDADE

o

REPETIBILIDADE

N3o repetivel

REGRA DE PREENCHIMENTO

O identificador deve ser obtido no elemento MCLA1 Identificador da classe

REQuISITO

RPC3.1.4 /RPC3.1.5/RPC3.1.6 / RPC3.1.7 / RPC3.1.8 / RPC3.1.20 / RPC3.1.21 /
RPC3.1.24

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MEGC4 - Data e hora do evento

RoOTULO

moregjus.eventoClasse.dataHora

DEFINICAO

Data e hora em que o evento foi realizado.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

REGRA DE PREENCHIMENTO

E recomendavel seguir o padrdo da ISO 8601:2019 — Data elements and interchange
formats — Information interchange — Representation of dates and times.

REQuISITO

RPC3.1.4 /RPC3.1.5/RPC3.1.6 / RPC3.1.7 / RPC3.1.8 / RPC3.1.20 / RPC3.1.21 /
RPC3.1.24

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MEGCS5 - Agente responsavel pelo evento

ROTULO

moregjus.eventoClasse.agenteld

DEFINICAO

Identificar o agente responsavel pelo evento.

OBRIGATORIEDADE

0

REPETIBILIDADE

Ndo repetivel

REGRA DE PREENCHIMENTO

O identificador deve ser obtido no elemento MAGE1 Identificador do agente.

REQuISITO

RPC3.1.4 /RPC3.1.5/RPC3.1.6 / RPC3.1.7 / RPC3.1.8 / RPC3.1.20 / RPC3.1.21 /
RPC3.1.24

EQUIVALENCIA

CODIGO DE IDENTIFICACAO

MEGC6 - Valor anterior do atributo

ROTULO

moreqjus.eventoClasse.valorAnterior

DEFINICAO

Valor do elemento antes da realizagao do evento.

OBJETIVO

Possibilitar a recuperagdo histérica dos conteldos alterados.

OBRIGATORIEDADE

OA

REPETIBILIDADE

N3do repetivel

REGRA DE PREENCHIMENTO

Antes de realizar a alteragdo, copiar o valor do elemento especifico de Identificagdo
da classe que estd sendo alterado (moregjus.classe.nome, moregjus.classe.codigo,
moregjus. classe.subordinacao, moreqjus.classe.indicadorUso,
moregjus.classe.indicadorAtiva, moreqjus.classe.prazoCorrente,
moregjus.classe.eventoCorrente, moregjus.classe.prazolntermediaria,
moregjus.classe.eventolntermediaria, moreqjus.Classe.destinacao,
moregjus.classe.sigilo, moregjus.classe.observacao).

Obrigatorios para os eventos EGC7, EGC8, EGC9, EGC10, EGC11 e EGC12.

REQuISITO

RPC3.1.4 /RPC3.1.5/RPC3.1.6 / RPC3.1.7 / RPC3.1.8 / RPC3.1.20 / RPC3.1.21 /
RPC3.1.24

EQUIVALENCIA

A2.3.4 - Eventos de preservacao

Estas informacdes referem-se a eventos de preservacdo ocorridos com o componente digital. E
relevante notar que esta listagem mostra os eventos mais importantes de serem registrados. Ndo se esgotam

as possibilidades; os 6rgdos e entidades podem incluir outros eventos que julgarem necessarios.

Os eventos de preservagao previstos sao:

| EPR1 | Compressao

| Registro da compressdo ou descompressdao de componentes digitais.
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EPR2 Decifragdao Registro da decifragdo de componentes digitais criptografados.
EPR3 Validagdo de assinatura Registro da validagdo da assinatura digital de um documento, no
digital momento da captura, por meio da conferéncia com o certificado digital.
EPR4 Célculo hash Registro do calculo hash do arquivo, a ser armazenado no elemento de
metadado do componente digital moregjus.componente.fixidade,
que serve para apoiar a verificagdo de fixidade ao longo do tempo.
EPR5 Verificagdo de fixidade!® Registro da verificagdo da fixidade do componente digital.
EPR6 Migragao Registro de procedimento de migragdo do componente digital.
EPR7 Replicagdo Registro de procedimento de replicagdo do componente digital.
EPR8 Verificagdo de virus Registro de verificagdo de virus no componente digital.
EPR9 Validagdo Registro da validagdo do documento.

Cada evento deve ser registrado pelo seguinte conjunto de elementos de metadados:

e MEPRL1 - Identificador do evento

e MEPR2 - Tipo de evento

e MEPR3 - Componente digital

e MEPR4 - Data e hora do evento

e MEPRS - Agente responsavel pelo evento

e |MEPRG6 - Resultado do evento

e |MEPR7 - Detalhes do evento

CODIGO DE IDENTIFICAGAO

MEPRL1 - Identificador do evento

ROTULO

moregjus.ePres.id

DEFINICAO

Identificador do evento de preservagdo que esta sendo registrado no GestdoDoc.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

REGRA DE PREENCHIMENTO

Deve ser registrado automaticamente pelo GestdoDoc.

REQUISITO

RCA4.1.6 / RSE8.3.2 / RAR9.2.1 / RAR9.2.2 / RAR9.2.3 / RAR9.2.4 / RAR9.2.5 /
RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 / RSE11.3.8 / RSE11.4.4 / RSE11.4.5 /
RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

CODIGO DE IDENTIFICAGAO

MEPR2 - Tipo de evento

ROTULO

moreqjus.ePres.tipo

DEFINICAO

Categoriza o tipo de evento de preservagao.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3do repetivel

REGRA DE PREENCHIMENTO

Este elemento podera assumir, no minimo, os seguintes valores:
Compressao
Decifracdo

10 A verificac3o da fixidade é um evento de preservacdo que consiste em verificar a integridade da cadeia de bits que
constitui um componente digital. E realizada por meio da comparacdo do resultado do calculo hash com o valor
armazenado no metadado earg.componente.fixidade. Ndo confundir com fixidez da forma documental, que diz respeito
a manutenc¢do da forma de um documento, ou seja, a garantia de que sua aparéncia ou apresentagdo documental
permanece a mesma cada vez que o documento é manifestado, ou pode ser alterada segundo regras fixas (i.e., € dotado
de variabilidade limitada). E importante notar que a perda da integridade dos bits ndo implica necessariamente a perda
da integridade do documento conceitual, que sé se da quando ha alteragdo na sua forma e contetdo, de maneira licita

ou ilicita.
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CODIGO DE IDENTIFICACAO

MEPR2 - Tipo de evento

Validagdo de assinatura digital
Calculo hash (Checksum)
Verificagdo de fixidade
Migragao

Replicagdo

Verificagdo de virus

Validagao

RequisiTo

RCA4.1.6 / RSE8.3.2 / RAR9.2.1 / RAR9.2.2 / RAR9.2.3 / RAR9.2.4 / RAR9.2.5 /
RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 / RSE11.3.8 / RSE11.4.4 / RSE11.4.5 /
RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

Premis: eventType

CODIGO DE IDENTIFICAGAO

MEPR3 - Componente digital

RoOTULO

moregjus.ePres.componenteld

DEFINICAO Identificador do componente digital que estd sendo afetado pelo evento de
preservagao registrado.

OBRIGATORIEDADE 0

REPETIBILIDADE Repetivel

REGRA DE PREENCHIMENTO

O cédigo deve ser obtido no metadado MCDI1 Identificador do componente digital

REQuISITO

RCA4.1.6 / RSE8.3.2 / RAR9.2.1 / RAR9.2.2 / RAR9.2.3 / RAR9.2.4 / RAR9.2.5 /
RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 / RSE11.3.8 / RSE11.4.4 / RSE11.4.5/
RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

Premis: linkingObjectldentifierValue

CODIGO DE IDENTIFICAGAO

MEPR4 - Data e hora do evento

ROTULO

moregjus.ePres.dataHora

DEFINICAO

Data e hora em que o evento foi realizado, ou de seu inicio.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

REGRA DE PREENCHIMENTO

E recomendavel seguir o padrdo da ISO 8601:2019 — Data elements and interchange
formats — Information interchange — Representation of dates and times.

REQUISITO

RCA4.1.6 / RSE8.3.2 / RAR9.2.1 / RAR9.2.2 / RAR9.2.3 / RAR9.2.4 / RAR9.2.5 /
RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 / RSE11.3.8 / RSE11.4.4 / RSE11.4.5 /
RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

Premis: eventDateTime

CODIGO DE IDENTIFICAGAO

MEPRS - Agente responsavel pelo evento

ROTULO

moregjus.ePres.agenteld

DEFINICAO

Agente responsavel pelo evento.

OBRIGATORIEDADE

0

REPETIBILIDADE

Repetivel

REGRA DE PREENCHIMENTO

O identificador deve ser obtido no metadado MAGE1 Identificador do agente

REQuISITO

RCA4.1.6 / RSE8.3.2 / RAR9.2.1 / RAR9.2.2 / RAR9.2.3 / RAR9.2.4 / RAR9.2.5 /
RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 / RSE11.3.8 / RSE11.4.4 / RSE11.4.5 /
RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

Premis: linkingAgentldentifierValue

CODIGO DE IDENTIFICACAO

MEPRG6 - Resultado do evento

ROTULO

moreqjus.ePres.Resultado

DEFINICAO

Resultado do evento de preservagao.

OBRIGATORIEDADE

AO

REPETIBILIDADE

Repetivel

EXEmMPLO

00 [cbdigo para registrar que a acdo foi completada com sucesso].
CV-01 [cbdigo para registrar que o checksum foi validado].
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CODIGO DE IDENTIFICAGAO

MEPRG6 - Resultado do evento

REGRA DE PREENCHIMENTO

Recomenda-se o uso de tabela com os resultados possiveis para padronizagdo do
preenchimento do elemento de metadado.

REQuIsITO

RCA4.1.6 / RSE8.3.2 / RAR9.2.1 / RAR9.2.2 / RAR9.2.3 / RAR9.2.4 / RAR9.2.5 /
RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 /RSE11.3.8 / RSE11.4.4 / RSE11.4.5 /
RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

Premis: eventOutcome

CODIGO DE IDENTIFICAGAO

MEPR?7 - Detalhes do evento

ROTULO

moregjus.ePres.detalhe

DEFINICAO

Registro de informacgdes adicionais a respeito do evento de preservagao.

NOTA DE APLICAGAO

Pode se registrar a metodologia e/ou tecnologia (software e hardware) utilizada no
evento, bem como eventuais consequéncias no documento.

OBRIGATORIEDADE

F

REPETIBILIDADE

Repetivel

REGRA DE PREENCHIMENTO

REQuISITO

RCA4.1.6 / RSE8.3.2 / RAR9.2.1 / RAR9.2.2 / RAR9.2.3 / RAR9.2.4 / RAR9.2.5 /
RPR10.2.6 / RPR10.3.1 / RPR10.3.6 / RSE11.3.3 / RSE11.3.8 / RSE11.4.4 / RSE11.4.5 /
RSE11.6.2 / RSE11.7.1

EQUIVALENCIA

Premis:eventDetaillnformation

A2.4 - Componente digital

Estas informacGes referem-se a identidade e as caracteristicas do componente digital e possibilitam a
identificacdo destes componentes no sistema de gestdo arquivistica de documentos, além de apoiar as a¢oes
de preservagdo de documentos digitais.

e MCDI1 - Identificador do componente digital

e NMCDI2 - Nome original

e NMCDI3 - Tamanho

e MCDI4 - Software de criacdo

e MCDIS - Nivel de composicao

e NMCDI6 - Inibidor

e MCDI7 - Formato de arquivo

e NMCDIS8 - Localizacdo

e |MICDI9 - Suporte

e MCDI10 - Dependéncia de software

e MCDI11 - Dependéncia de hardware

e MCDI12 - Outras dependéncias

e NMCDI13 - Relacdo com outros componentes digitais

e MCDI14 - Fixidade

e MCDI15 - Assinatura digital

Para os elementos de metadados referentes a identificagdo de Componente Digital foi elaborada uma
ficha individual que detalha cada elemento e apresenta as seguintes informacdes:

CODIGO DE IDENTIFICACAO

ROTULO

DEFINICAO

OBJETIVO

REPETIBILIDADE

NOTA DE APLICACAO

EXEMPLOS
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CODIGO DE IDENTIFICACAO

REGRA DE PREENCHIMENTO

REQUISITO

EQUIVALENCIA

Cadigo de identificacdo e nome: indicacdo do cédigo e do nome atribuidos ao elemento.

Rétulo: nome padrdo que tem que ser utilizado para identificar o elemento a fim de facilitar a
interoperabilidade de sistemas.

Definigao: indica qual informacgdo deve ser registrada no elemento de metadado.

Objetivo: a referéncia do que se pretende alcangar com a aplicagdo do elemento.
Obrigatoriedade: indica a obrigatoriedade da aplicacdo do elemento. Os valores possiveis sao:

obrigatdrio (0O); obrigatdrio se aplicavel (OA); facultativo (F); ou ndo se aplica (NA).
e Repetibilidade: indica se a informacgdo pode ser registrada mais de uma vez.

e Nota de aplicagdo: sugere formas de aplicacdo do elemento.

e Exemplos: apresenta alguns exemplos de aplicacdo que explicam o elemento.

o Regra de preenchimento: regra que especifica os valores, a codificacdo ou a lista de autoridades
(lista de valores autorizados) convencionados para o preenchimento do elemento.

e Requisito: os requisitos funcionais relacionados com o elemento de metadado.

e Equivaléncia: referéncias para elementos equivalentes de outros esquemas de metadados.

CODIGO DE IDENTIFICAGAO

MCDI1 - Identificador do componente digital

ROTULO

moregjus.componente.id

DEFINIGAO Designagdo usada para identificar no GestGoDoc os componentes digitais que
integram o documento.
OBJETIVO Identificar de forma univoca e persistente os componentes digitais dos documentos

armazenados pelo GestdoDoc. Cada componente digital mantido no repositério
tem que possuir um identificador Unico para relaciona-lo aos metadados descritivos e
técnicos de forma que o GestGoDoc possa gerencié-lo.

OBRIGATORIEDADE

0

REPETIBILIDADE

N3o repetivel

NOTA DE APLICACAO

O identificador do componente digital tem que ser Unico no dmbito do GestdoDoc.

EXEMPLOS

1U24548
10.1016/5S1057-2317(03)00016-X
http://purl.oclc.org /OCLC/PURL/FAQ

REGRA DE PREENCHIMENTO

Pode ser utilizado um identificador persistente, tal como DOl Handle System?!, mas
isso ndo é obrigatdrio. Esta é uma decisdo de implementacdo, e o tipo de
identificador e a regra de formacdo deste devem estar claramente documentados.

REQUISITO

RCA4.1.5 / RCA4.1.20 / RCA4.1.26

EQUIVALENCIA

Premis:ObjectldentifierValue

CODIGO DE IDENTIFICAGAO

MCDI2 - Nome original

ROTULO

moregjus.componente.nomeOriginal

DEFINIGAO Nome original do arquivo referente ao componente digital no momento em que foi
capturado no GestdoDoc, antes de ser renomeado com o identificador do
GestdoDoc.

OBIETIVO Possibilitar a identificacdo do componente digital por meio de seu nome original

devido a razdes diversas: o nome utilizado dentro do GestGoDoc pode n3o ser

11 DOI - Digital Object Identifier. Disponivel em: https://www.doi.org. Acesso em: 16 out. 2022.
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CODIGO DE IDENTIFICACAO

MCDI2 - Nome original

conhecido externamente; um produtor de arquivos pode procurar um documento
pelo nome original do arquivo ou, ainda, o0 GestGoDocC pode necessitar reconstruir
links originais com objetivo de acesso.

OBRIGATORIEDADE

F

REPETIBILIDADE

N3o repetivel

NOTA DE APLICAGAO Quando um GestdoDoc esta importando documento de outro GestdoDoc, deve-
se registrar o nome original do componente para verificagdo posterior.
EXEMPLOS 0078NR.TIF

REGRA DE PREENCHIMENTO

O conteudo deve ser obtido automaticamente no momento da captura do
documento para o GestdoDoc.

REQUISITO

RCA4.1.5 / RCA4.1.20 / RCA4.1.26

EQUIVALENCIA

Premis:originalName

CODIGO DE IDENTIFICAGAO

MCDI3 - Tamanho

ROTULO

moregqjus.componente.tamanho

DEFINICAO

Informa o tamanho do componente digital em bytes.

OBIETIVO

Esta informacdo é util para garantir a previsdo de espaco de memdria suficiente para
mover ou processar arquivos, bem como para previsdo de capacidade de
armazenamento.

OBRIGATORIEDADE

F

REPETIBILIDADE

N3do repetivel

NOTA DE APLICACAO

O tamanho deve ser sempre indicado na mesma unidade (bytes), pois dessa forma
fica dispensado o registro da unidade de medida. No caso de transferéncia desse
metadado para outro sistema, é necessario que a outra parte esteja ciente da
unidade de medida.

EXEMPLOS Tamanho: 345687
REGRA DE PREENCHIMENTO Deve ser obtido automaticamente pelo GestdoDoc.
REQuISITO RCA4.1.5 / RCA4.1.20 / RCA4.1.26

EQUIVALENCIA

Premis:size

CODIGO DE IDENTIFICACAO

MCDI4 - Software de criagdo

ROTULO

moreqjus.componente.softwareCriacao

DEFINICAO

Informacdo a respeito do software utilizado para criar o componente digital.

OBJETIVO

Fornecer informacg@es a respeito do software que criou o componente, para
identificacdo de um software compativel para apresentacdo do documento ou para
fins de conversao visando a preservagao.

OBRIGATORIEDADE

F

REPETIBILIDADE

N3do repetivel

NOTA DE APLICACAO

Devem ser informados o nome do software, a versao e a data da criagao do
componente digital.

Esse metadado deve ser registrado de forma estruturada, em trés subelementos,
conforme a seguir:

moregjus.componente.SoftwareCriacaoNome
moregjus.componente.SoftwareCriacaoVersao
moregjus.componente.SoftwareCriacaoData

EXEMPLOS

moregjus.componente.SoftwareCriacaoNome: MS Word
moregjus.componente.SoftwareCriacaoVersao: 7
moregjus.componente.SoftwareCriacaoVersao: 2009-10-06

REGRA DE PREENCHIMENTO

Pode ser extraido automaticamente do arquivo no momento da captura, uma vez que
esse metadado é comumente registrado internamente no arquivo.

REQUISITO

Ver capitulo 10 (Preservacdo)
RCA4.1.5 /RCA4.1.20 / RCA4.1.26

EQUIVALENCIA

Premis:creatingApplicationName
Premis:creatingApplicationVersion
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CODIGO DE IDENTIFICACAO

MCDI4 - Software de criagdo

Premis:dateCreatedByApplication

CODIGO DE IDENTIFICACAO

MCDI5 - Nivel de composi¢ao

RoOTULO

moregjus.componente.nivelComposicao

DEFINICAO Informacgdo sobre se o componente digital estd sujeito a um ou mais processos de
compressao, criptografia ou empacotamento, bem como qual é esse nivel.
OBJETIVO Fornecer informagGes para orientar as intervengdes necessarias para o acesso ao

documento.

OBRIGATORIEDADE

AO

REPETIBILIDADE

Ndo repetivel

NOTA DE APLICAGAO

Nivel de composi¢do <0> (zero) indica que o componente digital ndo esta sujeito a
nenhum desses processos.

Nivel de composi¢do <1> (um) ou maior indica que o componente digital foi
submetido a um ou mais processos de compressdo, criptografia ou empacotamento e
que deve ser processado para que o documento possa ser acessado. Por exemplo, um
arquivo A pode ser comprimido e gerar um arquivo B, que por sua vez é cifrado e gera
um arquivo C. Para se ter acesso ao arquivo A é necessario decifrar o arquivo C e
depois descomprimir o arquivo B.

Ver descricdo mais detalhada em Premis - Object characteristics and composition
level: the “onion” model

EXEMPLOS

0,1, 2, ..., desconhecido

REGRA DE PREENCHIMENTO

Zero, numeros inteiros positivos ou “desconhecido”.

REQUISITO

Ver capitulo 10 (Preservagdo)

RCA4.1.1 /RCA4.1.2 /RCA4.1.5 /RCA4.1.6 / RCA4.1.12 / RCA4.1.13 / RCA4.1.14 /
RCA4.1.20 / RCA4.1.26 / RAD6.2.1 / RAD6.2.2 / RAD6.2.4 / RAD6.2.8 / ROA7.3.15 /
RSE8.3 / RPR10.2.8 / RPR10.3.6 / RSE11.3.1 / RSE11.3.3 /RSE11.3.8 / RIN14.1.1

EQUIVALENCIA

Premis:CompositionLevel

CODIGO DE IDENTIFICACAO

MCDI6 - Inibidor

ROTULO

moregjus.componente.inibidor

DEFINICAO

Recursos que inibem o acesso, uso ou migragao do componente digital.

OBIJETIVO

Informar se um arquivo esta criptografado, se tem protegao por senha, bem como as
informag0es necessarias para sua decifragao e acesso.

OBRIGATORIEDADE

F

REPETIBILIDADE

N3do repetivel

NOTA DE APLICACAO

Devem ser informados o tipo de inibidor, o alvo e a chave de acesso.

Esse metadado deve ser registrado de forma estruturada, em trés subelementos,
conforme a seguir:

Componente.lnibidorTipo — refere-se ao método utilizado;
Componente.lnibidorAlvo — refere-se ao conteldo ou a fun¢do protegida pelo
inibidor;

Componente.lnibidorChave — refere-se a chave ou senha para decifragao.

A chave deve ser indicada, quando conhecida. No entanto, ndo é recomenddvel ser
armazenada na forma de texto em um banco de dados ndo seguro.

EXEMPLOS

Componente.lnibidorTipo: DES
Componente.InibidorAlvo: All content
Componente.Inibidorchave: 65kgedr5

REGRA DE PREENCHIMENTO

Quando um documento produzido externamente ao GestGoDoc tem um inibidor, é
preciso que estas informagdes sejam fornecidas como metadados e enviadas
juntamente com o documento capturado.
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CODIGO DE IDENTIFICACRO | MCDI6 - Inibidor

Recomenda-se o uso de formas controladas para o subelemento “InibidorTipo”,
preferencialmente a tabela sugerida no PREMIS Data dictionary: DES, PGP, Blowfish e
Password Protection?,

Quando o subelemento “InibidorAlvo” ndo é informado, assume-se que é todo o
conteudo do componente digital.

Recomenda-se o uso de formas controladas para o subelemento “InibidorAlvo”,
preferencialmente a tabela sugerida no PREMIS Data dictionary: All content,
Function:play, Function:print®3,

REQUISITO Ver capitulo 10 (Preservagdo) e 11 (Seguranga)

RPC3.2.4 /RCA4.2.2 / RCA4.1.2 / RCA4.1.5 / RCA4.1.6 / RCA4.1.13 / RCA4.1.14 /
RCA4.1.20 / RCA4.1.26 / RSE11.3.1 /RSE11.3.2 /RSE11.3.3 /RSE11.3.4
EQUIVALENCIA Premis:inhibitorType

Premis:inhibitorTarget

Premis:inhibitorKey

CODIGO DE IDENTIFICAGAO MCDI7 - Formato de arquivo

ROTULO moregjus.componente.formato
DEFINIGAO Identificagdo do formato de arquivo do componente digital.
OBJETIVO O conhecimento do formato de arquivo do componente digital é essencial para o

planejamento e a implementagdo de diversas agdes de preservagdao como, por
exemplo, a conversdo devido a obsolescéncia do formato.

OBRIGATORIEDADE 0]
REPETIBILIDADE Ndo repetivel
NOTA DE APLICACAO Esse metadado deve ser registrado de forma estruturada, em dois subelementos,

conforme a seguir:

moregjus.componente.formatoNome moregjus.componente.formatoVersao
Informagdes adicionais sobre o formato também podem ser registradas.

Nos casos em que ndo for possivel identificar o formato, este deve ser registrado
como “desconhecido”, e posteriormente identificado.

EXEMPLOS moregjus.componente.formatoNome: Adobe PDF/A-1A
moregjus.componente.formatoVersao: 1.4
REGRA DE PREENCHIMENTO Recomenda-se o uso de formas controladas para a designa¢do do formato, como

bases de dados de registro de formato. Ex.: PRONOM*4, MIME®>,
Deve ser identificado automaticamente pelo GestGoDocC no momento da captura.

REQUISITO RCA4.1.6 / RCA4.4.1 / RCA4.4.2 / RCA4.4.7 / RCA4.4.9 / RAD6.2.3 / RAD6.2.4 /
RAD6.2.5 / RPA7.2.6 / RPA7.3.8 / RA7.3.9 / RPA7.3.12 / RCA4.1.5 / RCA4.1.20 /
RCA4.1.26

EQUIVALENCIA Premis:formatName

Premis:formatVersion

CODIGO DE IDENTIFICACRO | MCDI8 - Localizagdo
ROTULO moregjus.componente.localizacao

12 lista controlada pela Library of Congress, sugerida no PREMIS Data Dictionary. Disponivel em:
http://id.loc.gov/vocabulary/preservation/inhibitorType.html. Acesso em: 16 out. 2022.

13 lista controlada pela Library of Congress, sugerida no PREMIS Data Dictionary. Disponivel em:
http://id.loc.gov/vocabulary/preservation/inhibitorTarget.html. Acesso em: 16 out. 2022.

14 Servico de base de dados de formatos de arquivo gerenciada pelo The National Archives (TNA), do Reino Unido.
Disponivel em: https://www.nationalarchives.gov.uk/PRONOM/Default.aspx. Acesso em: 16 out. 2022.

15 Lista de formatos digitais mais comuns na internet. Disponivel em: https://www.iana.org/assighments/media-
types/media-types.xhtml. Acesso em: 16 out. 2022.
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CODIGO DE IDENTIFICACAO

MCDIS8 - Localizagdo

DEFINIGAO Informagdes sobre a localizagdo do componente digital.

OBJETIVO As informacgGes sobre localizagdo sdo necessarias para encontrar o componente digital
no sistema de armazenamento.

OBRIGATORIEDADE AO

REPETIBILIDADE Repetivel

NOTA DE APLICACAO

Caso o GestdoDoc utilize um identificador como o handle, a localizagdo estara
implicita no identificador e ndo sera necessario registra-la novamente.

Caso o GestdoDoc utilize uma Unica localizagdo onde todos os componentes
digitais sdo armazenados (um Unico sistema de arquivos), esta informagdo pode estar
descrita na estrutura de configuracdo do GestdoDoc.

Caso o GestdoDoc utilize um sistema de banco de dados para armazenar os
componentes digitais, este item estard informado no proprio sistema.

As operagdes de destinagdo do documento ndo necessariamente afetardo a sua
localizagdo. Por exemplo, um documento que sera transferido para guarda
intermediaria, dado que o GestdoDoc tenha este suporte, podera simplesmente ter
a sua movimentacao registrada para a unidade organizacional responsavel pela
guarda intermedidria, sem que isso afete a localizagdo do arquivo digital.

Esse metadado deve ser registrado de forma estruturada, em dois subelementos,
conforme a seguir:

moregjus.componente.localizacaoTipo

moregjus.componente.localizacaoValor

EXEMPLOS

moregjus.componente.localizacaoTipo: URI

moregqjus.componente.localizacaoValor: https://www.gov.br/conarq/pt-br
moregjus.componente.localizacaoTipo: NTFS

moregjus.componente.localizacaoValor: C:\MyDocuments\Textos\Preservacao_digital
moregjus.componente.localizacaoTipo: URI

moregjus.componente.localizacaoValor: https://cnjjusbr.sharepoint.com/sites/
MoReg-Jus/Shared/Documents/MoReg-Jus.docx

REGRA DE PREENCHIMENTO

De forma geral, a localizacdo deve ser preenchida automaticamente pelo
GestdoDoc.

REQUISITO

RPC3.6.3 / RCA4.1.24 / RFT5.3.1 / RFT5.3.2 / RTF5.3.3 / RPA7.2.21 / RAD8.4.3 /
RAR9.1.18 / RPR10.3.8 / RPR10.3.2 / RPR10.3.4 / RPR10.3.6 / RPR10.3.7 / RSE11.2.8

EQUIVALENCIA

Premis:contentLocationType
Premis:contentLocationValue

CODIGO DE IDENTIFICACAO

MCDI9 - Suporte

ROTULO

moreqjus.componente.suporte

DEFINICAO

Suporte fisico no qual o componente digital esta armazenado.

OBIJETIVO

As informacgdes sobre o suporte em que o componente digital esta armazenado
apoiam o monitoramento das a¢Ges de preservagdo necessarias, como, por exemplo,
a atualizagdo de suporte.

OBRIGATORIEDADE

F

REPETIBILIDADE

Ndo repetivel

NOTA DE APLICACAO

Quanto ao suporte, devem ser registradas informagdes a respeito do tipo de suporte
utilizado e sua vida util.

Os responsaveis pela preservacdo digital devem gerenciar a obsolescéncia das midias
de armazenamento. Em geral, esse monitoramento é realizado no nivel do sistema de
armazenamento, e ndo especificamente para cada item documental ou componente
digital.

Esta informacgdo se aplica também a documentos que estdo armazenados fora da
estrutura de armazenamento do GestdoDoc, tais como provas de elevado volume
digital mantidas em DVD’s. A informagdo é importante para auxiliar na recuperagdo
do suporte, andlise da obsolescéncia e rastreabilidade da cadeia de custddia.

EXEMPLOS

Fita magnética, HD, CD-ROM, DVD.

REGRA DE PREENCHIMENTO

O preenchimento da informac&o deve ser realizado na captura do documento.
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CODIGO DE IDENTIFICACAO

MCDI9 - Suporte

RequisiTo

RFT5.3.1 /RFT5.3.2 / RFT5.3.3 / RPR10.1.1 / RPR10.1.2 / RPR10.1.3 / RPR10.1.4 /
RPR10.1.5 /RSE11.2.8

EQUIVALENCIA

Premis:storageMedium

CODIGO DE IDENTIFICAGAO

MCDI10 - Dependéncia de software

ROTULO

moregqjus.componente.sw

DEFINICAO Informacdes sobre o ambiente de software necessario para apresentar e/ou usar os
componentes digitais, incluindo a aplicagdo e o sistema operacional.
OBJETIVO Dar conhecimento do ambiente de software necessario para uso do recurso.

OBRIGATORIEDADE

AO

REPETIBILIDADE

Repetivel

NOTA DE APLICAGAO

Esse metadado deve ser registrado de forma estruturada, em quatro subelementos,
conforme a seguir:

moregjus.componente.swNome

moregjus.componente.swVersao

moreqgjus.componente.swTipo

moregjus.componente.swDocumentacao

EXEMPLOS

moregjus.componente.swNome: Windows moregjus.componente.swVersao: XP
moregjus.componente.swTipo: sistema operacional
moregjus.componente.swDocumentacao: manual do sistema
moregjus.componente.swNome: Word moregjus.componente.swVersao: 7
moregjus.componente.swTipo: aplicativo/visualizador

REGRA DE PREENCHIMENTO

No caso de ndo haver uma versdo formal do software, pode se indicar o ano em que
foi langado.

Valores sugeridos para tipo de software: sistema operacional, aplicativo/visualizador,
driver, biblioteca.

Com relagdo a documentacdo, pode se indicar um identificador persistente que
aponte para documentacdo do software, dentro ou fora do GestdoDoc.

REQUISITO

RCA4.1.2 /RCA4.1.6 / RCA4.4.2 / RAD6.2.5 / RPA7.3.9 / RPR10.2.7 / RPR10.3.2 /
RPR10.3.8 / RUS13.1.1

EQUIVALENCIA

Premis:swName
Premis:swVersion
Premis:swType
Premis:swOtherInformation

CODIGO DE IDENTIFICAGAO

MCDI11 - Dependéncia de hardware

ROTULO

moreqjus.componente.hw

DEFINICAO Informac0es sobre os componentes de hardware necessarios para operar o software
referenciado em moregjus.componente.sw, incluindo periféricos.
OBIETIVO Dar conhecimento do ambiente de hardware necessario para uso do recurso.

OBRIGATORIEDADE

AO

REPETIBILIDADE

Repetivel

NOTA DE APLICACAO

Esse metadado deve ser registrado de forma estruturada, em trés subelementos,
conforme a seguir:

moregjus.componente.hwNome moregjus.componente.hwTipo
moregjus.componente.hwOutrasinformacoes

EXEMPLOS

moregjus.componente.hwNome: Intel x86 moregjus.componente.hwTipo:
processador

moregjus.componente.hwOutrasinformacoes: configuragdo minima 60 Mhz
moregjus.componente.hwNome: RAM moregjus.componente.hwTipo: memodria
moregjus.componente.hwOutras